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I. Allgemeiner Teil

8 1 Zweck und Anwendungsbereich

8§ 1 Zweck und Anwendungsbereich

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fiir
digitale Signaturen zu schaffen, unter denen diese als
sicher gelten und Falschungen digitaler Signaturen oder
Verfalschungen von signierten Daten zuverlassig festge-
stellt werden kdnnen.

(2) Die Anwendung anderer Verfahren fir digitale Sig-
naturen ist freigestellt, soweit nicht digitale Signaturen
nach diesem Gesetz durch Rechtsvorschrift vorge-
schrieben sind.

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fiir

elektronische Signaturen zu schaffen._

(2) Die Anwendung anderer Verfahren fiir elektronische
Signaturen ist freigestellt, soweit nicht gualifizierte elekt-

ronische Signaturen _ durch Rechtsvorschrift vorgeschrie-

ben sind.

(3) Die Vorschriften zur Gewahrleistung des Datenschut-

zes nach 8 14 finden auf Zertifizierungsstellen, die Zertifi-

kate fir andere elektronische Signaturverfahren ausstel-

len, entsprechend Anwendung.
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§ 2 Begriffsbestimmungen

§ 2 Begriffsbestimmungen

(1) Eine digitale Signatur im Sinne dieses Gesetzes ist
ein mit einem privaten Signaturschlissel erzeugtes Siegel

Im Sinne dieses Gesetzes sind

zu digitalen Daten, das mit Hilfe eines zugehorigen offent-[ 1.  .elektronische Signaturen® Daten in elektronischer
lichen Schlissels, der mit einem Signaturschlissel- Form, die anderen elektronischen Daten beigefiigt
Zertifikat einer Zertifizierungsstelle oder der Behdrde nach oder logisch mit ihnen verknupft sind und die zur Au-
8 3 versehen ist, den Inhaber des Signaturschliissels und thentifizierung dienen,
die Unverfalschtheit der Daten erkennen laf3t.
(2) Eine Zertifizierungsstelle im Sinne dieses Gesetzes ist| 2.  ,qualifizierte elektronische Signaturen” elektronische
eine naturliche oder juristische Person, die die Zuordnung Signaturen nach Nummer 1, die
von Offentlichen Signaturschliisseln zu natirlichen Perso-
nen bescheinigt und daftr eine Genehmigung geman § 4 a) ausschlieRlich dem Signaturschlissel-Inhaber
besitzt. zugeordnet sind,

b) die Identifizierung des Signaturschliissel-Inha-
(3) Ein Zertifikat im Sinne dieses Gesetzes ist eine mit bers ermdglichen,
einer digitalen Signatur versehene digitale Bescheinigung c) mit Mitteln erzeugt werden, die der Signatur-
Uber die Zuordnung eines offentlichen Signaturschliissels schlussel-Inhaber unter seiner alleinigen Kon-
zu einer natirlichen Person (Signaturschlissel-Zertifikat) trolle halten kann,
oder eine gesonderte digitale Bescheinigung, die unter d) mit den Daten, auf die sie sich beziehen, so
eindeutiger Bezugnahme auf ein Signaturschliissel- verknipft sind, dass eine nachtragliche Veran-
Zertifikat weitere Angaben enthalt (Attribut-Zertifikat). derung der Daten erkannt werden kann,

e) auf einem zum Zeitpunkt ihrer Erzeugung qul-
(4) Ein Zeitstempel im Sinne dieses Gesetzes ist eine mit tigen qualifizierten Zertifikat beruhen und
einer digitalen Signatur versehene digitale Bescheinigung ) mit einer sicheren Signaturerstellungseinheit
einer Zertifizierungsstelle, daf3 ihr bestimmte digitale Da- erzeugt werden,
ten zu einem bestimmten Zeitpunkt vorgelegen haben.

3. .Signaturschliissel” einmalige elektronische Daten

wie private kryptographische Schliissel, die zur Er-

stellung _einer_qualifizierten elektronischen Signatur

verwendet werden,
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4.

LSignaturprifschlissel” elektronische Daten wie
offentliche kryptographische Schliissel, die zur U-
berprifung einer qualifizierten elektronischen Signa-
tur verwendet werden,

|01

[©

[~

<Lertifikate” elektronische Bescheinigungen, mit
denen Signaturprifschliissel einer natirlichen Per-
son zugeordnet werden und die Identitat dieser Per-
son bestatigt wird,

JQualifizierte Zertifikate* elektronische Bescheini-
gungen nach Nummer 5, die die Voraussetzungen
des § 7 erfillen und von Zertifizierungsstellen aus-
gestellt werden, die die Anforderungen dieses Ge-
setzes und der Rechtsverordnung nach § 24 erfiillen,

LLZertifizierungsstellen® natiirliche _oder _juristische
Personen, die qualifizierte Zertifikate oder qualifi-
Zierte Zeitstempel ausstellen,

|0

|©

«Signaturschliissel-Inhaber” natirliche Personen, die
Signaturschliissel besitzen und denen die zu-
gehorigen Signaturprifschlissel durch qualifizierte
Zertifikate zugeordnet sind,

Sichere  Signaturerstellungseinheiten”  Software-
oder Hardwareeinheiten zur Speicherung und An-
wendung von Signaturschlisseln, die die Anforde-
rungen dieses Gesetzes und der Rechtsverordnung
nach § 24 erfillen,
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10.

«Signaturanwendungskomponenten Software- _und

Hardwareprodukte, die dazu bestimmt sind,

a) Daten dem Prozess der Signaturerzeugung
oder Signaturpriifung zuzufiihren oder

b) qualifizierte elektronische Signaturen zu priifen
oder gualifizierte Zertifikate nachzuprifen und die
Ergebnisse anzuzeigen,

11. .technische Komponenten fiir Zertifizierungsstellen

Software- oder Hardwareprodukte, die dazu bestimmt
sind,

Signaturschlissel zu erzeugen und in eine siche-
re Signaturerstellungseinheit zu tbertragen,
gualifizierte Zertifikate offentlich nachprifbar und
gegebenenfalls abrufbar zu halten oder
gualifizierte Zeitstempel zu erzeugen,

&

=

e

12. .Produkte fiir_elektronische Signaturen® sichere Sig-

naturerstellungseinheiten, Signaturanwendungs-
komponenten und technische Komponenten flir Zerti-
fizierungsdienste,

13. .qualifizierte Zeitstempel® elektronische Beschei-

nigungen, die die Anforderungen dieses Gesetzes
und der Rechtsverordnung nach § 24 erfillt, dartber,
dass bestimmte elektronische Daten zu einem be-
stimmten Zeitpunkt vorgelegen haben,
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14. freiwillige Akkreditierungen” Verfahren zur Erteilung

einer_Erlaubnis fiir den Betrieb einer Zertifizierungs-
stelle, mit der besondere Rechte und Pflichten ver-

bunden sind.

§ 3 Zustandige Behorde

§ 3 Zustandige Behorde

Die Erteilung von Genehmigungen und die Ausstellung von
Zertifikaten, die zum Signieren von Zertifikaten eingesetzt
werden, sowie die Uberwachung der Einhaltung dieses
Gesetzes und der Rechtsverordnung nach 8§16 obliegen
der Behdrde nach § 66 des Telekommunikationsgesetzes.

Die Aufgaben der zustdndigen Behérde nach diesem
Gesetz und der Rechtsverordnung nach § 24 obliegen der
Behorde nach § 66 des Telekommunikationsgesetzes.

Il. Zertifizierungsstellen

8 4 Genehmigung von Zertifizierungsstellen

8§ 4 Allgemeine Anforderungen

(1) Der Betrieb einer Zertifizierungsstelle bedarf einer Ge-
nehmigung der zustéandigen Behotrde. Diese ist auf Antrag
zu erteilen.

(1) Der Betrieb _einer_Zertifizierungsstelle bedarf keiner
besonderen Genehmigunag.

(2) Die Genehmigung ist zu versagen, wenn Tatsachen die
Annahme rechtfertigen, daf® der Antragsteller nicht die fur
den Betrieb einer Zertifizierungsstelle erforderliche Zuver-
lassigkeit besitzt, wenn der Antragsteller nicht nachweist,
dafd die fiur den Betrieb einer Zertifizierungsstelle erforder-
liche Fachkunde vorliegt, oder wenn zu erwarten ist, daf}
bei Aufnahme des Betriebes die librigen Voraussetzungen
(r den Betrieb erquFBiyzierungsstelle nach diesem Ge-

ISKUSSIonsentw . )
setz und der Rechtsverordnung nach § 16 nicht vorliegen

winrdAn

(2) Eine Zettifizierungsstelle darf nur betreiben, wer die fiir
den Betrieb erforderliche Zuverlassigkeit und Fachkunde
sowie eine Deckungsvorsorge nach § 12 nachweist und
die Ubrigen Voraussetzungen fiir den Betrieb einer Zertifi-
zierungsstelle nach diesem Gesetz und der Rechtsver-
ordnung nach § 24 gewabhrleistet.




(3) Die erforderliche Zuverlassigkeit besitzt, wer die Ge-
wahr dafur bietet, als Inhaber der Zertifizierungsstelle die
fur deren Betrieb maf3geblichen Rechtsvorschriften einzu-
halten. Die erforderliche Fachkunde liegt vor, wenn die im
Betrieb der Zertifizierungsstelle tatigen Personen Uber die
dafur erforderlichen Kenntnisse, Erfahrungen und Fertig-
keiten verfiigen. Die Ubrigen Voraussetzungen fir den
Betrieb der Zertifizierungsstelle liegen vor,

(3) Wer den Betrieb einer_Zertifizierungsstelle aufnimmt,

hat _dies der zustdndigen Behoérde spéatestens mit _der

Betriebsaufnahme anzuzeigen. Mit _der Anzeige ist_in

geeigneter Form darzulegen, dass die Voraussetzungen

nach Absatz 2 vorliegen.

wenn die MaRBnahmen zur Erfullung der Sicherheitsanfor-
derungen dieses Gesetzes und der Rechtsverordnung
nach § 16 der zustandigen Behdrde rechtzeitig in einem
Sicherheitskonzept aufgezeigt und die Umsetzung durch
eine von der zustandigen Behdrde anerkannten Stelle
gepruft und bestatigt worden ist.

(4) Die Genehmigung kann mit Nebenbestimmungen ver-
sehen werden, soweit dies erforderlich ist, um sicher-
zustellen, daf} die Zertifizierungsstelle bei Aufnahme des
Betriebes und im Betrieb die Voraussetzungen dieses
Gesetzes und der Rechtsverordnung nach § 16 erfillt.

(4) Die Erfillung der Voraussetzungen nach Absatz 2 ist

Uber die gesamte Zeitdauer, wahrend der von einer Zerti-

fizierungsstelle qualifizierte Zertifikate oder qualifizierte
Zeitstempel
sténde, die dies nicht mehr ermdglichen, sind der a-
standigen Behdrde unverziiglich anzuzeigen.

ausgestellt werden, sicherzustellen. Um-
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(5) Die zustandige Behorde stellt fur Signaturschlissel,
die zum Signieren von Zertifikaten eingesetzt werden, die
Zertifikate aus. Die Vorschriften fur die Vergabe von Zerti-
fikaten durch Zertifizierungsstellen gelten fir die zustandi-
ge Behorde entsprechend. Diese hat die von ihr ausge-
stellten Zertifikate jederzeit fir jeden Uber oOffentlich er-
reichbare Telekommunikationsverbindungen nachprifbar
und abrufbar zu halten. Dies gilt auch fir Informationen
Uber  Anschriften Zertifizie-
rungsstellen, die Sperrung von ihr ausgestellter Zertifikate,
die Einstellung und die Untersagung des Betriebes einer
Zertifizierungsstelle sowie die Ricknahme oder den W-
derruf von Genehmigungen.

und Rufnummern der

(5) Die Zertifizierungsstelle kann unter Einbeziehung in
ihr_Sicherheitskonzept nach 8§ 19 Abs. 4 Satz 3 Aufga-
ben nach diesem Gesetz und der Rechtsverordnung nach
§ 24 an Dritte ibertragen,

(6) Fur offentliche Leistungen nach diesem Gesetz und
der Rechtsverordnung nach § 16 werden Kosten (Gebuh-
ren und Auslagen) erhoben.

8§22 n.F.

8§ 5 Vergabe von Zertifikaten

§ 5 Vergabe von gualifizierten Zertifikaten

(1) Die Zertifizierungsstelle hat Personen, die ein Zertifikat
beantragen, zuverlassig zu identifizieren. Sie hat die Zi-
ordnung eines offentlichen Signaturschlissels zu einer
identifizierten Person durch ein Signaturschlissel-Zertifi-
kat zu bestédtigen und dieses sowie Attribut-Zertifikate
jederzeit fur jeden Uber offentlich erreichbare Telekommu-
nikationsverbindungen nachpriifbar und mit Zustimmung
des Signaturschlissel-Inhabers abrufbar zu halten.

(1) Die Zertifizierungsstelle hat Personen, die ein gualifiziertes
Zertifikat beantragen, zuverlassig zu identifizieren. Sie hat die
Zuordnung eines_Signaturprifschliissels zu einer identifizierten
Person durch ein gualifiziertes Zertifikat zu bestatigen und die-
ses jederzeit fur jeden Uber offentlich erreichbare Telekommuni-
kationsverbindungen nachprufbar und mit Zustimmung des Sig-

naturschlissel-Inhabers abrufbar zu halten.
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(2) Die Zertifizierungsstelle hat auf Verlangen eines M-
tragstellers Angaben Uber seine Vertretungsmacht fir eine
dritte Person sowie zur berufsrechtlichen oder sonstigen
Zulassung in das Signaturschliissel-Zertifikat oder ein
Attribut-Zertifikat aufzunehmen, soweit ihr die Einwilligung
des Dritten zur Aufnahme dieser Vertretungsmacht oder
die Zulassung zuverlassig nachgewiesen wird.

(2) Das qualifizierte Zertifikat kann auf Verlangen eines An-
tragstellers Angaben Uber seine Vertretungsmacht fiir eine dritte
Person sowie berufsspezifische Angaben enthalten. Dazu muss
_ die Einwilligung der dritten Person zur Aufnahme dieser Ver-
tretungsmacht_ zuverlassig nachgewiesen oder die aktuelle
Bescheinigung der fiir die berufsspezifischen oder sonstigen
Angaben zur Person zusténdigen Stelle vorgelegt werden. Die
Bescheinigung ist unverziglich zu erteilen, wenn die berufsspe-
zifischen oder sonstigen spezifischen Voraussetzungen fiir
diese Angaben vorliegen. Weitere personenbezogene Angaben
dirfen in _ein qualifiziertes Zertifikat nur mit Einwilligung des
Betroffenen aufgenommen werden.

(3) Die Zertifizierungsstelle hat auf Verlangen eines An-
tragstellers im Zertifikat anstelle seines Namens ein
Pseudonym aufzufihren.

(3) Die Zertifizierungsstelle hat auf Verlangen eines Antragstel-
lers im gualifizierten Zertifikat anstelle seines Namens ein
Pseudonym aufzufihren. Enthélt das qualifizierte Zertifikat An-
gaben Uber eine Vertretungsmacht fir eine dritte Person oder
berufsspezifische oder sonstige Angaben zur Person, muss
sich die Einwilligung nach Absatz 2 auch auf die Verwendung
des Pseudonyms beziehen.

(4) Die Zertifizierungsstelle hat Vorkehrungen zu treffen,
damit Daten fur Zertifikate nicht unbemerkt gefalscht oder
verfalscht werden kdnnen. Sie hat weiter Vorkehrungen zu
treffen, um die Geheimhaltung der privaten Signatur-
schlussel zu gewahrleisten. Eine Speicherung privater
Signaturschlussel bei der Zertifizierungsstelle ist unzu-
lassig.

(4) Die Zertifizierungsstelle hat Vorkehrungen zu treffen, damit
Daten fur gualifizierte Zertifikate nicht unbemerkt geféalscht oder
verfalscht werden kénnen. Sie hat weiter Vorkehrungen zu tref-
fen, um die Geheimhaltung der Signaturschliissel zu gewahr-
leisten. Eine Speicherung von
Zertifizierungsstelle ist unzulassig.

__Signaturschlisseln bei der

Diskussionsentwurf 07




(5) Die Zertifizierungsstelle hat fur die Ausubung der Zerti-
fizierungstatigkeit zuverlassiges Personal einzusetzen.
Fir das Bereitstellen von Signaturschlisseln sowie das
Erstellen von Zertifikaten hat sie technische Komponenten
gemald § 14 einzusetzen. Dies gilt auch fir technische
Komponenten, die ein Nachpriifen von Zertifikaten nach
Absatz 1 Satz 2 ermdglichen.

(5) Die Zertifizierungsstelle hat fir die Ausibung der Zertifizie-
rungstatigkeit zuverlassiges Personal und Produkte fiir elektro-

nische Signaturen nach diesem Gesetz und der Rechtsverord-

nung nach § 24 einzusetzen._

(6) Die Zertifizierungsstelle hat sich bei Ausstellung eines quali-

fizierten Zertifikates in_geeigneter Weise zu iberzeugen, dass

der Antragsteller iber die zugehorige sichere Signaturerstel-

lungseinheit verfigt.

8 6 Unterrichtungspflicht

8 6 Unterrichtungspflicht

Die Zertifizierungsstelle hat die Antragsteller nach § 5
Abs. 1 Uber die MaRnahmen zu unterrichten, die erfor-
derlich sind, um zu sicheren digitalen Signaturen und
deren zuverlassiger Prifung beizutragen. Sie hat die An-
tragsteller dartber zu unterrichten, welche technischen
Komponenten die Anforderungen nach § 14 Abs. 1 und 2
erflllen, sowie Uber die Zuordnung der mit einem privaten
Signaturschlissel erzeugten digitalen Signaturen. Sie hat
die Antragsteller darauf hinzuweisen, dal} Daten mit digi-
taler Signatur bei Bedarf neu zu signieren sind, bevor der
Sicherheitswert der vorhandenen Signatur durch Zeitablauf
geringer wird.

(1) Die Zertifizierungsstelle hat die Antragsteller nach §5
Abs. 1 Uber die MalRnahmen zu unterrichten, die erfor-
derlich sind, um zur Sicherheit von qualifizierten elektro-
nischen Signaturen und deren zuverlassiger Prifung
beizutragen. Sie hat die Antragsteller Gber verfligbare
sichere Signaturerstellungseinheiten und Sig-
naturanwendungskomponenten nach diesem Gesetz und
der Rechtsverordnung nach § 24 zu unterrichten. Sie hat
die Antragsteller darauf hinzuweisen, dass Daten mit
einer gualifizierten elektronischen Signatur bei Bedarf neu
Zu signieren sind, bevor der Sicherheitswert der vorhan-
denen Signatur durch Zeitablauf geringer wird.
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(2) Die Zertifizierungsstelle hat die Antragsteller dartiber
zu_unterrichten, dass eine qualifizierte elektronische
Signatur im Rechtsverkehr die gleiche Wirkung hat wie
eine eigenhandige Unterschrift, wenn durch Gesetz nicht
ein anderes bestimmt ist. Zu diesem Zweck ist den An-
tragstellern eine von diesen gesondert zu unterschrei-
bende Belehrung auszuhéndigen. Die elektronische Form
ist bei der erstmaligen Antragstellung nicht zugelassen.
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8§ 7 Inhalt von Zertifikaten § 7 Inhalt von gqualifizierten Zertifikaten

(1) Das Signaturschlissel-Zertifikat muf3 folgende Anga-
ben enthalten:

(1) Ein gualifiziertes Zertifikat muss folgende Angaben
enthalten und mit einer_gualifizierten elektronischen Sig-

natur der Zertifizierungsstelle versehen sein:

. den Namen des Signaturschliissel-Inhabers, der im| 1.
Falle einer Verwechslungsmdoglichkeit mit einem
Zusatz zu versehen ist, oder ein dem Signatur-
schlissel-Inhaber zugeordnetes unverwechselbares
Pseudonym, das als solches kenntlich sein muf3,

. den zugeordneten 6&ffentlichen Signaturschliissel, 2.

3. die Bezeichnung der Algorithmen, mit denen der| 3.

offentliche Schliissel des Signaturschlissel-Inha-
bers sowie der offentliche Schliissel der Zertifizie-
rungsstelle benutzt werden kann,

. die laufende Nummer des Zertifikates, 4,

5. Beginn und Ende der Glltigkeit des Zertifikates, 5.

den Namen der Zertifizierungsstelle und 6.

[~

. Angaben, ob die Nutzung des Signaturschlissels
auf bestimmte Anwendungen nach Art und Umfang
beschrankt ist.

oo

|©

Den Namen des Signaturschlissel-Inhabers, der im
Falle einer Verwechslungsmaoglichkeit mit einem Zi-
satz zu versehen ist, oder ein dem Signaturschlis-
sel-Inhaber zugeordnetes unverwechselbares Pseu-
donym, das als solches kenntlich sein muss,

den zugeordneten Signaturprifschlissel,

die Bezeichnung der Algorithmen, mit denen der
Signaturpriifschliissel Signaturschlissel-In-
habers sowie der Signaturprifschlissel der Zertifizie-
rungsstelle benutzt werden kann,

die laufende Nummer des Zertifikates,

Beginn und Ende der Giiltigkeit des Zertifikates,

den Namen der Zertifizierungsstelle und des Staates,
in dem sie niedergelassen ist,

Angaben darliber, ob die Nutzung des Signatur-
schlissels auf bestimmte Anwendungen nach Art o-
der Umfang beschrankt ist,

Angaben, dass es sich um ein qualifiziertes Zertifikat
handelt und

nach Bedarf ein Attribut des Signaturschlissel-
Inhabers.

des
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2

3)

Angaben zur Vertretungsmacht flr eine dritte
Person sowie zur berufsrechtlichen oder sonsti-
gen Zulassung kénnen sowohl in das Signatur-
schlussel-Zertifikat als auch in ein Attribut-
Zertifikat aufgenommen werden.

Weitere Angaben darf das Signaturschlissel-

Zertifikat nur mit Einwilligung der Betroffenen enthalten.

(2) Attribute kénnen auch in gesonderte qualifzierte Zerti-
fikate (qualifizierte Attribut-Zertifikate) aufgenommen
werden. Bei qualifizierten Attribut-Zertifikaten kénnen die
Angaben nach Absatz 1 Nummern 1 bis 3 und Nummer 7
durch eindeutige Referenzdaten des qualifizierten Zertifi-
kates, auf das es Bezug nimmt, ersetzt werden.
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8 8 Sperrung von Zertifikaten

8§ 8 Sperrung von qualifizierten Zertifikaten

(1) Die Zertifizierungsstelle hat ein Zertifikat zu sperren,
wenn ein Signaturschlissel-Inhaber oder sein Vertreter es
verlangen, das Zertifikat auf Grund falscher Angaben zu §
7 erwirkt wurde, sie ihre Tatigkeit beendet hat und diese
nicht von einer anderen Zertifizierungsstelle fortgefuhrt wird
oder die zustandige Behorde gemall § 13 Abs. 5 Satz 2
eine Sperrung anordnet. Die Sperrung muf den Zeitpunkt
enthalten, von dem an sie gilt. Eine rickwirkende Sper-
rung ist unzulassig.

(2) Enthalt ein Zertifikat Angaben einer dritten Person, so
kann auch diese eine Sperrung dieses Zertifikates ver-
langen.

(3) Die zustandige Behorde sperrt von ihr nach § 4 Abs. 5
ausgestellte Zertifikate, wenn eine Zertifizierungsstelle ihre
Tatigkeit einstellt oder wenn die Genehmigung zurlickge-
nommen oder widerrufen wird.

(1) Die Zertifizierungsstelle hat ein gualifiziertes Zertifi-
kat unverziglich zu sperren, wenn ein Signaturschlissel-
Inhaber oder sein Vertreter es verlangt, das Zertifikat auf
Grund falscher Angaben zu 87 ausgestellt wurde, sie
ihre Tatigkeit beendet und diese nicht von einer anderen
Zertifizierungsstelle fortgefiihrt wird oder die zustandige
Behorde gemal § 19 Abs. 5 eine Sperrung anordnet. Die
Sperrung muss den Zeitpunkt enthalten, von dem an sie
gilt. Eine ruckwirkende Sperrung ist unzulassig. Wurde
ein gualifiziertes Zertifikat mit falschen Angaben ausge-
stellt, kann die Zertifizierungsstelle dies zusétzlich
kenntlich machen.

(2) Enthalt ein gualifiziertes Zertifikat Angaben nach §5
Abs. 2, so kann auch die_dritte Person oder die fiir den
berufsspezifische Angabe zustandige Stelle eine Sper-
rung des betreffenden Zertifikates nach Abs. 1 verlangen.
Dies gilt auch, wenn die Voraussetzungen fir die berufs-
spezifischen oder sonstigen Angaben zur Person nach
Aufnahme in das gualifizierte Zertifikat entfallen.

Abs.3 a.F. siehe 8 16 Abs.1S. 3
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§ 9 Zeitstempel

§ 9 Qualifizierte Zeitstempel

Die Zertifizierungsstelle hat digitale Daten auf Verlangen
mit einem Zeitstempel zu versehen. 8 5 Abs. 5 Satz 1 und
2 gilt entsprechend.

Stellt eine Zertifizierungsstelle gualifizierte Zeitstempel
aus, sogilt 8 5 Abs. 5__entsprechend.

8§ 10 Dokumentation

8§ 10 Dokumentation

Die Zertifizierungsstelle hat die Sicherheitsmal3nahmen
zur Einhaltung dieses Gesetzes und der Rechtsverord-
nung nach § 16 sowie die ausgestellten Zertifikate so zu
dokumentieren, dal} die Daten und ihre Unverfalschtheit
jederzeit nachprufbar sind.

(1) Die Zertifizierungsstelle hat die Sicherheitsmafdnah-
men zur Einhaltung dieses Gesetzes und der Rechtsver-
ordnung nach 8 24 sowie die ausgestellten gualifizierten
Zertifikate so zu dokumentieren, dass die Daten und ihre
Unverfalschtheit jederzeit nachprufbar sind. Die Doku-
mentation muss unverziglich so erfolgen, dass sie nach-
traglich nicht unbemerkt veréndert werden kann. Dies qilt
insbesondere fir die Ausstellung und Sperrung von quali-
fizierten Zertifikaten.

(2) Dem Signaturschlisselinhaber ist auf Verlangen Ein-
sicht in die ihn betreffenden Daten und Verfahrensschritte

Zu gewahren.
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§ 11 Haftung

(1) Verletzt eine Zertifizierungsstelle die Anforderungen

dieses Gesetzes und der auf Grund von § 24 erlassenen

Rechtsverordnung oder versagen ihre technischen Siche-

rungseinrichtungen, so hat sie einem Dritten den Scha-
den zu ersetzen, den dieser dadurch erleidet, dass er auf
die Angaben in einem qualifizierten Zertifikat, einem qua-
lifizierten Zeitstempel oder in einer Auskunft nach § 5
Abs. 1 Satz 2 vertraut. Die Ersatzpflicht tritt nicht ein,
wenn der Dritte die Fehlerhaftigkeit der Angabe kannte
oder kennen musste.

(2) Die Ersatzpflicht _der Zertifizierungsstelle ist ausge-
schlossen, wenn sie die Verletzung nicht zu vertreten
hat.

(3) Wenn ein qualifiziertes Zertifikat die Nutzung des
Signaturschlissels auf bestimmte Anwendungen nach
Art oder Umfang beschrénkt, tritt die Ersatzpflicht nur im
Rahmen dieser Beschréankungen ein.

(4) Die Zertifizierungsstelle haftet fir beauftragte Dritte
nach § 4 Abs. 5 und beim Einstehen fiir ausléandische
Zertifikate nach 8§ 23 Abs. 1 Nr. 2 wie fir eigenes Han-
deln. § 831 Abs. 1 Satz 2 des Birgerlichen Gesetzbuchs
findet keine Anwendung.
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§ 12 Deckungsvorsorge

Die Zertifizierungsstelle ist verpflichtet, eine geeignete
Vorsorge zur Deckung der durch den Betrieb einer Zertifi-
zierungsstelle schuldhaft verursachten Schéden zu tref-
fen. Die Mindestsumme betragt [250.000] Euro fiir einen
durch ein haftungsauslésendes Ereignis der in § 11 be-
zeichneten Art verursachten Schaden

§ 11 Einstellung der Tatigkeit

§ 13 Einstellung der Tatigkeit

(1) Die Zertifizierungsstelle hat, wenn sie ihre Téatigkeit
einstellt, dies zum frihestmdglichen Zeitpunkt der zu-
standigen Behorde anzuzeigen und dafir zu sorgen, daf3
die bei Einstellung der Tatigkeit gulltigen Zertifikate von
einer anderen Zertifizierungsstelle Ubernommen werden,
oder diese zu sperren.

(2) Sie hat die Dokumentation nach § 10 an die Zerti-
fizierungsstelle, welche die Zertifikate Ubernimmt, oder
andernfalls an die zustandige Behoérde zu tibergeben.

(3) Sie hat einen Antrag auf Eréffnung Insolvenzverfahrens”
der zustandigen Behoérde unverziglich anzuzeigen.

(1) Die Zertifizierungsstelle hat die Einstellung ihrer T&-
tigkeit unverziglich der zustéandigen Behorde anzuzei-
gen. Sie hat daflr zu sorgen, dass die bei Einstellung der
Tatigkeit gultigen qualifizierten Zertifikate von einer ande-
ren Zertifizierungsstelle ibernommen werden, oder diese

ZU sperren.

(2) Sie hat die Dokumentation nach § 10 an die Zerti-
fizierungsstelle, welche die Zertifikate nach Absatz 1
Ubernimmt, __zu Ubergeben.

(3) Sie hat einen Antrag auf Eréffnung eines Insolvenz-
verfahrens der zustandigen Behdrde unverziglich an-
Zuzeigen.

" Geandert durch EGInsOANdG (BGBI. | 1998, 3836).
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§ 12 Datenschutz

§ 14 Datenschutz

(1) Die Zertifizierungsstelle darf personenbezogene Daten
nur unmittelbar beim Betroffenen selbst und nur insoweit
erheben, als dies fiir Zwecke eines Zertifikates erforderlich
ist. Eine Datenerhebung bei Dritten ist nur mit Einwilligung
des Betroffenen zuldssig. Fur andere als die in Satz 1
genannten Zwecke dirfen die Daten nur verwendet wer-
den, wenn dieses Gesetz oder eine andere Rechts-
vorschrift es erlaubt oder der Betroffene eingewilligt hat.

(1) Die Zertifizierungsstelle darf personenbezogene
Daten nur unmittelbar beim Betroffenen selbst und nur
insoweit erheben, als dies fir Zwecke eines gualifizierten
Zertifikates erforderlich ist. Eine Datenerhebung bei Drit-
ten ist nur mit Einwilligung des Betroffenen zulassig. Fir
andere als die in Satz 1 genannten Zwecke dirfen die
Daten nur verwendet werden, wenn dieses Gesetz oder
eine andere Rechtsvorschrift es erlaubt oder der Be-
troffene eingewilligt hat.

(2) Bei einem Signaturschlussel-Inhaber mit Pseudonym
hat die Zertifizierungsstelle die Daten Uber dessen Iden-
titat auf Ersuchen an die zustandigen Stellen zu Uber-
mitteln, soweit dies fur die Verfolgung von Straftaten oder
Ordnungswidrigkeiten, zur Abwehr von Gefahren fir die
offentliche Sicherheit oder Ordnung oder fur die Erflllung
der gesetzlichen Aufgaben der Verfassungsschutzbehor-
den des Bundes und der Léander,
nachrichtendienstes, des Militarischen Abschirmdienstes
oder des Zollkriminalamtes erforderlich ist. Die Auskunfte
sind zu dokumentieren. Die ersuchende Behotrde hat den
Signaturschlissel-Inhaber die Aufdeckung des
Pseudonyms zu unterrichten, sobald dadurch die Wahr-
nehmung der gesetzlichen Aufgabe nicht mehr beeintrach-
tigt wird oder wenn das Interesse des Signaturschlissel-
Inhabers an der Unterrichtung Uberwiegt.

des Bundes-

Uber

(2) Bei einem Signaturschlissel-Inhaber mit Pseudo-
nym hat die Zertifizierungsstelle die Daten Uber dessen
Identitdt auf Ersuchen an die zustandigen Stellen zu
Ubermitteln, soweit dies fir die Verfolgung von Straftaten
oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fur
die offentliche Sicherheit oder Ordnung oder fir die Erfil-
lung der gesetzlichen Aufgaben der Verfassungs-
schutzbehoérden des Bundes und der Lander, des Bun-
desnachrichtendienstes, des Militérischen Ab-
schirmdienstes oder des Zollkriminalamtes erforderlich
ist. Die Auskinfte sind zu dokumentieren. Die ersu-
chende Behdrde hat den Signaturschliissel-Inhaber tber
die Aufdeckung des Pseudonyms zu unterrichten, sobald
dadurch die Wahrnehmung der gesetzlichen Aufgaben
nicht mehr beeintréchtigt wird oder wenn das Interesse
des Signaturschlissel-Inhabers an der Unterrichtung
Uberwiegt.
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(3) 8 38 des Bundesdatenschutzgesetzes findet mit der
MaRgabe Anwendung, daR die Uberpriifung auch vorge-
nommen werden darf, wenn Anhaltspunkte fir eine Ver-
letzung von Datenschutzvorschriften nicht vorliegen.

Die Regelung in Absatz 3 ist im Hinblick auf § 38
n.F. BDSG (Aufhebung der Anlasskontrolle) ent-
behrlich.

§ 13 Kontrolle und Durchsetzung

von Verpflichtungen

§ 13 a.F. entféllt (s. 88 19 bis 21 - neu)

(1) Die zustandige Behorde kann gegenlber Zertifizie-
rungsstellen MalRnahmen zur Sicherstellung der Einhal-
tung dieses Gesetzes und der Rechtsverordnung treffen.
Dazu kann sie insbesondere die Benutzung ungeeigneter
technischer Komponenten untersagen und den Betrieb der
Zertifizierungsstelle voriibergehend ganz oder teilweise
untersagen. Personen, die den Anschein erwecken, tber
eine Genehmigung nach 8§84 zu verfugen, ohne daf dies
der Fall ist, kann die Tatigkeit der Zertifizierung untersagt
werden.

(2) Zum Zwecke der Uberwachung nach Absatz 1 Satz 1
haben Zertifizierungsstellen der zustéandigen Behorde das
Betreten der Geschéfts- und Betriebsraume wahrend der
Ublichen Betriebszeiten zu gestatten, auf Verlangen die in
Betracht kommenden Bicher, Aufzeichnungen, Belege,
Schriftstlicke und sonstigen Unterlagen zur Einsicht vor-
zulegen, Auskunft zu erteilen und die erforderliche Unter-
stitzung zu gewahren. Der zur Erteilung einer Auskunft
Verpflichtete kann die Auskunft auf solche Fragen verwei-
gern, deren Beantwortung ihn selbst oder einen der in
§ 383 Absatz 1 Nr. 1 bis 3 der
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Zivilprozef3ordnung bezeichneten Angehdrigen der Gefahr
der Verfolgung wegen einer Straftat oder eines Verfahrens
nach dem Gesetz Uber Ordnungswidrigkeiten aussetzen
wurde. Der zur Auskunft Verpflichtete ist auf dieses Recht
hinzuweisen.

(3) Bei Nichterfullung der Pflichten aus diesem Gesetz
oder der Rechtsverordnung oder bei Entstehen eines Ver-
sagungsgrundes flr eine Genehmigung hat die zustéandige
Behorde die erteilte Genehmigung zu widerrufen, wenn
MalRnahmen nach Absatz 1 Satz 2 keinen Erfolg verspre-
chen.

(4) Im Falle der Ricknahme oder des Widerrufs einer
Genehmigung oder der Einstellung der Tatigkeit einer Zer-
tifizierungsstelle hat die zustandige Behorde eine Uber-
nahme der Tatigkeit durch eine andere Zertifizierungsstelle
oder die Abwicklung der Vertrage mit den Signatur-
schlussel-Inhabern sicherzustellen. Dies gilt auch bei
Antrag auf Eroffnung eines Konkurs- oder Vergleichsver-
fahrens, wenn die genehmigte Tatigkeit nicht fortgesetzt
wird.

(5) Die Glltigkeit der von einer Zertifizierungsstelle ausge-
stellten Zertifikate bleibt von der Ricknahme oder vom
Widerruf einer Genehmigung unberiihrt. Die zustandige
Behorde kann eine Sperrung von Zertifikaten anordnen,
wenn Tatsachen die Annahme rechtfertigen, da® Zertifika-
te gefalscht oder nicht hinreichend falschungssicher sind
oder daR zur Anwendung der Signaturschlissel einge-
setzte technische Komponenten Sicherheitsméangel auf-
weisen, die eine unbemerkte Falschung digitaler Signatu-
ren oder eine unbemerkte Verfalschung signierter Daten
zulassen.
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§ 14 Technische Komponenten

(1) Fur die Erzeugung und Speicherung von Signatur-
schlusseln sowie die Erzeugung und Prifung digitaler
Signaturen sind technische Komponenten mit Sicher-
heitsvorkehrungen erforderlich, die Falschungen digitaler
Signaturen und Verfalschungen signierter Daten zuver-
lassig erkennbar machen und gegen unberechtigte Nut-
zung privater Signaturschlissel schitzen.

Entsprechend in § 17 SigG n.F. geregelt

(2) Fur die Darstellung zu signierender Daten sind techni-
sche Komponenten mit Sicherheitsvorkehrungen erfor-
derlich, die die Erzeugung einer digitalen Signatur vorher
eindeutig anzeigen und feststellen lassen, auf welche
Daten sich die digitale Signatur bezieht. Fir die Uber-
prufung signierter Daten sind technische Komponenten
mit Sicherheitsvorkehrungen erforderlich, die feststellen
lassen, ob die signierten Daten unverandert sind, auf wel-
che Daten sich die digitale Signatur bezieht und welchem
Signaturschlissel-Inhaber die digitale Signatur zu-
zuordnen ist.

(3) Bei technischen Komponenten, mit denen Signatur-
schlussel-Zertifikate gemald § 5 Abs. 1 Satz 2 nachpriif-
bar oder abrufbar gehalten werden, sind Vorkehrungen
erforderlich, um die Zertifikatverzeichnisse vor unbefugter
Veranderung und unbefugtem Abruf zu schitzen.
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(4) Bei technischen Komponenten nach den Absatzen 1
bis 3 ist es erforderlich, dal sie nach dem Stand der
Technik hinreichend geprift sind und die Erfullung der
Anforderungen durch eine von der zustéandigen Behdrde
anerkannten Stelle bestatigt ist.

(5) Bei technischen Komponenten, die nach den in einem
anderen Mitgliedstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den
Européaischen Wirtschaftsraum geltenden Regelungen
oder Anforderungen rechtmafig hergestellt oder in den
Verkehr gebracht werden und die gleiche Sicherheit g-
wahrleisten, ist davon auszugehen, dal} die die si-
cherheitstechnische Beschaffenheit betreffenden Anforde-
rungen nach den Absédtzen 1 bis 3 erfillt sind. In be-
grundeten Einzelfallen ist auf Verlangen der zustandigen
Behorde nachzuweisen, dal’ die Anforderungen nach Satz
1 erfullt sind. Soweit zum Nachweis der die sicher-
heitstechnische Beschaffenheit betreffenden Anforde-
rungen im Sinne der Absétze 1 bis 3 die Vorlage einer

Bestatigung einer von der zustandigen Behoérde aner-
kannten Stelle vorgesehen ist, werden auch Bestétigun-
gen von in anderen Mitgliedstaaten der Europaischen
Union oder in anderen Vertragsstaaten des Abkommens
Uber den Europaischen Wirtschaftsraum zugelassenen
Stellen bericksichtigt, wenn die den Prifberichten dieser
Stellen zugrundeliegenden technischen Anforderungen,
Prifungen und Prifverfahren denen der durch die zu-
standige Behdorde anerkannten Stellen gleichwertig sind.
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Ill. Freiwillige Akkreditierung

8 15 Freiwillige Akkreditierung von Zertifizierungs-
stellen

(1) Zertifizierungsstellen kénnen sich auf Antrag von der

zustandigen Behorde akkreditieren lassen. Die Akkredi-

tierung ist zu erteilen, wenn die Zertifizierungsstelle vor

Aufnahme ihrer Téatigkeit nachweist, dass die Vorschrif-

ten nach diesem Gesetz und der Rechtsverordnung nach

8 24 erfillt sind. Akkreditierte Zertifizierungsstellen erhal-

ten _ein Giitezeichen der zustandigen Behdrde. Mit die-

sem wird der Nachweis der umfassend gepriften techni-

schen _und_administrativen Sicherheit fiir die _auf ihren

qualifizierten Zertifikaten beruhenden qgualifizierten elekt-

ronischen Signaturen zum Ausdruck gebracht. Sie dirfen

sich als akkreditierte Zertifizierungsstellen bezeichnen

und sich im Rechts- und Geschaftsverkehr auf die nach-

gewiesene Sicherheit berufen.

(2) Fir den 6ffentlichen Bereich kdnnen qualifizierte elekt-

ronische Signaturen, die auf einem gualifizierten Zertifikat

einer_Zertifizierungsstelle nach Absatz 1 beruhen, durch

Rechtsvorschrift verlangt werden, wenn die_spezifischen

Merkmale der betreffenden Anwendung dies erfordern.

(3)_Zur Erfullung der Voraussetzungen nach Absatz 1

muss das Sicherheitskonzept nach § 19 Abs. 4 Satz 3
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umfassend auf seine Eignung und praktische Umset-

zung durch Stellen gepriift und bestétigt sein, die von der

zustandigen Behorde fiir _diese Tatigkeiten _anerkannt

worden_sind. Die Priifung und Bestatigung ist nach g-

cherheitserheblichen Veranderungen sowie in regelmafi-

gen Zeitabstanden zu wiederholen.

(4) Die Akkreditierung _kann mit Nebenbestimmungen

versehen werden, soweit dies erforderlich ist, um _die

Erfillung der Voraussetzungen nach diesem Gesetz und

der Rechtsverordnung nach 8§ 24 bei Aufnahme und wah-

rend des Betriebes sicherzustellen.

(5) Die_Akkreditierung ist zu versagen, wenn die Voraus-

setzungen nach diesem Gesetz und_der Rechtsverord-

nung nach 8§ 24 nicht erfullt sind; § 19 findet entspre-

chend Anwendung.

(6) Bei_Nichterfiillung der Pflichten aus diesem Gesetz

oder der Rechtsverordnung nach 8 24 oder bei Vorliegen

eines Versagungsgrundes nach Absatz 5 hat die zustan-

dige Behorde die Akkreditierung zu widerrufen oder die-

se, soweit die Griinde bereits zum Zeitpunkt der Akkredi-

tierung vorlagen, zuriick zu nehmen, wenn MalRnahmen

nach 8§ 19 Abs. 2 keinen Erfolg versprechen.

(7) Im_Falle des Widerrufs oder der Riicknahme einer

Akkreditierung oder im Falle der Einstellung der Tétigkeit

einer e_tkkrec_iitierten Zertifizierungsstelle hat die zustandi-

Absatz 4 entspricht § 4 Abs. 4. a.F.

Absatz 7 Satz 1 und 2 entspricht § 13 Abs. 4 a.F.
Satz 3 entspricht § 11 Abs. 2 a.F.
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ge Behirde eine Ubernahme der Tétigkeit durch eine

andere akkreditierte Zertifizierungsstelle _oder die Ab-

wicklung der Vertrdge mit _den _Signaturschliissel-

Inhabern sicherzustellen. Dies qilt auch bei Antrag auf

Eroffnung eines Insolvenzverfahrens, wenn die Téatigkeit

nicht fortgesetzt wird. Ubernimmt keine andere akkredi-

tierte Zertifizierungsstelle die Dokumentation gemar § 13

Abs. 1, so hat die zustdndige Behérde diese zu iber-

nehmen.

(8) Die akkreditierte Zertifizierungsstelle hat

1. fir ihre Zertifizierungstatigkeit nur nach Satz 2 ge-

prifte und bestétigte technische Komponenten ein-

zusetzen

N

qualifizierte Zertifikate nur fir Personen auszustellen,

die nachweislich Uber nach Satz 2 geprifte und bes-

tétiote _sichere Signaturerstellungseinheiten verfiilgen
nd

|0

die_Signaturschliissel-lnhaber_ im Rahmen des § 6

Abs. 1 Uber nach Satz 2 gepriifte und bestétigte Sig-

naturanwendungskomponenten zu unterrichten.

Bei Produkten fiir elektronische Signaturen nach Satz 1

muss die Erfullung der Anforderungen nach 817 Abs. 1

bis 3 und der Rechtsverordnung nach § 24 nach dem

Stand von Wissenschaft und Technik hinreichend geprift

und durch eine von der zustandigen Behdrde anerkannten

Stelle bestatigt worden sein; Absatz 1 Satz 3 findet ent-

sgrechende Anwendung.
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8 16 Zertifikate der zustadndigen Behdrde

(1) Die zusténdige Behorde stellt den akkreditierten Zer-
tifizierungsstellen die fur ihre Tatigkeit bendtigten gualifi-
zierten Zertifikate aus. Die Vorschriften fur die Vergabe
von gqualifizierten Zertifikaten durch_akkreditierte Zertifizie-
rungsstellen gelten fir die zustandige Behodrde entspre-
chend. Sie sperrt von ihr ausgestellte qualifizierte Zertifi-
kate, wenn eine_akkreditierte Zertifizierungsstelle ihre
Tatigkeit einstellt oder wenn eine Akkreditierung zurtick
genommen oder widerrufen wird.

(2) Die zustandige Behorde hat

1. die Namen, Anschriften und_Telekommunikationsver-
bindungen der akkreditierten Zertifizierungsstellen,

2. den Widerruf oder die Ricknahme einer_Akkreditie-
rung,
3. die von ihr ausgestellten_gualifizierten Zertifikate und

deren Sperrung und
4. die Beendigung und die Untersagung des Betriebes
einer akkreditierten Zertifizierungsstelle
jederzeit fur jeden tber offentlich erreichbare Telekom-
munikationsverbindungen nachpriifbar und abrufbar zu
halten.

(3) Bei Bedarf stellt die zustandige Behdrde auch die von
c_zlen Zertifizierungsstellen oger Herstellern bendétigten
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elektronischen Bescheinigungen fiir die automatische
Authentifizierung von Produkten nach 8 15 Abs. 8 aus.

IV. Technische Sicherheit

8 17 Produkte fiir elektronische Signaturen

(1) Fur die Erzeugung und Speicherung von Signatur-
schlisseln sowie die Erzeugung gualifizierter elektroni-
scher  Signaturen  sind sichere Signaturerstel-
lungseinheiten einzusetzen, die Falschungen der Sig-
naturen und Verfalschungen signierter Daten zuverlassig
erkennbar machen und gegen unberechtigte Nutzung der
Signaturschliissel schiitzen.

(2) Fur die Darstellung zu signierender Daten sind Sig-
naturanwendungskomponenten erforderlich, die die Er-
zeugung einer gualifizierten elektronischen Signatur vor-
her eindeutig anzeigen und feststellen lassen, auf welche
Daten sich die Signatur bezieht. Fiir die Uberpriifung
signierter Daten sind Signaturanwendungskomponenten
erforderlich, die feststellen lassen,

1. ob die signierten Daten unverandert sind,

2. auf welche Daten sich die Signatur bezieht,__

3. welchem Signaturschlissel-Inhaber die Signatur zu-
zuordnen ist,

4. welche Inhalte das qualifizierte Zertifikat, auf dem
die Signatur beruht, und zugehorige qualifizierte
Attribut-Zertifikate aufweisen und,

5. zu welchem Ergebnis die Nachprifung von gualifi-

zZierten Zertifikaten nach 8§ 5 Abs. 1 Satz 2 gefihrt
hat.
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Die Signaturschliissel-Inhaber sollen solche Signaturan-
wendungskomponenten einsetzen oder andere geeignete
MalRnahmen zur Sicherheit qualifizierter elektronischer
Signaturen treffen.

(3) Die technischen Komponenten fiir Zertifizierungs-

stellen missen Vorkehrungen enthalten, um

1

N

|0

bei Erzeugung und Ubertragung von Signaturschliis-
seln die Einmaligkeit und Geheimhaltung der Signa-
turschlissel zu gewahrleisten und eine Speicherung
auBerhalb der sicheren Signaturerstellungseinheit
auszuschlielRen

gualifizierte Zertifikate, die gemaR § 5 Abs. 1 Satz 2
nachprifbar oder abrufbar gehalten werden, vor un-
befugter Veranderung und unbefugtem Abruf zu
schitzen sowie

bei Erzeugung qualifizierter Zeitstempel

Falschungen und Verfalschungen
auszuschlieRen.

(4) Die Erfullung der Anforderungen nach Absatz 1 und 3

Nr. 1 sowie der Rechtsverordnung nach & 24 ist durch

eine von der zustandigen Behorde anerkannten Stelle zu

bestétigen.

Diskussionsentwurf 07




8 18 Anerkennung von Prif- und Bestatigungsstel-
len

(1) Die zustandige Behorde erkennt eine natirliche oder

juristische Person auf Antrag als Bestatigungsstelle nach
8 17 Abs. 4 oder 8§ 15 Abs. 8 Satz 2 oder als Priif- und

Bestatigungsstelle nach § 15 Abs. 3 an, wenn diese die

fur_die Tatigkeit erforderliche Zuverlassigkeit, Unabhan-

digkeit _und Fachkunde nachweist. Die Anerkennung

kann inhaltlich beschrankt, vorlaufig oder mit einer Befris-

tung versehen erteilt werden und mit Auflagen verbunden

sein.

(2) Die nach Absatz 1 anerkannten Stellen haben ihre

Aufgaben unparteiisch, weisungsfrei, selbst und gewis-

senhaft zu erfilllen. Sie haben die Prifungen und Besta-

tigungen zu dokumentieren _und die Dokumentation im

Falle der Einstellung ihrer Tétigkeit an die zusténdige

Behorde zu Ubergeben.

V. Aufsicht

8 19 AufsichtsmaRBnahmen

(1) Die Aufsicht tiber die Einhaltung dieses Gesetzes und

gler Rechtsverordnung nach § 24 obliegt der zustandigen
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Behorde; diese kann sich bei der Durchfiihrung der Auf-

sicht weiterer Stellen bedienen. Mit der Anzeige nach § 4
Abs. 2 oder mit der Akkreditierung nach 8 15 Abs. 1

Satz 2 unterliegt eine Zertifizierungsstelle der Aufsicht

der zustédndigen Behdrde

(2) Die zustandige Behorde kann gegeniber Zertifizie-
rungsstellen MaRnahmen zur Sicherstellung der Ein-
haltung dieses Gesetzes und der Rechtsverordnung_nach
8§ 24 treffen.

(3) Die zusténdige Behorde hat den Betrieb einer Zerti-

fizierungsstelle voriibergehend, teilweise oder ganz zu
untersagen, wenn Tatsachen die Annahme rechtfertigen,

dass der Betreiber

1. nicht die fur den Betrieb einer Zertifizierungsstelle

erforderliche Zuverlassigkeit besitzt,

[N

nicht nachweist, dass die fiir den Betrieb erforderli-

che Fachkunde vorliegt,

3. nicht Uber die erforderliche Deckungsvorsorge verfiigt,

4. ungeeignete Produkte fiir elektronische Signaturen

verwendet oder

o

die weiteren Voraussetzungen fir den Betrieb einer
Zertifizierungsstelle nach diesem Gesetz und der

Rechtsverordnung nach 8 24 nicht erfillt

und MaRBnahmen nach Absatz 2 keinen Erfolg verspre-

chen.

Absatz 2 entspricht 8 13 Abs. 1 Satz 1 a.F.

Absatz 3 entspricht 8§ 4 Abs. 2 und § 13 Abs. 1
Satz 2 a.F.
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(4) Die erforderliche Zuverlassigkeit besitzt, wer die Ge-
wahr dafir bietet, als Betreiber einer Zertifizierungsstelle
die fur den Betrieb mafgeblichen Rechtsvorschriften
einzuhalten. Die erforderliche Fachkunde liegt vor, wenn
die im Betrieb einer Zertifizierungsstelle tatigen Personen
Uber die fur diese Téatigkeit notwendigen Kenntnisse,
Erfahrungen und Fertigkeiten verfligen. Die weiteren Vor-
aussetzungen fur den Betrieb einer Zertifizierungsstelle
liegen vor, wenn die Mal3nahmen zur Erfullung der S-
cherheitsanforderungen nach diesem Gesetz und der
Rechtsverordnung nach § 24 der zustandigen Behorde in

einem_Sicherheitskonzept zusammen mit _der Anzeige

Uber die Aufnahme der Tétigkeit nachgewiesen werden

und diese geeignet und praktisch umgesetzt sind.

(5) Die zustandige Behorde kann eine Sperrung von gua-

lifizierten Zertifikaten mit_sofortigem Vollzug anordnen,

wenn Tatsachen die Annahme rechtfertigen, dass gualifi-
zierte Zertifikate gefélscht oder nicht hinreichend fal-

schungssicher sind oder dass sichere Signaturerstel-

lungseinheiten Sicherheitsmangel aufweisen, die eine

unbemerkte Falschung gualifizierter elektronischer Signa-

turen oder eine unbemerkte Verfalschung damit signierter
Daten zulassen. § 80 Abs. 2 Satz 4 VwGO bleibt unbe-

rihrt.

(6) Die Gliltigkeit der von einer Zertifizierungsstelle aus-

gestellten qualifizierten Zertifikate bleibt von der Unter-
sagung des Betriebes und der Einstellung der Tatigkeit
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Absatz 4 entspricht § 4 Abs. 3 a.F.

Absatz 5 entspricht § 13 Abs. 5 Satz 2 a.F.

Absatz 6 entspricht § 13 Abs. 5 Satz 1 a.F.




sowie der Ricknahme und dem Widerruf einer Akkredi-

tierung unberihrt.

(7) Die zustandige Behorde hat die Namen der bei ihr
angezeigten Zertifizierungsstellen sowie der Zertifizie-
rungsstellen, die ihre Tatigkeit nach § 13 eingestellt a-
ben oder deren Betrieb nach § 19 Abs. 3 untersagt wur-
de, Uber fur jeden erreichbare offentliche Kommunikati-
onsverbindungen abrufbar zu halten.
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§ 20 Mitwirkungspflicht

(1) Die Zertifizierungsstellen und die fiir diese nach 84

Abs. 5 tatigen Dritten haben der zusténdigen Behorde

und den in_ihrem Auftrag handelnden Personen das Be-

treten der Geschafts- und Betriebsraume wahrend der
Ublichen Betriebszeiten zu gestatten, auf Verlangen die
in Betracht kommenden Biicher, Aufzeichnungen, Bele-
ge, Schriftstlicke und sonstigen Unterlagen in _geeigneter

Weise zur Einsicht vorzulegen, auch soweit sie in elekt-

ronischer Form gefiihrt werden, Auskunft zu erteilen und

die erforderliche Unterstiitzung zu gewahren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann
die Auskunft verweigern, wenn er sich damit selbst oder
einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozess-
ordnung bezeichneten Angehérigen der Gefahr der Ver-
folgung wegen einer Straftat oder eines Verfahrens nach
dem Gesetz Uber Ordnungswidrigkeiten aussetzen wiir-

de. Er ist auf dieses Recht hinzuweisen.

(3) Die_Strafverfolgungsbehdrden haben der zustandigen

Behdrde und den in_ihrem Auftrag handelnden Personen

Amtshilfe zu leisten.

Absatz 1 entspricht § 13 Abs. 2 Satz 1 a.F.

Absatz 2 entspricht § 13 Abs. 2 Satz 2 a.F.
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VI. Schlussbestimmungen

21 BuRgeld

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahr-

lassig
1.

als Zertifizierungsstelle entgegen

a)

€)

f) 85 Abs. 4 Satz 3 Signaturschlissel auerhalb

8 4 Abs. 2 und 4 bei der Anzeige oder wahrend

der Dauer_des Betriebs nicht die Anforderungen

dieses Gesetzes und der Rechtsverordnung nach
8 24 erfillt oder entgegen 8§ 4 Abs. 3 die Be-

triebsaufnahme nicht rechtzeitig anzeigt oder die

erforderlichen Unterlagen nicht vorlegt oder ent-

gegen 84 Abs. 4 Satz 2 die dort genannten Um-
stande nicht unverzuglich anzeigt,

§ 15 Abs. 3 oder § 20 Abs. 1 bei Prifungen die
erforderliche Unterstiitzung verweigert oder fal-
sche Angaben macht; § 20 Abs. 2 bleibt un-
berihrt

§ 5 Abs. 1 und 2 und § 7 qualifizierte Zertifikate

ausstellt, die falsche, unvollstandige oder un-

zulassige Daten enthalten,

8 5 Abs. 1 Satz 2 qualifizierte Zertifikate nicht

nachprifbar _oder gegebenenfalls nicht abrufbar

halt oder falsche Auskiinfte erteilt,

§ 5 Abs. 4 Satz 2 die Geheimhaltung von Sig-

naturschliisseln nicht gewéahrleistet ,
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der_sicheren Signaturerstellungseinheit des Sig-

naturschliissel-Inhabers speichert,

8 5 Abs. 5 unzuverlassiges Personal oder un-

geeignete Produkte fiir_elektronische Signaturen

einsetzt

8 5 Abs. 6 gualifizierte Zertifikate ausstellt, ob-

wohl die Signaturschliissel-Inhaber nicht liber die

dafir_erforderliche sichere Signaturerstellungsein-

heit verfiigen,
§ 8 Abs. 1 ein qualifiziertes Zertifikat auf Antrag

einer__berechtigten Person nicht _unverziglich

sperrt,
8 9 gualifizierte Zeitstempel mit falschen oder un-

vollstdndigen Angaben ausstellt,

8 10 die_erforderliche Dokumentation nicht oder

nicht gemalR diesem Gesetz _und der Rechts-

verordnung nach § 24 fiihrt oder diese verfalscht ,
8§ 13 Abs. 1 die Einstellung des Betriebs der Zer-

tifizierungsstelle nicht rechtzeitig anzeigt,

m) § 13 Abs. 2 oder § 15 Abs. 7 die Dokumentation

nicht oder nicht ordnungsgemaf an eine andere

Zertifizierungsstelle oder die zustindige Behorde

Uberqibt,

als Hersteller_oder Vertreiber Produkte fiir _elektro-

nische Signaturen in_den Verkehr bringt und den

Anschein _erweckt, dass diese die Anforderungen

dieses Gesetzes nach 8 17 oder § 15 Abs. 8 und

der_Rechtsverordnung nach § 24 erfiillen, obwohl

gies nicht ger Falll ist, ogler
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als_anerkannte Bestatigungsstelle nach 8 18 eine
Bestéatigung nach 8 17 Abs. 4 oder § 15 Abs. 3 oder

8 ausstellt, ohne dass eine ausreichende Priifung

erfolgte _oder obwohl die Zertifizierungsstelle oder

das Produkt fiir_elektronische Signaturen die Anfor-

derungen dieses Gesetzes und der Rechtsverord-

nung nach 8 24 erkennbar nicht erfiillt.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuRRe bis
zu 30.000,-- EURO und, wenn durch die Ordnungswid-

rigkeit_die_Sicherheit _gualifizierter _elektronischer_ Signa-

turen_erheblich gefahrdet wurde, mit einer GeldbulRe bis
zu 500.000,-- EURO geahndet werden. Verwaltungsbe-

horde im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes lber

Ordnungswidrigkeiten ist die zustandige Behdrde nach §
3.
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§ 22 Kostenerhebung

Fur offentliche Leistungen nach diesem Gesetz und der
Rechtsverordnung nach 8 24 werden Kosten (Gebihren

und Auslagen) erhoben.

§ 22 entspricht § 4 Abs. 6 a.F.
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§ 15 Auslandische Zertifikate

§ 23 Auslandische elektronische Signaturen
und Produkte fiir elektronische Signaturen

(1) Digitale Signaturen, die mit einem o&ffentlichen Sig-
naturschlissel Gberprift werden kénnen, fir den ein aus-
landisches Zertifikat aus einem anderen Mitgliedstaat der
Européaischen Union oder
tragsstaat des Abkommens Uber den Europaischen Wirt-
schaftsraum vorliegt, sind, soweit sie gleichwertige Si-
cherheit aufweisen, digitalen Signaturen nach diesem
Gesetz gleichgestellt.

aus einem anderen Ver-

(2) Absatz 1 gilt auch fur andere Staaten, soweit ent-
sprechende Uberstaatliche oder zwischenstaatliche Ver-
einbarungen getroffen sind.

(1) Elektronische Signaturen, die mit Signaturprifdaten
Uberpruft werden kdnnen, fur die ein auslandisches guali-

fiziertes Zertifikat aus einem anderen Mitgliedsstaat der

Europaischen Union oder aus einem anderen Vertrags-
staat des Abkommens (ber den Europaischen Wirt-
schaftsraum vorliegt, sind, soweit sie Art. 5 Abs. 1 der
Richtlinie 1999/93/EG des Européischen Parlaments und

des Rates vom 13. Dezember 1999 Uber gemeinschaftli-

che Rahmenbedingungen fiir_elektronische Signaturen in

der jeweils geltenden Fassung entsprechen, qualifizierten

elektronischen Signaturen

gleichgestellt. Elektronische Signaturen aus Drittstaaten

sind _qualifizierten _elektronischen Signaturen gleichge-

stellt, wenn das Zertifikat von einer dortigen Zertifizie-

rungsstelle o6ffentlich _als qualifiziertes Zertifikat _ausge-

stellt_und fiir_eine_elektronische Signatur_im_Sinne_von

Art. 5 Abs. 1 der Richtlinie bestimmt ist und wenn

1. die Zertifizierungsstelle die Anforderungen der Richt-

linie _erfillt und in_einem Mitgliedsstaat der Eu-

ropaischen Union oder einem anderen Vertragsstaat

des Abkommens iber den Europaischen Wirt-

schaftsraum akkreditiert ist oder

[~

eine_in_der Gemeinschaft niedergelassene Zertifi-

zierungsstellei welche die Anforderungen der Richt-
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linie erflillt, fir das Zertifikat einsteht oder

1

das Zertifikat oder die Zertifizierungsstelle im Rah-

men__einer__bilateralen _oder _multilateralen _Ver-

einbarung zwischen der Européischen Union und

Drittstaaten oder_internationalen Organisationen an-

erkannt ist.

(2) Auslandische elektronische Signaturen _sind qualifi-

zierten _elektronischen Signaturen _nach 8 15 Abs. 2

gleichgestellt, wenn sie nachweislich gleichwertige Si-

cherheit aufweisen.

(3) Produkte fir elektronische Signaturen, bei denen in
einem anderen Mitgliedstaat der Europaischen Union
oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum festgestellt
wurd, dass sie den Anforderungen der Richtlinie 1999/93/
des Europaischen Parlaments und des Rates lber c-
meinschaftliche Rahmenbedingungen fiir elektronische
Signaturen vom 13. Dezember 1999 in der jeweils gelten-
den Fassung entsprechen, werden anerkannt. Den nach
§ 15 Abs. 8 gepriften Produkten fir elektronische Signa-
turen werden Produkte fir elektronische Signaturen aus
einem in Satz 1 genannten Staat oder aus einem Dritt-
staat gleichgestellt, wenn sie nachweislich gleichwertige
Sicherheit aufweisen.

Absatz 3 soll den § 14 Abs. 5 a.F. ersetzen.
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§ 16 Rechtsverordnung

§ 24 Rechtsverordnung

Die Bundesregierung wird ermachtigt, durch Rechtsver-
ordnung die zur Durchfiihrung der 88 3 bis 15 erforderli-
chen Rechtsvorschriften zu erlassen tber

1. die naheren Einzelheiten des Verfahrens der Erteilung,
Rucknahme und des Widerrufs einer Genehmigung
sowie des Verfahrens bei Einstellung des Betriebes
einer Zertifizierungsstelle,

2. die gebihrenpflichtigen Tatbestande nach § 4 Abs. 6
und die Hohe der Gebuhr,

3. die nahere Ausgestaltung der Pflichten der Zertifizie-
rungsstellen,

4, die Gliltigkeitsdauer von Signaturschliissel-Zertifikaten,

5. die nahere Ausgestaltung der Kontrolle der Zertifizie-
rungsstellen,

6. die naheren Anforderungen an die technischen Kompo-
nenten sowie die Prifung technischer Komponenten
und die Bestéatigung, dal die Anforderungen erfillt
sind,

7. den Zeitraum sowie das Verfahren, nach dem eine
neue digitale Signatur angebracht werden sollte.

Die Bundesregierung wird ermachtigt, durch Rechtsver-
ordnung die zur Durchfihrung der 88 3 bis 23 erforderli-

chen Rechtsvorschriften zu erlassen tber

die naheren Einzelheiten des Verfahrens der An-

zeige des Betriebes einer Zertifizierungsstelle sowie

des Verfahrens bei Einstellung des Betriebes einer
Zertifizierungsstelle,

die gebuhrenpflichtigen Tatbestdnde nach § 22 und
die Hohe der Gebdhr,

die ndhere Ausgestaltung der Pflichten der Zertifi-
zierungsstellen,

die Gultigkeitsdauer von gualifizierten Zertifikaten
nach 8§ 7,

die néhere Ausgestaltung der Aufsicht Uber die Zer-

tifizierungsstellen,

die ndheren Anforderungen an Produkte fiir elekt-

ronische Signaturen sowie die Prufung dieser Pro-

dukte und die Bestéatigung, dass die Anforderungen
erfillt sind,

die naheren Einzelheiten der Darlequng gemaR § 4
Abs. 2

die nahere Ausgestaltung der Deckungsvorsorge

nach § 12,
die_naheren Einzelheiten des Verfahrens der Ertei-

Iung= Ricknahme und des Widerrufs einer Akkredi-
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10.

11.

12.

13.

tierung nach § 15,

die Gestaltung des Giitezeichens nach § 15 Abs. 1

Satz 3 _und das Verfahren zu seiner Vergabe,

die_Anerkennung und Tatigkeit von Prif- und Bes-

tétigungsstellen nach § 18,

den Zeitraum sowie das Verfahren, nach dem eine

neue gualifizierte elektronische Signatur angebracht

werden sollte,

das Verfahren zur Feststellung der_gleichwertigen

Sicherheit_von auslandischen elektronischen Sig-

naturen nach 8§ 23.

Entspricht Nr. 7 a.F.
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§ 25 Ubergangsvorschriften

(1) Die nach dem Signaturgesetz in der Fassung vom 28.
Juli 1997 (BGBI. |. S.1872) genehmigten Zertifizie-

rungsstellen gelten als akkreditiert im Sinne von 8 15.

Diese haben der zustandigen Behoérde innerhalb von drei

Monaten __nach __ Inkrafttreten des  Signaturgesetz-

Anderungsgesetzes einen Deckungsnachweis nach 812

vorzulegen.

(2) Die von den Zertifizierungsstellen nach Absatz 1 bis

zum Zeitpunkt des Inkrafttretens dieses Gesetzes nach §

5 des Signaturgesetzes in_der Fassung vom _28. Juli
1997 (BGBI. 1. S. 1872) ausgestellten Zertifikate sind
qualifizierten Zertifikaten gleichgestellt. Inhaber von Zerti-

fikaten nach Satz 1 sind innerhalb von 6 Monaten nach

Inkrafttreten des _ Signaturgesetz-Anderungsgesetzes

durch die Zertifizierungsstelle nach §6 Abs. 2 Satze 1

und 2 in geeigneter Weise zu unterrichten.

(3)_Die_von der_ zustandigen Behoérde erfolgten Aner-

kennungen von Prif- und Bestatigungsstellen nach § 4
Abs. 3 Satz 3 und § 14 Abs. 4 des Signaturgesetzes in
der Fassung vom 28. Juli 1997 (BGBI. |. S.1872) be-
halten ihre Giiltigkeit, soweit sie in Ubereinstimmung mit
§ 18 stehen.

(4) Technische Komponenten, bei denen die Erflillung der
Anforderungen nach § 14 Abs. 4 des Signaturgesetzes in
gler Fassung vom 28. Juli 1997 (BLBI. I. S. 1872) geprift
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und bestatigt wurde, sind Produkten fiir elektronische
Signaturen nach 8§ 15 Abs. 8 gleichgestellt.

§ 26 Inkrafttreten

Dieses Gesetz tritt am ....... in Kraft- Zur gleichen Zeit tritt

das Gesetz zur digitalen Signatur (BGBI. I, 1997, S.

18722 ausser Kraft.

Art. 2 (Anpassungen von Verweisungen auf das alte

Stammgesetz)

wird nach aktuellem Stand erarbeitet
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