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Entwurf eines
Gesetzes liber Rahmenbedingungen
fur elektronische Signaturen

(Signatur gesetz - SigG)

" Anderungen gegeniiber dem geltenden Signatur gesetz sind durch Unter streichungen
gekennzeichnet
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I. Allgemeiner Teil

81 Zweck und Anwendungsbereich

(1) Zweck des Gesetzes it es, Rahmenbedingungen flr € ektronische Signaturen zu schaffen.

(2 Die Anwendung anderer Verfahren flr eektronische Sgnauren ist freigestdlt, sowet nicht
qudifizierte dektronische Signaturen _ durch Rechtsvorschrift vorgeschrieben sind.

(3) Die Vorschriften zur Gewshrlestung des Datenschutzes nach 8 14 finden auf Zettifizierungssdlen,
die Zetifikate fir andere e ektronische Sgnaturverfahren ausstellen, entsprechend Anwendung.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesdtzes sind

1. “dektronische Signaturen” Daten in eekironischer Form, die anderen eektronischen Daten
beigefligt oder logisch mit ihnen verkniipft snd und die zur Authentifizierung dienen,

2. “gudifizierte dektronische Signaturen” dektronische Signaturen nach Nummer 1, die
Q) auschlieldich dem Sgnaturschltissa-Inhaber zugeordnet sind,
b) dieldentifizierung des Sgnaturschliissel-Inhabers erméglichen,
c) mit Mitteln erzeugt werden, die der Signaturschltissa-Inhaber unter seiner dleinigen Kortrolle
haten kann
d) mit den Daen, auf die Se sich beziehen, so verknipft sind, dass eine nachtr&gliche Verdn-
derung der Daten erkannt werden kann,
€) auf énem zum Zeitpunkt ihrer Erzeugung quiltigen qudifizierten Zertifikat beruhen und
f)  mit ener Scheren Signaturergdlungseinheit erzeugt werden,
3. “Sgnaurschliissd” enmdige dektronische Daten wie private kryptographische Schliissd, die zur
Ergdlung einer qudifizierten el ektronischen Signatur verwendet werden,
4. “Sgnaturprifschliissd” dektronische Daten wie offentliche  kryptographische Schliissd, die zur
Uberpriifung einer quaifizierten elektronischen Signatur verwendet werden,
5. "Zetifikate’ dektronische Beschenigungen, mit denen Signaturprifschiiissd einer nattrlichen
Person zugeordnet werden und die Identitét dieser Person bestétigt wird,
6. “gudifizierte Zertifikate® eektronische Bescheinigungen nach Nummer 5, die die Voraussetzungen

des § 7 eflillen und von Zatifizierungsstd len ausgestd It werden, die die Anforderungen dieses Ge-
setzes und der Rechtsverordnung nach § 24 erfiillen,
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“ Zetifiziierungssdlen’ natUrliche oder jurisische Personen, die qudifizierte Zertifikate oder qudlifi-
Zierte Zeitsempd aussdlen,

|

“ Sgnaturschliissg-Inhaber” natiirliche Personen, die Sgnaturschliissel besitzen und denen die zu-
gehdrigen Signaturprifschliissal durch qudifizierte Zertifikate zugeordnet Sind,

|©

“dchere Sgnaturersdlungsainhaiten” Software- oder Hardwareainheiten zur Speicherung und An-
wendung von Sgnaturschliissaln, die die Anforderungen dieses Gesetzes und der Rechtsverordnung
nach 8 24 erflllen,

10. " Signaturanwendungskomponenten” Software- und Hardwareprodukte, die dazu bestimmt sind,
a) Daten dem Prozess der Signaturerzeugung
oder Sgnaturprifung zuzuftihren oder
b) qudifizierte eekironische Signaturen zu prifen oder qudifizierte Zertifikate nachzuprifen und die
Ergebnisse anzuzeigen,

11. “technische Komponenten fir Zertifizierungsstellen” Software- oder Hardwareprodukte, die dazu
bestimmt snd
@) Signaturschliissd zu erzeugen und in eine Schere Signaturergelungseinheit zu Ubertragen,
b) qudifizierte Zerifikate offentlich nachprifbar und gegebenenfdls abrufbar zu halten oder
¢) qudifizierte Zeitstempel zu erzeugen,

12. “Produkte fir dektronische Sgnaturen” schere Signaturersdlungsainheiten, Signaturanwendungs-
komponenten und technische Komponenten fir Zertifizierungsdiengte,

13. “qudifizierte Zeitdempd” eekironische Bescheinigungen engr  Zetifiziierungssidle, die die
Anforderungen dieses Geseatzes und der Rechtsverordnung nach § 24 eflllt, dartber, dass ihr be-
gimmte dektronische Daten zu einem bedimmiten Zatpunkt vorge egen haben,

14. “freiwillige Akkreditierungen” Verfaren zur Ertelung einer Erlaubnis fir den Belrieb ener
Zetifizierungsstdle, mit der besondere Rechte und Pflichten verbunden sind.

§ 3 Zugéndige Behdrde

Die Aufgaben der zustandigen Behdrde nach diesem Gesetz und der Rechtsverordnung nach § 24
obliegen der Behtrde nach 8§ 66 des Teekommunikationsgesetzes.




Il. Zertifizierungsstellen

84 Allgemeine Anforderungen

(1) Der Betrieb einer Zetifizierungssdle bedarf keiner besonderen Genehmigung.

(2) Eine Zatifizierungsstdlle darf nur betreiben, wer die fir den Betrieb eforderliche Zuverlassgkeit und
Fachkunde sowie eine Deckungsvorsorge nach § 12 nachwels und die Ubrigen Voraussstzungen flr
den Bdrieb ene Zatifizieeungsstdlle nach diesem Gesetz und dear Rechtsverordnung nach 8§ 24

gewdhrlegtet.

(3) Wer den Betrieb einer Zetifizierungsstdle aufnimmt, hat dies der zusdndigen Behdrde spétestens
mit der Betriebsaufnahme anzuzeigen. Mit der Anzeige id in gesigneter Form darzulegen, dass die
V orausetzungen nach Absatz 2 vorliegen.

(4) Die Erfillung der Voraussetzungen nach Absatz 2 is Uber die gesamte Zeitdauer, wahrend der von
eng Zetfizierungssdle qudifiziete Zetifikae oder qudifiziete Zettempd ausgestdlt werden,
scherzugdlen. Umdéande, die dies nicht mehr ermdéglichen, snd der zustandigen Behorde unverziiglich
anzuzei

(5) Die Zatifizierungsstdle kann unter Einbeziehung in ihr Sicherheitskonzept nach 8 19 Abs. 4 Satz 3
Aufgaben nach diesem Gesetz und der Rechtsverordnung nach § 24 an Dritte Ubertragen,

§5 Vergabevon gualifizierten Zertifikaten

(1) Die Zetifizierungsstelle hat Personen, die ein qudifiziertes Zertifiket beantragen, zuverléssg zu
identifizieren. Se hat die Zuordnung eines Sgnaturprifschiiissas zu einer identifizierten Person durch en
qudifiziertes Zertifikat zu bestdtigen und dieses jederzeit fir jeden Uber Offentlich erreichbare
Tdekommunikationsverbindungen nachprifbar und mit Zusimmung des Sgnaturschllissdl-1nhabers ab-
rufbar zu haten.

(2) Das qudifizierte Zertifikat kann auf Verlangen eines Antragsstellers Angaben Uber seine
Vertretungsmacht fiir eine dritte Person sowie berufsspezifische oder songtige Angaben zu seiner Person
enthadten Dazu muss die Einwilligung der dritten Person zur Aufnahme dieser Vertretungsmacht
zuverléssg nachgewiesen oder die aktudle Bescheinigung der fur die berufsspezifischen oder songtigen
Angaben zur Person zustdndigen Stelle vorgelegt werden. Die Bescheinigung ist unverziiglich zu ertellen,
wenn die berufsspezifischen oder songtigen spezifischen Voraussetzungen fir diese Angaben vorliegen
Waltere personenbezogene Angaben dirfen in ein qudifiziertes Zertifikat nur mit Einwilligung des
Betroffenen aufgenommen werden.

(3) Die Zetifizierungsstdle hat auf Verlangen eines Antragstdlersim qudifizierten Zertifikat anstelle sai-
nes Namens en Pseudonym aufzufiihren. Enthdt ein qudifiziertes Zertifiket Angaben Uber ene
Vertretungsmacht fir ene dritte Person oder berufsspezifische oder sonstige Angaben zur Person, muss
sich die Einwilligung nach Absatiz 2 auch auf die Verwendung des Pseudonyms beziehen.




(4) Die Zetifizierungsstelle hat Vorkehrungen zu treffen, damit Daten fur qudifizierte Zertifikate nicht un-
bemerkt gefdscht oder verfdscht werden kdnmnen. Sie hat weiter Vorkehrungen zu treffen, um die
Gehaemhatung der Signaturschliissd zu gewéhrleisten. Eine Speicherung von _Signaturschlissan bei
der Zertifizierungssdle ig unzuldssg.

(5) Die Zertifizierungsstdlle hat fUr die Ausiibung der Zertifizierungstétigkeit zuverldssges Persond und
Produkte fur dektronische Signaturen nach diesem Gesetz und der Rechtsverordnung nach § 24 dan-
Zusetzen.

(6) Die Zatifizierungsstdle hat 9ch ba Ausstdlung enes qudifizierten Zetifikates in gee gneter Weise zu
Uberzeugen, dass der Antragstdller Uber die zugehdrige schere Signaturerstdlungsainheit verflat.

§6 Unterrichtungspflicht

(1) Die Zertifizierungsstelle hat die Antragsteller nach 8 5 Abs. 1 Uber die Mal3nahmen zu unterrichten,
die erforderlich sind, um zur Sicherheit von qudifizierten eektronischen Signaturen und deren zuver-
léssgar  Prifung  bezutragen. Se hat  die Antragedler Uber  verfigbare  dchere
Sgnaurergdlungseinheiten und Signaturanwendungskomponenten nach diesem Gesetz und der
Rechtsverordnung nach 8§ 24 zu unterrichten. Sie hat die Antragtdler darauf hinzuweisen, dass Daten
mit einer _qudifizieten dektronischen Signatur bel Bedaf neu zu dgnieren sind, bevor der
Sicherheltswert der vorhandenen Sgnatur durch Zeitablauf geringer wird,

(2) Die Zetifizierungsstelle hat die Antraggdler darliber zu unterrichten, dass eine qudifizierte
dektronische Signatur im Rechtsverkehr die gleiche Wirkung hat wie eine eigenhéndige Unterschrift,
wenn durch Gesetz nicht en anderes bestimmt ist. Zu diesem Zweck it den Antraggtdlern eine von
diesen gesondert zu unterschreibende Be ehrung auszuhandigen. Die eektronische Form ist bel der
esmdigen Antragstellung nicht zuge assen.

§7 Inhalt von gualifizierten Zertifikaten

(1) En qudifizietes Zetifika muss folgende Angaben enthdten und mit ener qudifizierten
dektronischen Signatur der Zertifizierungsstdle versehen sain:

1. Den Namen des Sgnaturschllissel-Inhabers, der im Fdle einer Verwechdungsmaoglichkelt mit eénem
Zusatz zu versehen igt, oder ein dem Signaturschliissel-Inhaber zugeordnetes unverwechselbares
Pseudonym, das as solches kenntlich sein muss,

den zugeordneten Signatur prifschllisse,

3. die Bezachnung der Algorithmen, mit denen der Signaturprifschliissd des Signaturschllissd-In-
habers sowie der Signaturprifschliissel der Zertifizierungsstelle benutzt werden kann,

die laufende Nummer des Zertifikates,

Beginn und Ende der Gliltigkeit des Zertifikates,

den Namen der Zetifizierungsstelle und des Staates, in dem Se niedergelassen i,

N

R
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Angaben dariber, ob die Nutzung des Signaturschltissels auf bestimmte Anwendungen nach Art
oder Umfang beschrankt i,

Angaben, dass es sch um ein qudifiziertes Zertifikat handelt und

nach Bedarf ein Attribut des Signaturschlissel-Inhabers.

|© |

(2) Attribute kénnen auch in gesonderte qudifzierte Zetifikate (qualifizierte Attribut-Zertifikate)
aufgenommen werden. Ba qudifizierten Attribut-Zertifikaten koénnen die Angaben nach Absatz1
Nummern 1 bis 3 und Nummer 7 durch eindeutige Referenzdaten des qudifizierten Zertifikates, auf das
€s Bezug nimmt, ersetzt werden.

§8 Sperrungvon gualifizierten Zertifikaten

(1) Die Zerifizierungsstdle hat e@n gqudifizietes Zetifikat unverziglich zu sperren, wenn en
Sgnaturschllissel-Inhaber oder sein Vertreter es verlangt, das Zertifikat auf Grund fascher Angaben zu
8 7 ausgesdlt wurde, sie ihre Tétigkeit beendet und diese nicht von einer anderen Zertifizierungsstelle
fortgeflihrt wird oder die zustdndige Behdrde gemal3 8§ 19 Abs. 5 eine Sperrung anordnet. Die Sperrung
muss den Zatpunkt enthalten, von dem an Se gilt. Eine riickwirkende Sperrung it unzuldssg. Wurde ein
quaifiziertes Zertifikat mit falschen Angaben ausgestdlt, kann die Zetifizierungsstelle dies zusitzlich
kenntlich machen.

(2 Enthdt ein qudifiziertes Zertifikat Angaben nach 8 5 Abs. 2, so kann auch die dritte Person oder
die fir die berufsspezifischen oder songtigen Angaben zur Person zustdndige Stelle eine Sperrung des
betreffenden Zertifikates nach Absatz 1 verlangen. Dies gilt auch, wenn die Voraussetzungen fir die
berufsspezifischen oder songtigen Angaben zur Person nach Aufnahme in das qudifizierte Zertfikat
entfallen.

89 Qualifizierte Zeitstempel

Sdlt eine Zetifizierungsstdle qudifizierte Zeitsempd aus, so gilt 85 Abs. 5 entsprechend.

8§ 10 Dokumentation

(1) Die Zetifiziierungsstelle hat die Scherhatamainamen zur Einhdtung dieses Gesetzes und der
Rechtsverordnung nach § 24 sowie die ausgestdlten qudifizierten Zertifikate so zu dokumentieren, dass
die Daten und ihre Unverfdschthelt jederzeit nachpriifbar snd. Die Dokumentation muss unverziglich o
erfolgen, dass se nachtraglich nicht unbemerkt verandert werden kann. Dies gilt insbesondere fur die
Ausstdlung und Sperrung von qudifizierten Zertifikaten

(2) Dem Sgnaturschitisdinhaber i auf Verlangen Eindcht in die ihn betreffenden Daten und
Verfahrensschritte zu gewdahren.

8§11 Haftung
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(1) Velezt ene Zetifizierungstdle die Anforderungen dieses Gesetzes und der auf Grund von 8 24
erlassenen Rechtssverordnung oder versagen ihre technischen Sicherungse nrichtungen, so hat Seenem
Dritten den Schaden zu ersetzen, den dieser dadurch erleidet, dass er auf die Angaben in einem
qudifizierten Zetifika, enem qudifizierten Zetempd oder in einer Auskunft nach 8 5 Abs. 1 Satz 2
vertraut. Die Ersatzpflicht tritt nicht ein, wenn der Dritte die Fehlerhaftigkeit der Angabe kannte oder
kennen musste.

(2) Die Ersatzpflicht der Zatifizierungssdle is ausgeschl ossen, wenn Se die Verletzung nicht zu
vertreten hat.

(3) Wenn en qudifiziertes Zertifikat die Nutzung des Signaturschliissels auf bestimmte Anwendungen
nach Art oder Umfang beschrankt, tritt die Ersatzpflicht nur im Rahmen dieser Beschrénkungen ein.

(4) Die Zatifizierungsstele haftet fur beauftragte Dritte nach 8 4 Abs. 5 und bem Eingehen fir
audandische Zetifikate nach § 23 Abs. 1 Nr. 2 wie fir eigenes Handeln. 8 831 Abs. 1 Satz 2 des
Burgerlichen Gesatzbuchs findet keine Anwendung.

8§ 12 Deckungsvor sorge

Die Zetifizierungsstdle ist verpflichtet, eine geaignete Vorsorge zur Deckung der durch den Betrieb
aner Zetifizierungsstelle schuldhaft verursachten Schaden zu treffen. Die Mindestsumme betréot
[250.000] Euro fir einen durch ein haftungsaud 6sendes Ereignis der in 8 11 bezeichneten Art
verursachten Schaden

8§13 Eingtellung der Téatigkeit

(1) Die Zetifizierungsstelle hat die Eingdlung ihrer Tétigkeit unverziglich der zusténdigen Behdrde
anzuzeigen. Sie hat dafir zu sorgen, dass die be Eingdlung der Tétigket glltigen qudifizierten
Zetifikate von einer anderen Zertifizierungsstelle Ubernommen werden, oder diese zu sperren.

(2) Sehat die Dokumentation nach § 10 an die Zertifizierungsstelle, welche die Zertifikate nach Absatz
1 Ubernimmt, _ zu Ubergeben.

(3) Sie hat einen Antrag auf Erdffnung eines Insolvenzverfahrens der zustndigen Behdrde unverziglich
anzuzegen.

8 14 Datenschutz

(1) Die Zetifizierungsstelle darf personenbezogene Daten nur unmittelbar beim Betroffenen selbst und
nur insowelt erheben, as dies fir Zwecke enes qudifizieten Zetifikates erforderlich ist. Eine
Datenerhebung be Dritten ist nur mit Einwilligung des Betroffenen zuldssig. Fir andere ds diein Saiz 1
genannten Zwecke durfen die Daten nur verwendet werden, wenn dieses Gesetz oder eine andere
Rechtsvorschrift es erlaubt oder der Betroffene e@ngewilligt hat.
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(2) Be enem Sgnaturschliissgl-Inhaber mit Pseudonym hat die Zertifizierungsstelle die Daten tber
dessen ldentitét auf Ersuchen an die zustandigen Stellen zu Gbermitteln, sowelt dies fir die Verfolgung
von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefatren fur die 6ffentliche Sicherheit oder
Ordnung oder fr die Erflllung der gesetzlichen Aufgaben der Verfassungsschutzbehdrden des Bundes
und der Lander, des Bundesnachrichtendienstes, des Milit&rischen Abschirmdienstes oder des
Zollkriminalamtes erforderlich ist. Die Auskinfte Snd zu dokumentieren. Die ersuchende Behtrde hat
den Signaturschltissdl-Inhaber Uber die Aufdeckung des Pseudonyms zu unterrichten, sobald dadurch
die Wahrnehmung der gesetzlichen Aufgaben nicht mehr beeintréchtigt wird oder wenn das Interesse
des Signaturschltissgl-Inhabers an der Unterrichtung Gberwiegt.
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1. Freiwillige Akkreditierung

8 15 Freiwillige Akkreditierung von Zertifizierungsstellen

(1) Zetifizierungsstellen kénnen sich auf Antrag von der zusténdigen Behdrde akkreditieren lassen. Die
Akkreditierung ig zu ertellen, wenn die Zetifizierungsstdle vor Aufnahme ihrer Téatigkeit nachwes, dass
die Vorschriften nach diesem Gesetz und der Rechtsverordnung nach 8§ 24 erfillt sind. Akkreditierte
Zertifizierungsstdlen erhdten en Gltezeichen der zustandigen Behdrde. Mit diesem wird der Nachwels
dar umfassend gepriiften technischen und adminigrativen Sicherhet fur die auf ihren qudifizierten
Zexrtifikaten beruhenden qudifizierten dektronischen Signaturen zum Ausdruck gebracht. Sie dirfen sich
as akkreditierte Zertifizierungsstellen bezeichnen und sch im Rechts und Geschéftsverkehr auf die
nachgewiesene Scherhet berufen.

(2) Fir den offentlichen Bereich konnen qudifiziete dektronische Sgnaturen, die auf enem
qudifizierten Zetifikat ener Zetifizierungsstele nach Absatz 1 beruhen, durch Rechtsvorschrift verlangt
werden, wenn die spezifischen Merkmale der betreffenden Anwendung dies erfordern.

(3) Zur Erfillung der Voraussetzungen nach Absatz 1 muss das Sicherheitskonzept nach 8 19 Abs. 4
Satz 3 umfassend auf seine Eignung und _ praktische Umsetzung durch Stellen gepriift und bestétiat sain,
die von der zugténdigen Behorde fur diese Tétigketen anerkannt worden sind. Die Priifung und Bestéti-
gung ist nach scherheitserheblichen Veranderungen sowie in rege méliigen Zetabsténden zu
wiederholen.

(4) Die Akkreditierung kann mit Nebenbestimmungen versehen werden, sowelt dies erforderlich ist, um
die Erflllung der Voraussetizungen nach diesem Gesetz und der Rechtsverordnung nach 8 24 bei
Aufnahme und wahrend des Betriebes sicherzuste len.

(5) Die Akkreditierung i zu versagen, wenn die Voraussetzungen nach diesem Gesetz und der
Rechtsverordnung nach 8 24 nicht efiillt sind; § 19 findet entsorechend Anwendung.

(6) Bel Nichterfullung der Pflichten aus diesem Gesetz oder der Rechtsverordnung nach 8 24 oder bel
Vorliegen eines Versagungsgrundes nach Absaiz 5 hat die zustandige Behdrde die Akkreditierung zu
widerrufen oder diese, soweit die Griinde bereits zum Zetpunkt der Akkreditierung vorlagen, zuriick zu
nehmen, wenn Malinahmen nach 8 19 Abs. 2 keinen Erfolg versprechen.

(7) Im Fdle des Widerrufs oder der Riicknahme einer Akkreditierung oder im Fale der Eingdlung der
Tatigket einer akkreditierten Zetifizierungsstelle hat die zustdndige Behorde eine Ubernahme der
Tétigkeit durch eine andere akkreditierte Zertifizierungsstelle oder die Abwicklung der Vertrége mit den
Signaturschliisd-Inhabern  dcherzugdlen. Dies gilt auch be Antrag  auf  Eréffnung  enes
|nsolvenzverfahrens, wenn die Tétigket nicht fortgesetzt wird. Ubernimmt keine andere akkreditierte
Zextifizieeungsstelle die Dokumentation gemald 8 13 Abs. 1, so hat die zustdndige Behdrde diese zu
Ubernehmen.
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(8) Die akkreditierte Zetifizierungsstdle hat

=

fur ihre Zetifizierunggtétigkat nur nach Satz 2 geprifte und bestétigte technische Komponenten ein-
Zusetzen

qudifizierte Zetifikate nur fir Personen auszugdlen, die nachweidich Uber nach Satz 2 gepriifte und
bestétigte schere Sgnaturerstdlungsa nheiten verfiigen und

die Signaturschliissdl-Inhaber im Rahmen des 8 6 Abs. 1 Uber nach Satz 2 gepriifte und bestétigte
Signaturanwendungskomponenten zu unterrichten.

N

|

Be Produkten fir eektronische Signaturen nach Satz 1 muss die Erfillung der Anforderungen nach
8 17 Abs. 1 bis 3 und der Rechtsverordnung nach § 24 nach dem Stand von Wissenschaft und Technik
hinreichend geprift und durch ene von der zusténdigen Behdrde anerkannten Stelle bestétigt worden
sain; Absatz 1 Satz 3 findet entsprechende Anwendung.

8 16 Zertifikate der zustandigen Behorde

(1) Die zugténdige Behorde stdlt den akkreditierten Zertifizierungsstellen die fir ihre Tétigkealt benétigten
qudifizieten Zertifikate aus. Die Vorschriften fir die Vergabe von gudifizierten Zertifikaten durch
akkreditierte Zertifizierungsstellen gelten fir die zustandige Behorde entsprechend. Se sperrt von ihr
ausgesdlte qudifizierte Zertifikate, wenn ene_akkreditierte Zertifizierungsstdle ihre Téigket engdlt
oder wenn eine Akkreditierung zurtick genommen oder widerrufen wird.

(2) Die zusandige Behdrde hat

=

die Namen, Anschriften und Tdekommunikationsverbindungen der akkreditierten
Zextifizierungsselen,

den Widerruf oder die Riicknahme einer Akkreditierung,

die von ihr ausgestellten qudifizierten Zertifikate und deren Sperrung und

die Beendigung und die Untersagung des Betriebes einer akkreditierten Zertifizierungsstele

| |0 [N

jederzeit fur jeden Uber Gffentlich erreichbare Tdekommunikationsverbindungen nachprifbar und
abrufbar zu hten.

(3) Ba Bedaf gdlt die zuséndige Behdrde auch die von den Zatifizierungssdlen oder Herstdlern
bendtigten dektronischen Beschainigungen fir die automatische Authentifizierung von Produkten nach
815 Abs. 8 aus.
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V. Technische Sicher heit

817 Produktefiir eektronische Signaturen

(1) Fur die Erzeugung und Speicherung von Signaiurschitissein sowie die Erzeugung qudifizierter
elektronischer Signaturen sind sichere Signaturerstellungseinheiten einzusatzen, die Falschungen der Sg-
naturen und Verfdschungen sgnierter Daten zuverldssg erkennbar machen und gegen unberechtigte
Nutzung der Sgnaturschliissd schiitzen.

(2) Fir die Dargdlung zu Sgnierender Daten snd  Signaturanwendungskomponenten erforderlich, die
die Erzeugung einer gudifizierten eektronischen Signatur vorher eindeutig azeigen und feststellen
lassen, auf welche Daten sich die Signatur bezient. Fir die Uberprifung signierter Daten sind
Sgnaturanwendungskomponenten erforderlich, die fetstdlen lassen,

ob die signierten Daten unverandert sind,

auf welche Daten sich die Signatur bezieht,

welchem Signaturschltissal-Inhaber die Signatur zuzuordnen i,
weche Inhdte das qudifizierte Zertifikat, auf dem die Sgnatur beruht, und zugehdrige qudifizierte
Attribut-Zertifikate aufwe sen und,
zu welchem Ergebnis die Nachprifung von Zertifikaten nach 85 Abs. 1 Satz 2 gefuhrt hat.

| @ N =
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Die Signaturschlissgl-1nhaber sollen solche Signaturanwendungskomponenten einsetzen oder andere
geaignete Mal3nahmen zur Sicherhat qualifizierter dektronischer Signaturen treffen.

(3) Die technischen Komponenten fiir Zertifizierungssdlen miissen Vorkehrungen enthdten, um

1. be Erzeugung und Ubertragung von Signaturschliissdn die Einmaigkeit und Geheimhaltung der
Signaturschliissel zu gewdhrlegen und ene Speicherung aul¥erhab der sicheren Sgnaturerstdl-
lungsainheat auszuschlief3en,

2. qudifizierte Zextifikate, die gemal3 8 5 Abs. 1 Satz 2 nachprifbar oder abrufbar gehdten werden,
vor unbefugter Verénderung und unbefugtem Abruf zu schiitzen sowie

3. ba Erzeugung gudifizierter Zetsempd Faschungen und Verfdschungen auszuschlielZen.

(4) Die Erfilllung der Anforderungen nach Absatz 1 und 3 Nr. 1 sowie der Rechtsverordnung nach § 24
is durch ene von der zustandigen Behdrde anerkannten Stelle zu bestétigen.

8§ 18 Anerkennung von Pr iif- und Bestatiqungsstellen

(1) Die zusandige Behdrde erkennt eine natlrliche oder juristische Person auf Antrag as Bestétigungs
stele nach 8 17 Abs. 4 oder 8 15 Abs. 8 Satz 2 oder ds Priif- und Bestétigungsstelle nach 8§ 15 Abs. 3
an, wenn diee die fir die Téigket efordeliche Zuverldssgkeat, Unabhangigkeit und Fachkunde
nechweist. Die Anerkennung kann inhdtlich beschrénkt, vorléufig oder mit einer Befrisung versehen
ertalt werden und mit Auflagen verbunden sain.




-14 -

(2) Die nach Absatz 1 anerkannten Stellen haben ihre Aufgaben unparteiisch, welsungsrel, selbst und
gewissenhaft zu efillen. Se haben die Prifungen und Bestétigungen zu dokumentieren und die
Dokumentation im Fale der Eingdlung ihrer Tétigkeit an die zustdndige Behtrde zu Ubergeben.

V. Aufsicht
819 AufsichtsmalRnahmen
(1) Die Aufdscht Uber die Einhdtung dieses Gesetzes und der Rechtsverordnung nach § 24 obliegt der
Zustandigen Behdrde; diese kann sich bal der DurchfUhrung der Aufsicht weiterer Stellen bedienen. Mit

der Anzeige nach § 4 Abs. 2 oder mit der Akkreditierung nach § 15 Abs. 1 Satz 2 unterliegt eine
Zatifiziierungsstelle der Aufsicht der zustandigen Behdrde

(2) Die zugdndige Behorde kann gegenliber Zertifizierungsstdlen Manahmen zur Sicherstdlung der
Einhatung dieses Gesetzes und der Rechtsverordnung nach 8§ 24 treffen.

(3) Die zugtdndige Behtrde hat den Betrieb einer Zertifizierungsstelle vortibergehend, tellweise oder
ganz zu untersagen, wenn Tatsachen die Annahme rechtfertigen, dass der Betreiber

nicht die fUr den Betrieb ener Zetifizierungstelle erforderliche Zuverlassigket besitzt,
nicht nachweist, dass die fur den Betrieb erforderliche Fachkunde vorliegt,
nicht tber die erforderliche Deckungsvorsorge verflgt,
ungeeignete Produkte fUr elektronische Signaturen verwendet oder
die weteren Voraussetzungen fUr den Betrieb einer Zertifizierungsstelle nach diesem Gesetz und der
Rechtsverordnung nach § 24 nicht efllt

o1 AW N =

und Mal3nahmen nach Absatz 2 keinen Erfolg versprechen.

(4) Die eforderliche Zuverléssgket bestzt, wer die Gewdhr dafir bietet, ds Betreiber ener
Zatifizierungsstdle die fir den Betriebh mal3geblichen Rechtsvorschriften einzuhdten. Die erforderliche
Fachkunde liegt vor, wenn die im Betrieb ener Zertifizierungsstelle tétigen Personen Uber die fir diese
Taigkeit notwendigen Kenntnisse, Erfahrungen und  Fetigkeiten  verfligen. Die welteren
Voraussstzungen flr den Betrieb ener Zetifizierungsstdle liegen vor, wenn die Maahmen zur
Erflllung der Sicherhetsanforderungen nach diesem Gesatz und der Rechtsverordnung nach § 24 der
z2usténdigen Behdrde in einem Sicherheitskonzept zusammen mit der Anzeige Uber die Aufnahme der
Téigkeit nachgewiesen werden und diese geeignet und praktisch umgesetzt sind.

(5) Die zugtandige Behorde kann eine Sperrung von gudifizierten Zertifikaten mit sofortigem Vollzug
anordnen, wenn Tatsachen die Annahme rechtfertigen, dass qudifizierte Zertifikate gefalscht oder nicht
hinreichend falschungsscher Ind oder dass dchere Sgnaurerstdlungseinheiten Sicherheitsméngd
aufweisen, die eine unbemerkte Faschung qudifizierter eektronischer Signaturen oder eine unbemerkte
Verfaschung damit Sgnierter Daten zulassen. 8§ 80 Abs. 2 Satz 4 VwGO bleibt unbertinrt.
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(6) Die Gliltigkeit der von einer Zertifizierungstelle ausgestellten qudifizierten Zertifikate bleibt von der
Untersagung des Betriebes und der Eingdlung der Tétigkeit sowie der Riicknahme und dem Widerruf
aner Akkreditierung unberiihrt.

(7) Die zugandige Behdrde hat die Namen der be ihr angezeigten Zertifizierungsstellen sowie der
Zettifizierungsstdlen, die ihre Téatigket nach § 13 eingestellt haben oder deren Betrieb nach § 19 Abs. 3
untersagt wurde, Uber fir jeden erreichbare dffentliche Kommunikationsverbindungen abrufbar zu
halten.

8§20 Mitwirkungspflicht

(1) Die Zetifizierungsstellen und die fir diese nach 84 Abs. 5 t&tigen Dritten haben der zustdndigen
Behorde und den in ihrem Auftrag handeinden Personen das Betreten der Geschéftss und
Betriebsraume wéahrend der Ublichen Betriebszeiten zu gedtatten, auf Verlangen die in Betracht
kommenden Biicher, Aufzeichnungen, Belege, Schriftstiicke und songigen Unterlagen in_gesigneter
Weise zur Eingcht vorzulegen, auch soweit e in eektronischer Form gefihrt werden, Auskunft zu
ertellen und die erforderliche Unterstiitzung zu gewahren.

(2) Der zur Erteilung eéner Auskunft Verpflichtete kann die Auskunft verweigern, wenn er sch damit
selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten Angehdrigen
der Gefahr der Vefolgung wegen ener Streftat oder eines Verfahrens nach dem Gesetz Uber
Ordnungswidrigkeiten aussetzen wirde. Er ist auf dieses Recht hinzuweisen.

(3) Die Strafverfolgungshendrden haben der zusténdioen Behtrde und den in ihrem Auftrag handelnden
Personen Amitshilfe zu leisten.

V1. Schlusshestimmungen

§21 Bul3geld

(1) Ordnungswidrig handdlt, wer vorsitzlich oder fahrldssg

1. dsZetifizierungssdle entgegen

Q) 8 4 Abs. 2 und 4 bel der Anzeige oder wadhrend der Dauer des Betriebs nicht die
Anforderungen dieses Gesetzes und der Rechtsverordnung nach 8§ 24 exfillt oder entgegen 8 4
Abs. 3 die Betriebsaufnahme nicht rechtzeitig anzeigt oder die erforderlichen Unterlagen nicht
vorlegt oder entgegen 8§ 4 Abs. 4 Satz 2 die dort genannten Umstdnde nicht unverziiglich
anzeigt,

b) 815 Abs. 3 oder 8 20 Abs. 1 bel Prufungen die erforderliche Unterstiitzung verweigert oder
fasche Angaben macht; 8 20 Abs. 2 bleibt unberdhrt,

C) 85 Abs 1 und 2 und 8§ 7 qudifizierte Zertifikate ausstellt, die falsche, unvollsténdige oder un-
zuléssge Daten enthaten,

d) 8 5 Abs. 1 Satz 2 qudifizierte Zertifikate nicht nachprifbar oder gegebenenfdls nicht aorufbar
halt oder fasche Auskiinfte ertellt,
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€) 85 Abs 4 Saz 2 die Geheimhatung von Signaturschlisseln nicht gewahrleidet ,

f) 85Abs 4 Satiz 3 Signaturschliisse au3erhab der scheren Signaturerstellungsainheit des Signa
turschl Uissdl-Inhabers speichert,

Q) 8 5 Abs 5 unzuverldssges Persond oder ungeeignete Rodukte fir elektronische Signaturen
ensetzt

h) 85 Abs 6 qudifizierte Zertifikate ausstd|t, obwohl die Signaturschliissel-Inhaber nicht Uber die
dafir erforderliche sichere Signaturerstellungsainhet verfligen,

i) 88 Abs 1 en qudifiziertes Zertifikat auf Antrag einer berechtigten Person nicht unverziiglich
sperrt,

1 89 qudifizierte Zeitsdempe mit falschen oder unvollstdndigen Angaben ausstdlt,

K) 8 10 die erforderliche Dokumentation nicht oder nicht geméld diesem Gesetz und der Rechts
verordnung nach 8 24 fihrt oder diese verfdscht ,

) 813 Abs 1 die Eingdlung des Betriebs der Zertifizierungsstelle nicht rechtzeitiq anzeidt,

m) 8§ 13 Abs. 2 oder 8§ 15 Abs. 7 die Dokumentation nicht oder nicht ordnungsgemél an ene
andere Zatifizierungsstelle oder die zustandige Behorde Ubergibt,

asHergdler oder Vertreiber Produkte fir dektronische Signaturen in den Verkehr bringt und den

Anschein erweckt, dass diese die Anforderungen dieses Gesetzes nach 8 17 oder 8 15 Abs. 8 und

der Rechtsverordnung nach § 24 erfiillen, obwohl dies nicht der Fall ist, oder

as anerkannte Bestétigungsstelle nach 8 18 eine Bestétigung nach 8 17 Abs. 4 oder 8 15 Abs. 3

oder 8 ausstdlt, ohne dass eine augreichende Priifung erfolgte oder obwohl die Zetifizierungsstele

oder das Produkt fir eektronische Signaturen die Anforderungen dieses Gesetzes und der

Rechtsverordnung nach 8 24 erkennbar nicht erflllt.

(2) Die Ordnungswidrigkeit kann mit einer GeldbulRe bis zu 30.000,-- EURO und, wenn durch die

Ordnungswidrigkeit die Scherhat qudifizierter dektronischer Signaturen erheblich gefahrdet wurde, mit

aener GeldbulRe bis zu 500.000,-- EURO geshndet werden. Verwatungsbehdrde im Sinne des 8 36

Abs. 1 Nr. 1 des Gesatzes Uber Ordnungswidrigkeiten it die zusténdige Behdrde nach § 3.
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8§ 22 Kostenerhebung

Fur offentliche Leistungen nach diesem Gesetz und der Rechtsverordnung nach 8§ 24 werden Kosten
(Gebiihren und Auslagen) erhoben.

§ 23 Audandischeelektronische Signaturen
und Produkte filr elektronische Signaturen

(1) Elektronische Signaturen, die mit Signaturprifdaten Gberprift werden konnen, fir die en audandi-
sches qudifiziertes Zertifikat aus enem anderen Mitgliedsstaat der Européischen Union oder aus einem
anderen Vertragsstaat des Abkommens Uber den Européischen Wirtschaftsraum vorliegt, snd, sowelt
ge Art. 5 Abs. 1 der Richtlinie 1999/93/EG des Europdischen Parlaments und des Rates vom
13. Dezember 1999 Uber gemeinschaftliche Rahmenbedingungen fir eektronische Signaturen in_der
jewells geltenden Fassung entsprechen, qudifizierten eektronischen Signaturen

gechgesdlt. Elektronische Sgnaturen aus Drittstasten sind qudifizierten eektronischen Signaturen
gechgesdlt, wenn das Zetifikat von ener dortigen Zetifizierungsstdle offentlich ds qudifiziertes
Zetifikat ausgestdlt und fir eine eektronische Sgnatur im Sinne von Art. 5 Abs. 1 der Richtlinie be-
gimmt is und wenn

1. dieZetifizierungsselle die Anforderungen der Richtlinie erfilllt und in einem Mitgliedsstaat der Eu-
ropdischen Union oder eénem anderen Vetragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum akkreditiert ist oder

éne in da Gemenschalt niedergdassene Zeatifizieeungsstdle, welche die Anforderungen der
Richtlinie efullt, fir das Zertifikat eingteht oder

das Zetifikat oder die Zetifizierungsstele im Rahmen eing bilaterden oder multilaterden Ver-
einbarung zZwischen der Europédischen Union und Drittstaaten oder internationden Organisationen
anerkannt ist.

IN
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(2) Audandische e ektronische Signaturen Snd gudifizierten eektronischen Signaturen nach 8 15 Abs. 2
glechgesdlt, wenn se nachweidich glechwertige Sicherhat aufwesen.

(3) Produkte fur eektronische Signaturen, bel denen in einem anderen Mitgliedsstaat der Européischen
Union oder in enem anderen Vertragsstaat des Abkommens Uber den Européischen Wirtschaftsraum
festgestdIt wurde, dass se den Anforderungen der Richtlinie 1999/93/ des Européischen Parlaments
und des Rates Uber gemenschaftliche Rahmenbedingungen fur dektronische Signaturen vom 13.
Dezember 1999 in der jewells gdtenden Fassung entsprechen, werden anerkannt. Den nach § 15 Abs.
8 gepruften Produkten fir €ektronische Signaturen werden Produkte fur eektronische Signaturen aus
enem in Saz 1 genannten Staat oder aus einem Drittstaat gleichgestellt, wenn sie nachweidich gleich-
wertige Scherhait aufwesen.

8 24 Rechtsverordnung
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Die Bundesregierung wird erméchtigt, durch Rechtsverordnung die zur Durchfihrung der 88 3 bis 23
erforderlichen Rechtsvorschriften zu erlassen Uber

1. diendheren Einzdheten des Verfahrens der Anzeige des Betriebes eingr Zetifizierungsstele sowie

des Verfahrens bel Eingellung des Betriebes einer Zertifizierungsstelle,

die gebiihrenpflichtigen Tatbestdnde nach § 22 und die Hohe der Geblihr,

die néhere Ausgestatung der Pflichten der Zertifizierungsstelen,

die Gultigkeitsdauer von qudifizierten Zertifikaten nach 8§ 7,

die néhere Ausgestdtung der Aufsicht Uber die Zeatifizierungsstdlen,

die néheren Anforderungen an Produkte fiir elektronische Signaturen sowie die Prifung dieser Pro-

dukte und die Bestétigung, dass die Anforderungen erfiillt Snd,

7. die ndheren Einzdheiten der Darlequng gemal3 8§ 4 Abs. 2,

8. diendhere Ausgestatung der Deckungsvorsorge nach 8 12,

9. die néhaen Einzdhdten des Veafahrens der Ertallung, Ricknahme und des Widerrufs ener

Akkreditierung nach 8 15,

10. die Gestaltung des Giitezeichens nach 8 15 Abs. 1 Satz 3 und das Vefahren zu seiner Vergabe,

11. die Anerkennung und Tétigkeit von Priif- und Bestétigungsstdlen nach § 18,

12. den Zatraum sowie das Verfahren, nach dem eine neue qudifizierte eektronische Signatur ange-
bracht werden sollte,

13. das Veafahren zur Feststdlung der gleichwertigen Sicherheit von audandischen eektronischen Sig-
naturen nach § 23.
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§ 25 Ubergangsvor schriften

(1) Die nach dem Signaturgesetz in der Fassung vom 28. Juli 1997 (BGBI. |. S.1872) genehmigten
Zatifizierungsstdlen gdten ds akkreditiert im Sinne von 8§ 15. Diese haben der zusténdigen Behérde
innerkhdb von drei Monaten nach Inkrafttreten  des  Signaturgesetz-Anderungsgesetzes  einen
Deckungsnachweis nach 8 12 vorzulegen.

(2) Die von den Zetifiziierungsstdlen nach Absaiz 1 bis zum Zeitpunkt des Inkrafttretens dieses
Gesetzes nach 8 5 des Signaturgesetzes in der Fassung vom 28. Juli 1997 (BGBI. |. S. 1872)
ausgestdlten Zetifikate snd qudifizierten Zertifikaten gleichgestdlt. Inhaber von Zertifikaten nach Satz 1
dnd innerhab von 6 Monaten nach Inkrafttreten des Signaturgesetz-Anderungsgesetzes durch die
Zetifizieeungsstelle nach 8 6 Abs. 2 Sétze 1 und 2 in geeigneter Weise zu unterrichten.

(3) Die von der zugtandigen Behorde erfol gten Anerkennungen von Priff- und Bestétigungsstellen nach §
4 Abs. 3 Satz 3 und 8 14 Abs. 4 des Signaturgesetzes in der Fassung vom 28. Juli 1997 (BGBI. I.
S.1872) behdten ihre Gilltigket, soweit sie in Ubereingimmung mit § 18 stehen.

(4) Technische Komponenten, bei denen die Erfillung der Anforderungen nach § 14 Abs. 4 des
Sgnaturgesetzes in der Fassung vom 28. Juli 1997 (BGBI. I. S. 1872) gepriift und bestétigt wurde, snd
Produkten fir €ektronische Signaturen nach 8 15 Abs. 8 gleichgestdlt.
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8§ 26 | nkrafttteten

Dieses Gesdtz tritt am Tage nach der Verkiindung in Kraft. Gle chzeaitiq tritt das Gesetz zur digitaen
Signatur vom 28. Juli 1997 (BGBI. |, 1997, S. 1872) ausser Kraft.

Art. 2 (Anpassungen von Verwesungen auf das alte Stammaesetz)

[wird nach aktuellem Stand erarbeitet]



