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Aufgrund des 8 16 Abs. 6 der Signaturverordnung vom 22. Oktober 1997 (BGBI. |
S. 2498) gibt die Regulierungsbehorde fur Telekommunikation und Post erstmals
den nachstehenden ,MalRBhahmenkatalog fur technische Komponenten nach dem
Signaturgesetz, heraus. Er richtet sich an die Hersteller technischer Komponenten,
die den Anforderungen des Signaturgesetzes vom 22. Juni 1997 (BGBI. | S. 1870,
1872) und der Signaturverordnung entsprechen wollen, sowie an Prifstellen und an
Bestatigungsstellen nach 8§ 14 Abs. 4 SigG.

Den Malinahmen sind zum besseren Verstandnis die jeweiligen Vorschriftentexte
aus Signaturgesetz und Signaturverordnung vorangestellt.

Die MalRnahmenbeschreibungen sind grundsatzlich technikneutral, um den durch
das Signaturgesetz und die Signaturverordnung vorgegebenen Raum fir innovative
Losungen uneingeschrénkt zu erhalten. Die beschriebenen Mal3hahmen kénnen im
Hinblick auf die unterschiedlichen technischen und organisatorischen Lésungsmag-
lichkeiten dennoch nicht abschliel3end sein und entbinden daher die Hersteller tech-
nischer Komponenten nicht von ihrer Pflicht, nach Bedarf auch weitergehende Mal3-
nahmen zu treffen. Auch alternative MalRnahmen bleiben im Einzelfall unbenommen,
soweit dadurch die Vorgaben aus Signaturgesetz und Signaturverordnung ebenfalls
erfallt werden.

Neben diesem Malinahmenkatalog wird ein ,MaRnahmenkatalog fur Zertifizierungs-
stellen nach dem Signaturgesetz” (vgl. 8§ 12 Abs. 2 SigV) herausgegeben.

1 Erzeugen und Laden der Signaturschliissel

Die zur Erzeugung von Signaturschlisseln erforderlichen technischen
Komponenten missen so beschaffen sein, daf3

ein Schlussel mit an Sicherheit grenzender Wahrscheinlichkeit nur
einmal vorkommt,
aus dem o6ffentlichen Schliissel nicht der private Schlissel errechnet
werden kann,
die Geheimhaltung des privaten Schlissels gewéahrleistet ist,
der private Schlussel nicht dupliziert werden kann und
sicherheitstechnische Verdnderungen an den technischen Kompo-
nenten fur den Nutzer erkennbar werden

(vgl. 8 16 Abs. 1 SigV).



MK 1.1 Verwendung eines geeigneten Algorithmus und zugehdériger Parameter
nach 8 17 Abs. 2 SigV (s. Anlage 1) fur die Schliisselerzeugung.

MK 1.2 Verwendung eines Schlisselgenerators, der mit an Sicherheit grenzen-
der Wahrscheinlichkeit die Einmaligkeit der Signaturschlissel und die
vorgegebenen Parameter (z.B. Schlissellangen) gewéhrleistet. Es wird
empfohlen, im Zweifelsfalle eine Stellungnahme des BSI einzuholen.

MK 1.3 Erzeugung der Schlissel
auf dem Datentrager des privaten Signaturschlissels (z.B. Chip-
karte) selbst oder
in einer gesonderten Schlisselerzeugungskomponente und Laden
auf den Schlisseldatentrager in einer gesicherten Umgebung
in einer Weise, dal3 die Geheimhaltung des privaten Signaturschliissels
gewahrleistet und die Erstellung eines Duplikates (ausgenommen tem-
porare Zwischenspeicherungen beim Laden der Schlissel) ausge-
schlossen ist.

MK 1.4 Einsatz von Sicherheitsvorkehrungen, die sicherheitstechnische Veran-
derungen (d. h. Veranderungen, nach denen die erforderliche Sicher-
heit nicht mehr gegeben ist) fir den Nutzer erkennbar machen (z.B.
durch auf3ere Beschadigung oder Funktionsausfall). Soweit die sicher-
heitstechnische Veranderung nicht unmittelbar erkennbar ist, muf3 sie
zumindest mittelbar (z.B. durch Anwendung bestimmter Prufverfahren)
erkennbar sein.

2 Speichern und Anwenden des privaten Signaturschliissels

Die zur Erzeugung oder Prufung digitaler Signaturen erforderlichen tech-
nischen Komponenten missen so beschaffen sein, dal3

aus der Signatur nicht der private Signaturschliissel errechnet oder
die Signatur auf andere Weise gefalscht werden kann,

der private Signaturschlissel erst nach Identifikation des Inhabers

durch Besitz und Wissen angewendet werden kann und bei der An-
wendung nicht preisgegeben wird; zur Identifikation des Signatur-



schlissel-Inhabers kénnen zuséatzlich biometrische Merkmale ge-
nutzt werden,
die Identifikationsdaten nicht preisgegeben und diese nur auf dem
Datentrager mit dem privaten Signaturschlissel gespeichert werden
und
sicherheitstechnische Veranderungen an den technischen Kompo-
nenten fur den Nutzer erkennbar werden

(vgl. 8 16 Abs. 2 SigV).

MK 2.1 Verwendung eines geeigneten Algorithmus und zugehdériger Parameter
nach 8§ 17 Abs. 2 SigV fur das Hashen zu signierender Daten.

MK 2.2 Verwendung eines geeigneten Algorithmus und zugehdériger Parameter
nach 8§ 17 Abs. 2 SigV fur das Erzeugen digitaler Signaturen (zum
»Signieren, der Hash-Werte).

MK 2.3 Einsatz von Sicherheitsvorkehrungen, die sicherstellen, dai3

der private Signaturschlissel erst nach Identifikation des Inhabers
durch
* Besitz (z.B. Chipkarte) und Wissen (z.B. PIN) sowie
* Dbei Bedarf zusétzlich eines biometrischen Merkmals (z.B. Fin-
gerstruktur)
zur Anwendung freigegeben wird und
der private Signaturschliissel bei Anwendung den Schlisseldaten-
trager nicht verlafit.

Dies kann z.B. durch ein entsprechendes Betriebssystem und entspre-

chende Applikationen auf einer Chipkarte erreicht werden.

MK 2.4 Einsatz von Sicherheitsvorkehrungen (insbesondere Hardware-Mal3-
nahmen), die sicherstellen, dafd der private Signaturschliissel praktisch
(d.h. mit realistischem Zeit- und Kostenaufwand) nicht aus dem Daten-
trager ausgelesen werden kann.

MK 2.5 Sicherung der Identifikationsdaten auf eine Weise, daf} diese
in der Erfassungseinheit,
auf der Ubertragungsstrecke und
in der Speichereinheit



nicht preisgegeben werden. Nach Bedarf auch Schutz vor Preisgabe
der Identifikationsdaten bei Eingabe (z.B. Ablesen der PIN) durch ge-
eignete Sicherheitsvorkehrungen (z.B. Sichtschutz).

MK 2.6 Einsatz von Sicherheitsvorkehrungen analog MK 1.4.

Darstellen zu signierender Daten

Die zum Darstellen zu signierender Daten erforderlichen technischen
Komponenten missen so beschaffen sein, dal3

die signierende Person die Daten, auf die sich die Signatur erstrec-
ken soll, eindeutig bestimmen kann,
eine digitale Signatur nur auf Veranlassung der signierenden Person
erfolgt,
die Erzeugung einer digitalen Signatur der signierenden Person vor-
her eindeutig angezeigt wird,
die signierende Person nach Bedarf den Inhalt der zu signierenden
Daten eindeutig erkennen kann und
sicherheitstechnische Veranderungen an den technischen Kompo-
nenten fur den Nutzer erkennbar werden

(vgl. 8 16 Abs. 3 Satz 1, 4 und 6 SigV).

MK 3.1 Anzeige von Informationen (z.B. Dateiname, Ersteller usw.), durch die
die Daten, die signiert werden sollen, eindeutig bestimmt werden.

MK 3.2 Sicherstellung, dal3
nach Identifikation des Signaturschlissel-Inhabers und Freigabe
des privaten Signaturschliussels zur Anwendung (s. MK 2.3) nicht
eine digitale Signatur erzeugt werden kann, ohne dal3 diese vom
Signaturschlissel-Inhaber veranlafdt wird, und
nur die vom Signaturschlissel-Inhaber bestimmten Daten signiert
werden.

MK 3.3 Eindeutige vorherige Anzeige, dal3 (bei Ausldsung einer bestimmten
Funktion) zu den angezeigten Daten eine digitale Signatur erzeugt wird
(z.B. durch einen deutlichen Warnhinweis auf dem Bildschirm).



MK 3.4 Einsatz von Sicherheitsvorkehrungen, die sicherstellen, dal3 die ange-
zeigten und signierten Daten Ubereinstimmen.

MK 3.5 Nach Bedarf Einsatz von Sicherheitsvorkehrungen, die es der signie-
renden Person ermdglichen, den Inhalt der zu signierenden Daten ein-
deutig zu erkennen (z.B. durch Darstellung des Inhalts auf dem Bild-

schirm oder durch Ausdruck).

MK 3.6 Einsatz von Sicherheitsvorkehrungen analog MK 1.4.

Prifen einer digitalen Signatur

Die zum Prifen signierter Daten erforderlichen technischen Komponenten
mussen so beschaffen sein, daf}

die priifende Person die Daten, auf die sich die digitale Signatur er-
streckt, sowie den Signaturschlussel-Inhaber eindeutig feststellen
kann,
die Korrektheit der digitalen Signatur zuverlassig gepruft und der
priafenden Person zutreffend angezeigt wird,
die prufende Person nach Bedarf den Inhalt der signierten Daten ein-
deutig erkennen kann und
sicherheitstechnische Veranderungen an den technischen Kompo-
nenten fur den Nutzer erkennbar werden

(vgl. 8 16 Abs. 3 Satz 2, 4 und 6).

MK 4.1 Anzeige von Informationen (z.B. Dateiname, Ersteller usw.), durch die
die signierten Daten, die gepruft werden sollen, eindeutig festgestellt
werden konnen.

MK 4.2 Zuverlassige technische Prufung der digitalen Signatur der angezeigten
signierten Daten und zuverlassige Anzeige des Prufergebnisses (z.B.
,Signatur ok* oder ,Signatur nicht ok"). Zur Uberpriifung der fiir die di-
gitale Signatur relevanten Zertifikate s. MK 5.1 ff..

MK 4.3 Nach Bedarf Einsatz von Sicherheitsvorkehrungen, die es der prifen-
den Person erméglichen, den Inhalt der signierten Daten eindeutig zu



erkennen (z.B. durch Darstellung des Inhalts auf dem Bildschirm oder
durch Ausdruck).

MK 4.4 Einsatz von Sicherheitsvorkehrungen analog MK 1.4.

Nachpriifen von Zertifikaten

Die technischen Komponenten zum Nachprifen von Zertifikaten missen
eindeutig erkennen lassen, ob die nachgepriften Zertifikate im Verzeich-
nis der Zertifikate zu einem angegebenen Zeitpunkt

vorhanden und

nicht gesperrt
waren. Sicherheitstechnische Veranderungen an den technischen Kom-
ponenten mussen fir den Nutzer erkennbar werden (vgl. 8 16 Abs. 3
Satz 3 und 6 SigV).

Die technischen Komponenten, mit denen Zertifikate nachpriufbar gehal-
ten werden, missen so beschaffen sein, dal3

nur befugte Personen Eintragungen und Veranderungen vornehmen
kdnnen,
die Sperrung eines Zertifikates nicht unbemerkt rickgangig gemacht
werden kann,
die Auskunfte auf ihre Echtheit Gberpruft werden kdnnen,
die Auskinfte beinhalten, ob die nachgepruften Zertifikate im Ver-
zeichnis der Zertifikate zum angegebenen Zeitpunkt vorhanden und
nicht gesperrt waren,
nur nachprifbar gehaltene Zertifikate nicht 6ffentlich abrufbar sind
und
sicherheitstechnische Veranderungen an den technischen Kompo-
nenten fur den Betreiber erkennbar werden

(vgl. 8 16 Abs. 4 SigV).

Technische Komponenten bei den Nutzern

MK 5.1 Technische Durchfihrung der Nachfragen der Nutzer bei Zertifikatsver-
zeichnissen zwecks Nachprifung, ob Zertifikate zu einem angegebe-
nen Zeitpunkt vorhanden und nicht gesperrt waren, und zuverlassige



Anzeige der Prufergebnisse (z.B. durch Bildschirmanzeige ,Zertifikat
Nr. ..... am .....(Datum) vorhanden und nicht gesperrt").

Bei entsprechender Prifvorgabe s. MK 4.2 zusétzlich
automatische Uberpriifung und Anzeige, ob der Giiltigkeitszeitraum
des Zertifikates (vgl. 8 7 Abs. 1 Nr. 5 SigG) zum angegebenen Zeit-
punkt begonnen hatte und noch nicht abgelaufen war, und
Einbeziehung Ubergeordneter Zertifikate in die Nachprifung und
Uberprifung des Gilltigkeitszeitraumes (je nach ,Giiltigkeitsmodell”
mussen auch die Ubergeordneten Zertifikate zum Zeitpunkt, zu dem
die aktuell zu tberprifende Signatur erzeugt wurde, giltig gewesen
sein oder zumindest zu dem Zeitpunkt, zu dem das jeweils nachge-
ordnete Zertifikat signiert wurde).

Das Ergebnis einer entsprechenden vollstandigen Nachprifung kann

z.B. lauten ,Zertifikat ok* oder ,Zertifikat ab ..... (Datum, Uhrzeit) ge-

sperrt”.

MK 5.2 Einsatz von Sicherheitsvorkehrungen analog MK 1.4.

Technische Komponenten bei den Zertifizierungsstellen

MK 5.3 Einsatz von Sicherheitsvorkehrungen, die sicherstellen, daf3 nur be-
fugte Personen Eintragungen und Verdnderungen im Zertifikatsver-
zeichnis vornehmen kdnnen (z.B. sichere Identifikation der befugten
Personen und zuverlassige Zugangs-/Zugriffskontrolle).

MK 5.4 Einsatz von Sicherheitsvorkehrungen, die sicherstellen, dal? die Sper-
rung eines Zertifikates nicht unbemerkt riickgdngig gemacht werden
kann (z.B. revisionssichere Protokollierung).

MK 5.5 Zuverlassige Nachprifung von Zertifikaten auf entsprechende Anfrage
(s. MK 5.1) und Erteilung zuverlassiger Auskunfte mit digitaler Signatur.

MK 5.6 Verwendung technischer Komponenten fiir die Erzeugung der digitalen
Signaturen, die den Anforderungen in den Abschnitten 1 bis 3 entspre-

chen.

MK 5.7 Einsatz von Sicherheitsvorkehrungen, die sicherstellen, dai3



Zertifikate, die nur offentlich nachprifbar sein sollen, im Zertifikats-
verzeichnis nicht 6ffentlich abgerufen werden kénnen und

interne Zugriffe (z.B. fur Revisionszwecke) nur befugten Personen
moglich sind (s. MK 5.3) und protokolliert werden.

MK 5.8 Einsatz von Sicherheitsvorkehrungen analog MK 1.4, die sicher-
heitstechnische Veranderungen fir den Betreiber erkennbar machen.

MK 5.9 Sicherstellung einer Leistungsfahigkeit, die im Regelfalle unvertretbare
Wartezeiten bei Auskinften ausschliel3t (vgl. 8 5 Abs. 1 SigG).

Vergabe von Zeitstempeln

Die technischen Komponenten, mit denen Zeitstempel nach 8§ 9 des Si-

gnhaturgesetzes erzeugt werden, missen so beschaffen sein, dai3
die zum Zeitpunkt der Erzeugung des Zeitstempels gultige gesetzli-
che Zeit unverfélscht in diesen aufgenommen wird und
sicherheitstechnische Veranderungen an den technischen Kompo-
nenten fur den Betreiber erkennbar werden

(vgl. 8 16 Abs. 5 SigV).

MK 6.1 Verwendung der von der Physikalisch-technischen Bundesanstalt
(PTB) bereitgestellten Standardzeit fir den Zeitstempeldienst.

MK 6.2 Einsatz von Sicherheitsvorkehrungen, die sicherstellen, dai3
die zum Zeitpunkt der Erzeugung des Zeitstempels gultige gesetzli-
che Zeit unverfalscht den fur einen Zeitstempel bestimmten Daten
hinzugefugt wird und
diese Daten zu diesem Zeitpunkt zusammen und unverandert eine
digitale Signatur erhalten.

MK 6.3 Verwendung technischer Komponenten fiir die Erzeugung der digitalen
Signaturen, die den Anforderungen in den Abschnitten 1 bis 3 entspre-

chen.

MK 6.4 Einsatz von Sicherheitsvorkehrungen analog MK 1.4,



MK 6.5 Sicherstellung einer Leistungsfahigkeit, die im Regelfalle unvertretbare
Wartezeiten bei der Ausstellung eines Zeitstempels ausschliel3t.

Technische Komponenten, die geschaftsméafRig Dritten zur Nutzung angeboten
werden

Werden technische Komponenten zum Darstellen zu signierender Daten
(s. Kapitel 3), Prufen einer digitalen Signatur (s. Kapitel 4) oder Nachpru-
fen von Zertifikaten (s. Kapitel 5) geschaftsmalfig Dritten zur Nutzung an-
geboten, miussen diese so beschaffen sein, dai3

die eindeutige Interpretation der Daten sichergestellt ist,
die technischen Komponenten bei Benutzung automatisch auf ihre
Echtheit Gberprift werden und
sicherheitstechnische Veranderungen an den technischen Kompo-
nenten fur den Nutzer erkennbar werden

(vgl. 8 16 Abs. 3 Satz 5 und 6).

MK 7.1 Einsatz von Informationstechnik, die eine eindeutige Interpretation zu
signierender und signierter Daten sicherstellt.

MK 7.2 Anwendung eines Authentisierungsverfahrens, das dem Nutzer der
technischen Komponente unmittelbar anzeigt, ob
diese authentisch ist und
keine sicherheitstechnischen Veranderungen (s. MK 1.4) erfolgt
sind.

Dies kann Uber ein hardware-geschutztes Sicherheitsmodul erreicht
werden, bei dem
eine auf die eingesetzten Signierkomponenten (z.B. Chipkarten)
abgestimmte Authentisierung (z.B. Uber asymmetrische Schlussel
und gesonderte Signaturschlissel-Zertifikate flr die technischen
Komponenten) erfolgt,
der geheime Schliissel im Sicherheitsmodul gel6scht wird, wenn -
etwas in Folge einer Manipulation - eine sicherheitstechnische Ver-
anderung erfolgt,
ein nur dem Nutzer bekanntes Codewort angezeigt wird, wenn die
Authentisierung positiv abgeschlossen wird.



3.1

Anlage 1

Erganzende Hinweise

Geeignete Algorithmen und zugehorige Parameter

Die nach § 17 Abs. 2 SigV geeigneten Algorithmen und zugehdrigen Parameter
werden im Bundesanzeiger veroffentlicht (s. Bundesanzeiger vom 14. Februar
1998, S. 1787). Sie kdnnen auch unter der nachstehenden elektronischen
Adresse der RegTP aktuell abgerufen werden.

Technische Interoperabilitat

Aus Gruinden der Interoperabilitét sollten bei technischen Komponenten folgen-
de Normen beachtet werden:

DIN-Spezifikation der Schnittstelle zu Chipkarten mit Digitaler Signatur-
Anwendung/-Funktion nach SigG und SigV (DIN - 17.4),
X.500.

Informationen zu weiteren Normen/Standards und Spezifikationen zum Zwecke
der technischen Interoperabilitdt kénnen unter den nachstehenden elektro-
nischen Adressen der Reg TP oder des BSI aktuell abgerufen werden.

Prafung der technischen Komponenten

Anerkannte Prif- und Bestatigungsstellen

Die von der RegTP anerkannten Bestéatigungsstellen fir die Sicherheit techni-
scher Komponenten (vgl. 8 14 Abs. 4 SigG) werden im Bundesanzeiger be-
kanntgegeben (s. Bundesanzeiger vom 14. Februar 1998, S. 1787). Diese und
die akkreditierten Prifstellen kdnnen auch unter der nachstehenden elektroni-
schen Adresse der RegTP aktuell abgerufen werden.



3.2

3.3

Vorgeschriebene Prifstufen
Eine Ubersicht iber die nach § 17 Abs. 2 SigV vorgeschriebenen Priifstufen fiir
die verschiedenen technischen Komponenten enthalt Anlage 2.

Ubersicht iiber geeignete technische Komponenten

Eine Ubersicht tiber die gepriiften technischen Komponenten, fiir die eine Be-
statigung gemal § 14 Abs. 4 SigG vorliegt, dal3 sie den Sicherheitsanforderun-
gen des Signaturgesetzes entsprechen, kann unter der nachstehenden elektro-
nischen Adresse der RegTP abgerufen werden.

Adressen

Unter folgenden Adressen kdnnen zusatzliche Informationen (z.B. vorhandene
Signaturanwendungen und weitere Adressen) abgerufen werden:

Regulierungsbehdrde fur Telekommunikation und Post
Postfach 80 01

55003 Mainz

Telefon: 0 61 31/18-22 10 oder 18-0 (Zentrale)

Fax: 0 61 31/18-56 18

www.regtp.de

Bundesamt fiir Sicherheit in der Informationstechnik
Postfach 20 03 63

53133 Bonn

Telefon: 0 2 28/96 82-0 (Zentrale)

Fax: 0 2 28/95 82-400

http://www.bsi.bund.de



Priifung der technischen Komponenten

Evaluierungsstufen

Anlage 2

Die Prufungs- bzw. Evaluierungsstufen der technischen Komponenten bestimmen sich wie folgt nach
den damit realisierten Funktionen:

1.

Erzeugen von Signaturschlisseln und Laden privater Signaturschlis-
sel (mit geeigneten Algorithmen und dazugehdrigen Parameter nach
§ 17 Abs. 2 SigV)

Speichern und Anwenden des privaten Signaturschliissels
(Anwendung mit geeigneten Algorithmen und dazugehérigen Para-
metern nach § 17 Abs. 2 SigV)

Erfassen, Speichern und Anwenden der Identifikationsdaten

Bestimmen und Hashen (mit geeigneten Algorithmen und dazugehori-
gen Parameter nach § 17 Abs. 2 SigV) zu signierender Daten

Erkennbarmachen des Inhalts zu signierender Daten

Prifen einer digitalen Signatur (Verifizieren der Signaturdaten und
Anzeigen des Ergebnisses)

Nachprufen von Zertifikaten (mit Anfrage und Auskunft beim Ver-
zeichnisdienst); Hinweis: fir das Anwenden privater Signaturschlissel
zum Signieren von Sperrlisten und Auskunften ist E 4 erforderlich

Vergabe eines Zeitstempels (Ubermittlung der Daten und Zuordnung
der gesetzlichen Zeit durch einen Zeitstempeldienst); Hinweis: fir das
Anwenden privater Signaturschliissel zum Signieren der Daten ist E 4
erforderlich

Technische Komponenten zur geschéaftsméaRigen Nutzung durch Dritte
(dies betrifft die Funktionen Nr. 3 bis 6 sowie die nutzerseitigen Anteile
der Funktionen 7 und 8) ¥

Starke der Sicherheitsmechanismen

Die Starke der Sicherheitsmechanismen muf3 in allen Fallen mit ,hoch, bewertet sein.

1)

E4

E4

E2

E2

E2

E2

E2

E2

E4

Realisiert sind die Funktionen i.d.R. in einem gesonderten Terminal, das geschaftsméaRig Dritten fur
die Anwendung ihrer Signierkomponenten (z.B. Chipkarten) angeboten wird.
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Anlage 3

Abklirzungsverzeichnis

Bundesamt fur Sicherheit in der Informationstechnik

Malnahme zur Erfillung der Vorgaben aus Signaturgesetz und Signatur-
verordnung bei technischen Komponenten

Regulierungsbehdrde fur Telekommunikation und Post
Gesetz zur digitalen Signatur (Signaturgesetz)

Verordnung zur digitalen Signatur (Signaturverordnung)



