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1 EINLEITUNG

In diesem Dokument wird die Schnittstelle der Anwenderinfrastruktur zum Anwender be-
schrieben. Die Schnittstellenbeschreibung ist hierbel beschrankt auf die Definition von en-
deutigen Anzeigetexten der Signier- und Verifikationsprozesse, der Verzeichnisdienstaus-
kinfte, der Zeitstempd verifikation, sowie der Felder von Signaturschliissel- und Attributzer-
tifikaten. Desweiteren wird in dieser Spezifikation von den moglichen technischen Realisie-
rungen der Anwenderinfrastruktur in unterschiedlichen Auspragungen abstrahiert.

Die Anwenderinfrastruktur wird konzeptionell als eine Menge von physikalischen und soft-
ware-technischen Komponenten betrachtet, die zur Erbringung der Sicherheitsdienste “Signa-
turerzeugung” und “Verifikation von Signaturen” dienen. Anwender kénnen hierbel sowohl in
der Rolle als “Signierer” as auch “Verifizierer” auftreten. Aus der Sicht der Anwenderinfra-
struktur sind fur die Unterstiitzung der Signaturerzeugung und der Verifikation digitaler
Signaturen sogenannte konzeptionelle Stellvertreterprozesse erforderlich. Uber diese Stellver-
treterprozesse 1auft auch die Kopplung mit den anderen, in die Infrastruktur eingebundenen
Instanzen wie Zertifizierungsstellen, Verzeichnisdienst, Zeitstempeldienst, Signaturkompo-
nente und die Benutzer. Zur Veranschaulichung dieses Sachverhaltes mégen die beiden fol-
genden Szenarien der Signaturerzeugung und der Signaturverifikation dienen.

Ein Benutzer, in der Rolle als Signierer, mul3 beim Anstol3 zur Signaturerstellung im allge-
meinen Fall die Moglichkeit haben, einen bestimmten Signaturschliissal auszuwahlen mit dem
Benutzernutzdaten, eigene Attributzertifikate, das zugehtrige Signaturschliisselzertifikat,
Zeitstempel und Quittungsanforderungen zu signieren sind. Per Signaturgesetz wird dem
Signierer eine aktive Rolle garantiert, da alle Aktivitdten nur durch dessen ausdriickliche
Willenserklarung ablaufen durfen. Die hierzu erforderliche Koordination und Kontrolle der
Ablaufe wie beispielsweise der Zugriff auf die Signierkomponente und der optionale Zugriff
auf den Zeitstempedienst zur Integration eines Zeitstempels in die zu signierenden Daten
werden Uber den Stellvertreterprozel3 fir den Signaturvorgang abgewickelt.

Ein Benutzer, in der Rolle as Verifizierer, mul3 beim i.a. automatisch ablaufenden Verifi-
kationsvorgang Uber die Verfikationsergebnisse und die verifizierten Daten informiert werden.
Die fur die Verifikation erforderliche Koordination und Kontrolle der Ablaufe wie bei-
spielsweise der Zugriff auf eine Verzeichnisdienststelle zur Uberpriifung von Zertifikaten und
Zertifikatspfaden wird Uber den Stellvertreterprozeld fir den Verifikationsvorgang abge-
wickelt.

Desweiteren konnen Signaturerzeugungs- und Verifikationsprozesse auch Uberlappend
benutzt werden. So konnen beispielsweise der Verifikationsproze? zur Uberprifung der Giil-
tigkeit eines eigenen Signaturschlissel zertifikates wahrend der Durchfiihrung des Signaturer-
zeugungsprozesses oder der Signaturerzeugungsprozeld zum Signieren einer angeforderten
Quittung wahrend der Durchfiihrung des Verifikationssprozesses beteiligt sein.

In Abbildung 1 werden die Architektur der Sigl-Infrastruktur und der Zusammenhang mit
den relevanten Teilen der Sigl-Spezifikation (siehe Tabelle 2) veranschaulicht. Die Bedeu-
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EINLEITUNG

tung, der in der Abbildung 1 benutzten Symbole, ist in der Tabelle 1 erlautert. In der Grafik
sind insbesondere die in der Infrastruktur engebundenen Instanzen wie Zertifizierungsstel len,
Zeitstempd - und Verzeichnisdienste, Signierkomponenten und Anwenderprozesse, sowie die
Schnittstellen  zwischen den  betelligten Instanzen und Tellnehmern und die Stel-
vertreterprozesse fur die Signier- und Verifikationsvorgdnge und deren Schnittstellen inner-
halb der Anwenderprozesse dargestellt. Teilnehmer konnen in der Rolle als Signierer oder
Verifizierer die Dienstleistungen der Infrastruktur in Anspruch nehmen.

Abbildung 1: Architektur der Sigl-Anwenderinfrastruktur
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EINLEITUNG

Tabelle2: Teilleder Sigl-Spezifikation

# TITEL INHALT

Al Zetifikate Zertifikatstypen, Zertifikatsformate

A2  Signatur Signaturverfahren, Signaturumfang, Austauschformate

A3  Anwenderinfrastruktur: Schnittstellezum  Sicherheitsereignisse und Anzeigetexte der Signier- und
Anwender Verifikationsprozesse

A4 Zeitstempd: Schnittstelle zwischen Kommunikationsablaufe, Anfrage- und Antwortformate,
Teillnehmer und Zeitstempeldienst Fehlerme dungen, Sicherheitsverfahren

A5 Verzeichnisdienst: Schnittstellezwischen  Sperrlistenformate, Mechanismen zur Verwaltung und zur

Teilnehmer und Verze chnisdienst Bereitstellung von Sperrlisten, Anfrage- und

Antwortformate fir Online-Verzeichnisdienste
Prifschritte der Verifikation
Schliissdl- und Zertifikatswechsa funktionen

A6  Gliltigkeitsmodell fur digitale Signaturen

Bl Anwenderinfrastruktur: Schnittstelle zur
Zertifizierungsstelle

Schnittstelle der Anwenderinfrastruktur zur
Signierkomponente, DIN-Signatur-Chipkarten

B2  Signierkomponente

B5 Mehrfachsignaturen Formate fiir Ubersignaturen, parallele Signaturen

Die Grundlage fur die Erstellung dieses Dokumentes sind das Signaturgesetz [SigG 97],
die Signaturverordnung [SigV 97], der Malinahmenkatalog [MKAT 98], sowie die Sigl-
Dokumente [A1 99], [A2 99], [A4 99], [A5 99] und [A6 99].

ANFORDERUNGEN AN DIE ANWENDERINFRASTRUKTUR, DIE SICH AUS DEM SIGNATURGESETZ
UND DER SIGNATURVERORDNUNG ERGEBEN

Die Anwenderinfrastruktur muf3 technische Komponenten fur die Signaturerzeugungs- und
Verifikationsprozesse bereitstellen. Die Erzeugung einer digitalen Signatur darf nur auf Ver-
anlassung des Anwenders von der Anwenderinfrastruktur, d.h. durch seine ausdrickliche Ein-
willigung hin durchgefiihrt werden. Der Anwender in der Rolle as Signierer mul3 hierbel
wissen, welche Daten zu signieren sind und die Anwenderinfrastruktur mufd den Bezug der
erzeugten Signatur zu den zugehdrigen Daten dem Anwender eindeutig darstellen. Die Verifi-
kation einer digitalen Signatur mul3 dem Anwender in der Rolle als Verifizierer Informationen
darUber liefern, ob eine Uberprifte digitale Signatur korrekt ist, wer der Inhaber des zugehori-
gen Signaturschlissdls ist und welche Daten signiert wurden. Grundsétzlich kénnen beim
Signier- oder Verifikationsprozefd entweder die signierten Daten selbst oder ein eindeutiger
Verweis auf die signierten Daten angezeigt werden.

[SigG 97, 814(2)] Fur die Dargtellung zu signierender Daten sind technische Komponenten mit Scherheits-
vorkehrungen erforderlich, die die Erzeugung einer digitalen Sgnatur vorher eindeutig anzeigen und feststellen
lassen, auf welche Daten sich die digitale Sgnatur bezieht. Fir die Uberprifung signierter Daten sind techni-
sche Komponenten mit Scherheitsvorkehrungen erforderlich, die feststellen lassen, ob die signierten Daten un-
verandert sind, auf welche Daten sich die digitale Sgnatur bezieht und welchem Sgnaturschlissel-Inhaber die
digitale Sgnatur zuzuordnen ist.
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EINLEITUNG

[SigV 97, §16(3)] Die zum Dargtellen zu signierender Daten erforderlichen technischen Komponenten mis-
sen so beschaffen sein, daf? die signierende Person die Daten, auf die sich die Sgnatur erstrecken soll, eindeutig
bestimmen kann, eine digitale Sgnatur nur auf ihre Veranlassung erfolgt und diese vorher eindeutig angezeigt
wird. Die zum Prifen signierter Daten erforderlichen technischen Komponenten miissen so beschaffen sein, daf3
die prifende Person die Daten, auf die sich die digitale Sgnatur erstreckt, sowie den Sgnaturschllissel-Inhaber
eindeutig feststellen kann und die Korrektheit der digitalen Sgnatur zuverlassig geprift und zutreffend angezeigt
wird. Die technischen Komponenten zum NachprUfen von Zertifikaten miissen eindeutig erkennen lassen, ob die
gepruften Zertifikate im Verzeichnis der Zertifikate zu einem angegebenen Zeitpunkt vorhanden und nicht
gesperrt waren. Die technischen Komponenten miissen nach Bedarf den Inhalt der zu signierenden oder signier-
ten Daten hinreichend erkennen lassen. Werden technische Komponenten nach den Sitzen 1 bis 4 geschafts-
malig Dritten zur Nutzung angeboten, so mui3 die eindeutige Interpretation der Daten sichergestellt sein und
missen die technischen Komponenten bei Benutzung automatisch auf ihre Echtheit Gberprift werden. Sche-
rheitsrelevante Veranderungen an den technischen Komponenten missen fiir den Nutzer erkennbar werden.

ANFORDERUNGEN AN DIE ANWENDERINFRASTRUKTUR, DIE SICH AUS DEM MARNAHMENKATA-
LOG ERGEBEN

Im Malinahmenkatalog werden die sich aus dem Signaturgesetz und der Signaturverord-
nung ergebenden Anforderungen weiter prazisiert und durch die folgenden Sicherheitsanfor-
derungen zusammengefaldt [MKAT 98, A-SHIF 1-7]. Sicherheitsanforderungen und zuge-
hérige Malinahmen, die in Zusammenhang mit der Installation von Komponenten, der
Authentiserung von Komponenten oder zwischen Anwender und Komponenten stehen,
werden in diesem Dokument nicht behandelt und wie in [A6 99, 2.2.1] beschrieben als
erfolgreich durchgefiihrt vorausgesetzt.

Die Anwenderinfrastruktur mufd dem Signierer beim Signierprozel3 die ausgewéhlten Daten
anzeigen, auf diesich die zu erstellende Signatur beziehen wird [MKAT 98, A-SHIF 3].

Die Anwenderinfrastruktur darf den Signierprozef3 erst dann starten, wenn der Signierer
seine explizite Einwilligung zum Signieren der angezeigten Daten durch entsprechende
manuelle Eingaben gegeben hat. [MKAT 98, A-SHIF 2].

[MKAT 98, A-SHIF 1] Die Anwenderinfrastruktur muf3 die Daten, die dem Sgnierer dargestellt werden,
2uverlassig, eindeutig und unfélschbar signieren.

[MKAT 98, A-SHIF 2] Die Anwenderinfrastruktur darf nur dann signieren, wenn der Sgnaturschliissel-
Inhaber dies ausdriicklich wiinscht.

[MKAT 98, A-SHIF 3] Die Anwenderinfrastruktur darf nur genau die Daten signieren, die dem Sgnatur-
schliissel-Inhaber dargestellt wurden und von ihm tatsachlich fir die Sgnatur freigegeben werden.

Die Anwenderinfrastruktur mul3 dem Verifizierer beim Verifikationsprozef3 anzeigen, auf
welche Daten sich die digitale Signatur bezieht, ob die Daten unverfélscht sind und welchem
Signaturschliissdl-Inhaber die digitale Signatur zuzuordnen ist. Die Anwenderinfrastruktur
muR die Ergebnisse der Uberpriifung dem Verifizierer anzeigen. Bei erfolgreicher Verifika-
tion missen von der Anwenderinfrastruktur zusétzlich die durch [SigG 98,87(1-3)] beschrie-
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EINLEITUNG

benen Zertifikatsfelder aus dem Signaturschlisselzertifikat bzw. dem Attributzertifikat des
Signierers extrahiert und dem Verifizierer angezeigt werden. [MKAT 98, A-SHIF 5].

[MKAT 98, A-SHIF 4] Die Anwenderinfrastruktur mul3 die Daten, die dem VerifiZerer dargestellt werden,
2uverlassig, eindeutig und unverfélschbar verifizieren.

[MKAT 98, A-SHIF 5] Die Anwenderinfrastruktur muf3 dem Verifizierer das Ergebnis des Verifikations-
prozesses eindeutig und manipulationssicher zur Verfligung stellen.

Die Anwenderinfrastruktur kann wahrend des Verifikationsprozesses im Zusammenhang
mit der Uberpriifung der Giiltigkeit des Zertifikates des Signierers die Dienste des zugehori-
gen Verzeichnisdienstes [A5 99] in Anspruch nehmen [MKAT 98, A-SHIF 6].

Die Anwenderinfrastruktur kann wahrend des Signierprozesses im Zusammenhang mit der
Erzeugung von Zeitstempeln fur eine geleistete Signatur die Dienste des zugehdrigen Zeit-
stempel dienstes (siehe Dokument [A4 99]) in Anspruch nehmen [MKAT 98, A-SHIF 6].

[MKAT 98, A-SHIF 6] Die Anwenderinfrastruktur muf3 die Rahmenbedingungen zur Abwicklung des
Sgniervorgangs zur Verfligung stellen. Dies beinhaltet HilfsmalRhahmen:

— fir die Abfrage und Ausnertung der Zertifikatdisten des Verzeichnisdienstes
— fur die Einholung eines Zeitstempel s vom Zeitstempel dienst

— fir die Anderung von Authentisierungsdaten der Signaturkomponente und der technischen Anwender -
infrastruktur

— fir die Schliisselgenerierung auf der Signaturkomponente

[MKAT 98, A-SHIF 7] Die Anwenderinfrastruktur mufd bei geschaftsméfliger Nutzung durch Dritte die
technischen Komponenten automatisch auf ihre Echtheit Uberpriifen und technische Veranderungen dem Nutzer
erkennbar machen.

ANZEIGETEXTE

Die Menge der moglichen Anzeigetxte wird festgelegt durch die Menge der sicherheits-
relevanten Ereignisse, die wahrend des Ablaufs der Signier- und Verifikationsprozesse auftre-
ten konnen. Hierzu gehdren auch Anzeigetexte, die sich auf Interaktionen der Signier- und
Verifikationsprozesse mit den externen Komponenten und Instanzen wie Signierkomponente
[B2 99, noch zu erstellen], Zeitstempel- [A4 99] und Verzeichnisdienst [A5 99] beziehen. Die
vollstandige Menge der sicherheitsrelevanten Ereignisse wird durch eine Verfeinerung der
zuvor genannten groben Sicherheitsereignisse und Bedingungen insbesondere aus dem
“Gultigkeitsmodel| fur digitale Signaturen” [A6 99] und dem “Signaturumfang und Signatur-
austauschformat” [A2 99] abgeleitet.

Hinschtlich der Verifikation von digitalen Signaturen werden drel Priftiefen festgelegt,
die vom Anwender fUr jeden einzelnen Verifikationsprozeld in Abhéngigkeit von der Wich-
tigkeit und vom Vertrauen in den jeweiligen offentlichen Schltissel und die damit verbundene
Bindung an den zugehdrigen Schiiissdinhaber gewahlt werden kénnen. Jede Priiftiefe beruht
auf einer bestimmten Prifannahme, die das Mal3 an Vertrauen in die Zertifizierungsinfra-
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struktur ausdriickt. Jeder einzelnen Priiftiefe ist ein definiertes Priifziel zugeordnet, das durch
eine zugehorige Menge von moglichen Prifobjekten und Prifschritten wie folgt festgelegt ist:

PRUFTIEFE |

Prifannahme:

Der Veifizierer hat Vertrauen in alle Zertifikate des Zertifizierungspfades des Signie-
rers.

Prifzid:

Die Priiftiefe | umfafdt ausschlieflich die Uberpriifung der mathematischen Korrektheit
der Dokumentensignatur des Signierers und dient somit nur zur Anzeige der Sicher-
stellung der Integritét der signierten Daten. Die Priftiefe | sollte nur in Einzefdlen
verwendet werden, da sie keine Sicherstellung der Authentizitét des Signierers liefert.

Prufobjekt:
Dokumentensignatur
Prufschritt:

Uberpriifung der mathematischen Korrektheit der Dokumentensignatur mit Hilfe des
offentlichen Signaturschliissels des Signierers

PRUFTIEFE ||

Prifannahme:

Der Verifizierer hat Vertrauen in das Verzeichnisdienstzertifikat der Wurzelstelle, sowie
in die Signatur des Verzeichnisdienstes der Wurzelstelle, nicht aber in die sonstigen
Signaturen und Zertifikate des Zertifizierungspfades des Signierers, des Verzeichnis-
dienstes der Zertifizierungsstelle und der Zeitstempeldienste der Zertifizierungsstelle
und der RegTP.

Prifzid:

Die Priftiefe I1 umfaldt den Prifschritt der Priftiefe | und beinhaltet dartiber hinaus die
Uberprifung der mathematischen Korrektheit der Signatur des Wurzelstellenzertifikats,
aller Signaturen des gesamten Zertifizierungspfades des Signierers, der Signaturen der
Verzeichnisdienste der Zertifizierungsstelle und des Zeitstempeldienstes der Zertifizie-
rungsstelle und der RegTP, der Signaturen der zugehotrigen Zeitstempeldienst- und
Verzeichnisdienstzertifikate, sowie die Uberpriifung, ob das Teilnehmerzertifikat vor-
handen und nicht gesperrt ist. Die Priftiefe |l représentiert die Prifschritte einer
Standard-Verifikation und sollte im Normalfall benutzt werden.

Zusétzliche Prifobjekte:

Signatur des Tellnehmerzertifikats, Signatur des Wurzelstellenzertifikats, Signatur des
Verzeichnisdienstes der Zertifizierungsstelle, Signatur des Verzeichnisdienstzertifikats
der Zertifizierungsstelle, Signatur des Zertifizierungsstellenzertifikats, Signatur des
Zeitstempedienstes, Signaturen der Zeitstempeldienstzertifikate der Zertifizierungs
stelle und der RegTP, Teillnehmerzertifikat
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o Zusétzliche Prifschritte;

Uberpriifung der mathematischen Korrektheit des Wurze stellenzertifikats mit Hilfe des
offentlichen Signaturschliissals der Wurzelstelle, sofern das Zertifikat nicht in die sig-
nierte Anfrage an den Verzeichnisdienst der RegTP eingebunden ist oder in der Antwort
desVerzeichnisdienstes enthalten ist

Uberpriifung der mathematischen Korrektheit der Signatur des Teilnehmerzertifikats mit
Hilfe des offentlichen Signaturschliissels der Zertifizierungsstelle, sofern der Hashwert
des Zertifikats nicht in eine signierte Anfrage an den entsprechenden Verzeichnisdienst
eingebunden ist oder in einer zugehdrigen Antwort des Verze chnisdienstes enthalten ist

Uberprifung der mathematischen Korrektheit der Signatur des Zertifizierungsstellen-
zertifikats mit Hilfe des offentlichen Signaturschliissels der Wurzelstelle, sofern der
Hashwert des Zertifikats nicht in eine signierte Anfrage an den Verzeichnisdienst der
RegTP eingebunden ist oder in einer zugehdrigen Antwort des Verzechnisdienstes
enthalten ist

Uberpriifung der mathematischen Korrektheit der Signaturen von Zeitstempeldiensten
mit Hilfe des entsprechenden offentlichen Signaturschliissels des Zeitstempel dienstes

Uberprifung der mathematischen Korrektheit aller Signaturen von Zeitstempel dienst-
zertifikaten mit Hilfe des entsprechenden &ffentlichen Signaturschliissels, sofern der
Hashwert des Zertifikats nicht in eine signierte Anfrage an den Verzeichnisdienst der
RegTP eingebunden ist oder in einer zugehérigen Antwort des enthalten ist

Uberpriifung der mathematischen Korrektheit der Signaturen von Verzeichnisdiensten
der zugehorigen Zertifizierungsstellen (ohne die der RegTP) mit Hilfe des entsprechen-
den offentlichen Signaturschliissels

Uberprifung der mathematischen Korrektheit aller Signaturen von Verzeichnisdienst-
zertifikaten der zugehorigen Zertifizierungsstellen (ohne die der RegTP) mit Hilfe des
entsprechenden offentlichen Signaturschliissals, sofern der Hashwert des Zertifikats
nicht in eine signierte Anfrage an den Verzeichnisdienst der Zertifizierungsstelle einge-
bunden ist oder in einer zugehorigen Antwort des Verzeichnisdienstes enthalten ist

Uberpriifung, ob das Teilnehmerzertifikat vorhanden und nicht gesperrt ist

PRUFTIEFE |11
e Prufannahme

Der Verifizierer hat kein Vertrauen.
o Priftiefe

Die Pruftiefe Il umfaldt die Prifschritte der Priftiefe 11 und beinhaltet dartiber hinaus
die Uberprifung der mathematischen Korrektheit der Signatur des Verzeichnisdienstes
der RegTP, des Verzeichnisdienstzertifikats der RegTP, sowie die Uberprifungen, ob
die Zertifikate der Zertifizierungsstelle, des Verzeichnisdienstes der Zertifizierungsstelle
und der RegTP, des Zeitstempeldienstes der Zertifizierungsstelle und der RegTP, sowie
das Wurzdstdllenzertifikat vorhanden und nicht gesperrt sind. Die Priftiefe I11
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représentiert die Prufschritte einer vollstdndigen Verifikation und bietet das hdchste
Mal3 an Sicherheit. Sie sollte aber nur auf ausdriicklichen Wunsch des Verifizierers
erfolgen.

» Zusétzliche Prifobjekte:

Signatur des Verzeichnisdienstes der RegTP, Signatur des Verzeichnisdienstzertifikats
der RegTP, dle Zertifikate (Zertifizierungsstdlenzertifikat, Zertifikat der RegTP,
Verzeichnisdienstzertifikats der Zertifizierungsstelle und der RegTP, Zeitstempel dienst-
zertifikate der Zertifizierungsstelle und der RegTP) aul3er dem Tellnehmerzertifikat
(siehe Priftiefe 1)

o Zusétzliche Prifschritte:

Uberpriifung der mathematischen Korrektheit der Signatur des Verzeichnisdienstes der
RegTP mit Hilfe des offentlichen Signaturschlissels des Verzeichnisdienstes der
RegTP.

Uberpriifung der mathematischen Korrektheit des Verzeichnisdienstzertifikats mit Hilfe
des offentlichen Signaturschlissels der Wurzelstelle, sofern das Zertifikat nicht in die
sgnierte Anfrage an den Verzeichnisdienst der RegTP eingebunden ist oder in der
Antwort desV erzeichnisdienstes enthalten ist

Uberpriifung, ob alle Zertifikte (auRer dem Teilnehmerzertifikat, siehe Priiftiefe 11) vor-
handen und nicht gesperrt sind.

Die Menge der mdglichen Anzeigetexte der Anwenderinfrastruktur, die wahrend der
Durchfiihrung der Signier- und Verifikationsprozesse zu verwenden sind, kénnen grob in
informelle und prozedurale Anzeigetexte, die eéine Anwendereingabe erfordern, unterschieden
werden. Die Anwenderinfrastruktur muf den Anwender zum einen Uber das Auftreten sicher-
heitsrelevanter Ereignisse wahrend der Signier- und Verifikationsprozesse informieren, und
zum anderen Interaktionsmoglichkeiten zur Verfigung stellen, um die Signier- und Verifika-
tionsprozesse kontrollieren und steuern zu kénnen.

MENGE ZU VISUALISIERENDER SICHERHEITSEREIGNISSE

Die Anwenderinfrastruktur mul3 das Eintreten der folgenden Sicherheitsereignisse bzw. der
folgenden Bedingungen dem Anwender durch entsprechende informelle oder prozedurale
Anzeigetexte visualisieren:

Management
» Laden aktuedller Zertifizierungsrichtlinien

» Schliusselwechsd des Tellnehmers, der Zertifizierungsstelle oder der RegTP

* Anzeige sicherhetstechnischer Veranderungen
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Signierkomponente/Authentisierung

» Aufforderung zur Pin-Eingabe

 Be Terminals fur geschaftsmdllige Nutzung: Nach erfolgreich abgewickelter gegen-
seitigen Authentisierung Anzeige der kartenspezifischen Display-Info aus der Chipkarte
[DIN SigG/V 98]

Signieren

+ Notwendigkeit oder Moglichkeit zur Erzeugung einer Ubersignatur

* Anzeigeder zu signierenden Daten

» Explizite Einwilligung des Anwenders zum Starten der Signaturerstellung

» Auswahl moglicher Signaturschltissel zertifikate

» Auswahl moglicher beizufiigender Attributzertifikate

» Auswahl moglicher Signieralgorithmen

* Anzeige von Fehlermeldungen wahrend des Signierprozesses

Verifikation
» Auswahl der Priftiefe
* Angabe eines Verifikationszeitpunkts
» Anzeige der Ergebnisse und/oder Fehlermeldungen wéhrend des Verifikationsprozesses
» Anzeige der Daten und des Bezugs der digitalen Signatur zu diesen Daten
* Anzeige der Unverfélschtheit der signierten Daten
» Anzeige des Signaturschltissel-Inhabers des Signierers

* Anzeige der in [SIgG 98, 87(1)] beschriebenen und nach Sigl [A1 98] obligatorischen
Zertifikatsfelder des Signierers

Zeitstempel
» Hinzufiigen eines Zeitstempdls

Verzeichnisdienst

* Anzeige des Zustandes eines Zertifikates

» Anforderung eines Zertifikates

Voreingtellung
* Setzen, Andern und Anzeige von Voreinstellungen
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2 ANZEIGETEXTE

Anzeigetexte stellen eine Interpretation der komplexen Vorgange wahrend des Ablaufs der
Signier- und Verifikationsprozesse durch die Anwenderinfrastruktur dar. Durch diese Inter-
pretation soll der Anwender in die Lage versetzt werden, diese Vorgange nachvollziehen zu
konnen. Prozedurale Anzeigetexte bieten dartber hinaus dem Anwender die Moglichkeit zur
Interaktion mit der Anwenderinfrastruktur, wodurch dieser durch seine Eingaben bestimmte
Vorgange wie beispiel sweise den Start des Signierprozesses nach seinem Willen steuern kann.

Anzeigetexte sind ein wesentlicher Bestandteil der Oberflache der Anwenderinfrastruktur.
Uber die technische Realisierung der Oberflache werden in diesem Dokument keine Aussagen
gemacht — sie ist Angelegenheit der Systementwickler. Aus Grinden der Benutzerfreundlich-
keit und der Minimierung von erforderlichen Benutzereingaben wird jedoch die Realisierung
eines Menlpunktes fur Voreinstellungen empfohlen, der es den Benutzern ermdglicht,
Voreinstellungen fur die Signier- und Verifikationsprozesse festzulegen und diese dann
wiederholt nutzen und andern zu kénnen.Im Rahmen der Sigl-Spezifikation besteht en
Anzeigetext konzeptionell aus den Komponenten Titel, sowie Inhalts- und optionalen Einga-
befeldern.

Der Tite liefert dem Anwender eine kompakte und prazise Information tber ein eingetrete-
nes Sicherheitsereignis. Die Anwenderinfrastruktur muf3 die in diesem Dokument definierten
Titel verwenden. Editorische Anderungen des Wortlautes sind erlaubt, sofern hierdurch keine
unterschiedlichen Interpretationsmdglichkeiten fir den Anwender entstehen.

Das Inhaltsfeld dient zur Darstellung von Meldungen und Nutzinformationen wie z.B. zu
signierende oder empfangene Daten, einzelne Zertifikatsfelder oder komplette Zertifikate und
Verzeichnisdienstauskiinfte, die dem Anwender in Abhangigkeit eines eingetretenen Sicher-
heitsereignisses anzuzeigen sind. Inhaltsfelder wie beispielsweise der Name eines Signatur-
schliissal-Inhabers enthalten die betreffende Information fir den Anwender, die mit einem
definierten oder wahlbaren Detaillierungsgrad dargestellt werden kann. Der Detaillierungs-
grad der Anzeige legt hierbe die Auspragung hinsichtlich des Umfangs und der Art der
Informationsdarstellung fest, d.h. ob z.B. nur pauschale Anzeigen wie z.B.“die Nachricht ist
signiert von <Name des Signierers>" oder ob “das zugehérige Zertifikat des Signierers lautet
<Zertifikat>" oder “der verifizierte Zertifizierungspfad lautet <Zertifizierungspfad>" usw.
ausgegeben werden soll. Mégliche Arten der Darstellung des Inhaltsfeldes sind beispiel sweise
interpretierte DER-Kodierungen, DER-Kodierungen, ASN.1-Wertedefinitionen oder komplet-
ter Hexadezimalcode (siehe Beispide in [A1l 99, Anhang 1V]). Die Anwenderinfrastruktur
kann bis auf die folgenden Ausnahmen unterschiedliche Detaillierungsgrade fir die Dar-
stellung von Nutzinformationen verwenden und dem Anwender zur Verfiigung stellen:

» Daten oder en Verweis auf die Daten, die zu signieren sind, missen dem Anwender
vollstdndig und eindeutig angezeigt werden.
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+ Daten oder en Verwes auf die Daten, die zu verifizieren sind, missen dem Anwender
vollstandig und eindeutig angezeigt werden.

Fur die Festlegung der Detaillierungsgrade werden folgende Empfehlungen vorgeschlagen:

DETAILLIERUNGSGRAD/UMFANG |
* De Umfang der Informationsdarstellung ist beschrankt auf eine minimale Teilmenge
der Komponenten einer Struktur { SignaturschlUsselzertifikat | Attributzertifikat |
Antwort des Verzeichnisdienstes | Antwort des Zeitstempeldienstes | ... }
DETAILLIERUNGSGRAD/UMFANG ||
» Der Umfang der Informationsdarstellung umfal3t alle Komponenten einer Struktur

DETAILLIERUNGSGRAD/ART |
» Die Art der Informationsdarstellung erfolgt durch eine Anzeige der interpretierten DER-
Kodierung der Komponenten.
DETAILLIERUNGSGRAD/ART I
» Die Art der Informationsdarstellung erfolgt durch zusétzliche Anzeige des kompletten
Hexadezimal codes der Komponenten.

Der Detaillierungsgrad fur die Darstellung von Nutzinformationen sollte vom Teilnehmer
auch wahrend der Durchfiihrung der verschiedenen Teilprozesse anderbar sein, ohne dal3 der
jeweilige Tellprozel? wie beispielsweise “Signieren” oder “Verifizieren” wiederholt werden
muf3, um die Ergebnissein dem neuen Detaillierungsgrad darzustellen.

Das Eingabefeld erméglicht die Auswahl, die Akzeptanz oder das Zuriickweisen von ange-
zeigten Feldern, die nach manudler Bestdtigung des Anwenders von der Anwenderinfra-
struktur zu verarbeiten sind. Dartberhinaus sind auch Felder mdglich, in den der Anwender
freie Eingaben vornehmen kann wie beispielsweise die Adresse einer zusétzlichen Vereichnis-
dienststelle. Das optionale Eingabefeld muf? von der Anwenderinfrastruktur beim Eintreten
von Sicherheitsereignissen verwendet werden, die eine explizite Anwendereingabe wie
bei spielsweise die Einwilligung zur Signaturerstellung erfordern.

In den folgenden Abschnitten werden die Anzeigetexte fir den Signier- und den Verifika
tionsprozef’ zusammengestellt, die Informationen enthalten Gber:

» das Eintreten von Sicherheitsereignissen,

* das Eintreten von Fehlersituationen,

* das Eintreten von Situationen, die eine Warnung erfordern,
» den Inhalt von Zertifikatsfeldern,

» m0dgliche Verze chnisdienstauskiinfte,

» m0ogliche Zeitstempel dienstauskiinfte und

* madgliche Voreinstellungen.

Anwenderinfrastruktur Seite 13 von 40
bsiais01.doc Stand:15.06.99



ANZEIGETEXTE

In diesen Tabellen werden wesentliche Bestandteile der Anzeigetexte durch Fettschrift
hervorgehoben. Die Beschreibung von Inhalts- und Eingabefelder erfolgt durch Normal schrift.
Konkrete Zertifikatsfelder werden durch in spitze Klammern gesetzte ASN.1-Bezeichner der
betreffenden Strukturen wie beispielsweise <subjectPublicKeylnfo> symbolisiert. Mengen-
klammern { } dienen zur Parametriserung und kennzeichnen eine Zusammenfasung von
Fehlersituationen und Anzeigetexten, wobel einzelne Fehlerdituationen oder Anzeigetexte
durch das Symbal | getrennt werden. Die Klassifikation von Anzeigetexten in informelle und
prozedurale Anzeigetexte wird durch die Symbole | und P angezeigt.

Die erste Spalte der folgenden Tabellen fir Anzeigetexte enthdlt numerierte Kurzbezeich-
nungen der einzelnen Sicherheitsereignisse, Verzechnisdienstauskinfte, Zeitstempeldienst-
auskunfte, Zertifikatsfelder, Fehler- oder Warnsituationen. Hierbel wird die folgende Namens-
konvention fur Kurzbezeichnungen gewahlt:

Tabelle 3: Kurzbezeichnungen von Anzeigetexten

ABKURZUNG BEDEUTUNG ABKURZUNG BEDEUTUNG

Sl Signaturerzeugung VO Voreinstellungen

Us Ubersignatur AN Anderungen

VE Verifikation Zl Zertifikatsinhalte, Informationsinhalte
ZD Zeitstempel E Anzeige eines normalen Ereignisses
VD Verzeichnisdienst F Anzeige eines Fehlers

AM Authentisierung/Management wW Anzeige einer Warnung

AN Anzeige von Voreinstellungen

In der zweiten Spalte der folgenden Tabellen fir Anzeigetexte werden die betreffenden
Sicherheitsereignisse, Verzeichnisdienstauskiinfte, Zeitstempeldienstauskiinfte, Zertifikatsfel-
der, Fehler- oder Warnsituationen angegeben. Die zweite Spalte enthédlt im Falle von Fehler-
situationen den betreffenden Priifschritt und das zugehorige Priifergebnis. Die dritte Spalte
enthalt den zugehorigen Anzeigetext und in der vierten Spalte wird der Typ des Anzeigetextes
angezeigt. Die letzte Spalte enthadlt Veweise auf Eintrége in anderen Tabellen und/oder auf
Abschnitte in Dokumenten, aus denen das Sicherheitsereignis, die Fehlersituation oder War-
nungen abgeleitet werden, bzw. in denen die Zertifikatsfelder bzw. Verzeichnisdienst- oder
Zeitstempel dienstauskiinfte beschrieben sind.

Tabelle 4: Bedeutung der grafischen Symbole

SyMmBOL BEDEUTUNG SyMmBOL BEDEUTUNG
l Prozef3, Teilprozef3 I Tabelle fir Anzeigetexte
—> Prozef3ibergang Verarbeitungsschritt, Auswahl schritt,
<4—»  Riicksprung nach ProzeBbeendigung Praifschritt
<.> Kurzbezeichnung eines Anzeigetextes Q Fehlerzustand
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Um die Anzeigetexte, Fehlermeldungen und Warnungen im Rahmen der Spezifikation
hinsichtlich Konsistenz und Vollsténdigkeit transparent zu machen, werden zur Visualisierung
der komplexen Ablaufe der Signaturerzeugung und Verifikation vereinfachte Ablaufdiagram-
me benutzt, in denen die in der Tabelle 4 dargestellten Symbole verwendet werden. Die
graphisch dargestellten Ablédufe sind allerdings nur as ein moglicher Vorschlag und nicht als
eine obligatorische Implementationsvorgabe zu verstehen. Insbesondere konnen die darge-
stellten Ablaufe und die damit verbundenen Prifschritte auch in einer anderen Reihenfolge
ablaufen. Die folgenden Abbildungen haben nur Beispielcharakter und enthalten nicht alle
Vorgange und Anzeigezeigetexte der zugehorigen Tabellen.

2.1  Authentiserung und Management

Bel der Durchfiihrung von Managementaufgaben und bei Authentisierungsvorgangen sind
von der Anwenderinfrastruktur die in den folgenden Tabellen zusammengefaldten Sicherheits-
ereignisse zu unterstiitzen. Fiir die Teilprozesse “Signieren/Ubersignieren” und “Verifizieren”
ist nach [SigV, 816 (3)] ene personliche Authentizierung des Teilnehmers erforderlich. Der
Vorgang der Authentisierung und der Prozef3auswahl ist in der Abbildung 2 dargestellt.

Tabelle5: Anzeigetexte fur die Authentisierung und das M anagement

# SICHERHEITSEREIGNIS ~ ANZEIGETEXT TyP REFERENZ
AM-E-1  Sigl-Anwendung ist Bitte legen Sie lhre Chipkarte ein. P [DIN
gestartet SigG/V 9g]
AM-E-2  Beenden der Sitzung Bitte entnehmen Sie lhre Chipkarte. I [DIN
SigG/V 98]
AM-E-3  Erfolgreiche Authenti-  Die Authentisierung der Chipkarteund desTer- | [DIN
serung an E4-Terminal  minals wurde erfolgreich abgeschlossen. Sie be- SigG/V 98]

finden sich an einem signatur gesetzkonfor men,
geschaftsmaiig genutzten Terminal. Eswird
Ihnen Ihre personliche Benutzerinformation
angezeigt.

Anzeige der kartenspezifischen <Display-Info> aus
der Chipkarte

AM-E-4  Erfolgreiche Authen- Welchen Prozel? méchten Sie auswahlen? P

tifikation bei E4-Termi-  Bereitstellung von Selektionskriterien zur Auswahl
nal, erfolgreiche Uber-  der folgenden Prozessese

prifung der Chipkarte < "
N Pr M k
bei Nicht- E4-Terminal ame der Prozesse/Menipunkte>

AM-E-5  Aufforderung zur Pin-  Wielautet Ihre PIN? P [DIN
Eingabe SigG/V 9g]

AM-E-6  Erfolgreiche Authenti-  Die personliche Authentisierung wurde erfolg- I [DIN
sierung reich abgeschlossen. SigG/V 9g]
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Fortsetzung von Tabelle 5

# SICHERHEITSEREIGNIS ANZEIGETEXT TYypP REFERENZ
AM-E-7  Laden aktueler Zertifi-  Sollen neue Zertifizierungsrichtlinien geladen P
Zierungsrichtlinien werden?

Anzeige der neuen Zertifizierungsrichtlinien
AM-E-8  Schlisselwechsdl { des| Soll { der | das} neue{ Schliissdl | Signatur- P
der } { Teilnehmers| schlUsselzertifikat } geladen werden?
Zertifizierungsstelle|  Anzeige des neuen { Schliissals | Signaturschi iissel-

RegTP} zertifikats }
AM-E-9  Aufforderung zur Aktu-  Sollen die Daten iber die Eignung der P
aliserung der Daten Algorithmen aktualisiert werden?
Uber die Eignung der Eingabe{ ja|nein}
Algorithmen

Tabelle 6: Anzeigetexte fur Fehlermeldungen und Warnungen bel der Authentisierung
und des M anagements

# SICHERHEITSEREIGNIS ANZEIGETEXT TypP REFERENZ

AM-E-1  Defekt der Chipkarte Ihre Chipkarteist defekt. Bitteinformieren Sie P [DIN

Ihre Zertifizierungsstelle. SigG/V 9g]
AM-F-2  Nicht-erfolgreiche Die Authentisierung von Chipkarte und I [DIN
Authentisierung von Terminal war nicht erfolgreich. Bitteinformieren SigG/V 9g]
Karteund Terminal Sielhre Zertifizierungsstelle
AM-F-3  Nicht-erfolgreiche Die personliche Authentisierung war nicht I [DIN
Authentisierung erfolgreich. SigG/V 9g]
AM-W-1 Anzeige sicherhets Essind die folgenden sicherheitstechnischen I
technischer Veran- Veranderungen aufgetreten:
derungen Anzeige der sicherheitstechnischen Veranderungen
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Abbildung 2: Initialisierung und Prozef3auswahl

< Tabelle5: AM-E-2 >

SigG-Anwendung

<Tabelle5: AM-E-1>

Chipkarte defekt
Uberpriifung der < Tabelle6: AM-F-1> -
[ Chipkarte »
®
=
g E4-Terminal
Teilnehmer-Authentifikation 5 v Authentifikation fehl geschlagen
felgeschiagen g Authentisierung <Tabelle6: AM-F-2>
S bei E4-Terminal »
A
< Tabelle5: AM-E-3>
< Tabelle6: AM-F-3> v
L p| Auswahldes | o rapgies: AM-E-4 >
Prozesses

< Tabelle5: AM-E-5 >

Tellnehmer-Authentisierung

A

< Tabelle 5: AM-E-6>
< Tabelle 5: AM-W-1>

Signieren/ ' i I . I Verzeichnis- ' Zertifikatsin- I Vorein- I I
Ubersignieren Verifizieren Zaitstempel dienst haltsanzeige stellungen Beenden

2.2 Vorenstelungen

Um die Prozesse der Signaturerzeugung und Verifikation zu vereinfachen, sollte der
Benutzer die Moglichkeit haben, entsprechende Standardeinstellungen vorgeben und andern
zu konnen. Es wird empfohlen, dald3 von der Anwenderinfrastruktur die in der folgenden
Tabelle zusammengefaldten Anzeigetexte fir Voreinstellungen unterstiitzt werden.

HINWEISE:

In den Anzeigetexten miissen fir den Detaillierungsgrad/Umfang | mindestens die folgen-
den Teilkomponenten angezeigt werden:

» Signaturschliissel zertifikat: <nameOrPseudonym> (siehe [A1l 99, 2.3.9.5]), <issuer>
(sehe[A1 99, 2.3.4]), <serialNumber> (siehe[A1 99, 2.3.2])

» Signieralgorithmus: <Algorithmldentifier> (siehe[A2 99, 6])

» Signaturumfang (siehe [A2 99, 3-5]): Anzeige, ob Signaturschlissel zertifikate und/oder
Attributzertifikate in die Signatur miteinbezogen werden, Anzeige der folgenden optio-
nalen Attribute fUr kryptographische Nachrichten: Signaturzeitpunkt <SgningTime>,
Ort der Signaturerstellung <Location>, Quittungsanforderung <ReceiptRequest>, Name

Anwenderinfrastruktur Seite 17 von 40
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des Dokumentes/Datei <DocumentName>, Typ des Dokumentes/Datei <Document-
Type>, Speicherzeitpunkt <StorageTime> und Speichergrofe/Dateigroflie <SorageS ze>

» Verzeichnisdienst (sehe [A5 99]): Anzeige, ob die Verifikation mit lokalen Sperrlisten
und Zertifikaten oder mit aktuellen Sperrlisten und/oder Zustandsabfragen eines exter-
nen Verzei chnisdienstes durchgefiihrt werden soll.

Tabelle 7: Anzeigetexte fur Voreinstellungen

# SICHERHEITSEREIGNIS ~ ANZEIGETEXT TyP REFERENZ
VO-AN-1 Starten des Anzeige der Voreinstelungen flr die Signatur- I

Tellprozesses erstellung

“ Voreingellungen” Anzeige{ des|der } voreingestelten {
Signaturschliissel zertifikats <Certificate> | [A199,2]
Attributzertifikats <AttributCertificate> | [A199, 31]
Signieralgorithmus <Algorithml dentifier> | zu [A299, 4]
signierenden Attribute <SignedAttrs> } [A299, 3|

Anzeige, ob das Signaturschliissel- und Attribut-
zertifikat, in die Signatur eigebunden werden sollen.

Anzeige, ob das Signaturschltissel zertifikat
verifiziert werden soll.

VO-AN-2 Starten des Anzeige der Voreinstellungen fir die I
Teilprozesses Verifikation

“ Voreingtellungen” Anzeige der voreingestellten Priiftiefe

Anzeige, ob eine Quittungsanforderung automatisch
erstellt werden soll

VO-AN-3 Starten des Anzeige der Voreinstellungen fur den I
Tellprozesses Zeitstempeldienst

“ Voreingellungen” Anzeige der Addresse des Zeitstempel dienstes und

des Namens der zugehérigen Zertifizierungsstelle

VO-AN-4 Starten des Anzeige der Voreinstellungen fur den I
Teilprozesses Verzeichnisdienst

“ Voreingellungen” Anzeige der Addresse und der Art des Verzeichnis-

dienstes und des Namens der zugehdrigen Zertifizie-

rungsstelle
VO-AN-5 Starten des Anzeige der Voreinstellungen fur den I
Tellprozesses Detaillierungsgrad der Anzeige von
“Voreinste lungen” Zertifikatsinhalten

Anzeige, ob alle oder nur die minimal erforderliche
Menge der Zertifikatsfelder angezeigt werden soll;
Anzeige, ob Zertifikatsinhaltein interpretierter Form
oder zusitzlich in Hexadezimal code angezeigt
werden sollen
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Fortsetzung von Tabelle 7

bsiaisO1.doc

# SICHERHEITSEREIGNIS ~ ANZEIGETEXT TyP REFERENZ
VO-AN-1 Starten des Mdchten Siedie { aktuellen | gednderten } P
Tellprozesses Voreinstellungen Gibernehmen?
“ Voreingtellungen” Eingabe{ ja| nein } und Beenden der
Vorenstellungen
VO-AN-2 Starten des Mdchten Siedie Voreinstellungen éndern? P
Teilprozesses Anzeige der Anderungsméglichkeiten und Eingabe
“Voreingdlungen” {ja|nein}
VO-SI- Starten des Welches Signatur schlussel zertifikat soll alsVor- P
AN-1 Teilprozesses einstelung fur die Signaturerzeugung genutzt
“Voreingdlungen” werden?
Bereitstellung von Selektionskriterien fur die
Auswahl
Soll das Zertifikat in die Signatur eingebunden
werden?
Eingabe{ ja| nein}
Hinweis: eine Einbindung ist erforderlich, wenn
darin Beschrankungen oder Angaben Dritter
enthalten sind, die fir die signierten Daten von
Bedeutung sind.
Soll das Zertifikat verifiziert werden?
Eingabe{ ja| nein}
VO-SI- Starten des Welche Attributzertifikate sollen als Voreinstell- P
AN-2 Teilprozesses ung der Signatur beigefligt werden?
“ Voreingtellungen” Bereitstellung von Selektionskriterien fir die
Auswahl, Eingabe{ ja| nein}
Hinweis: eine Einbindung ist erforderlich, wenn
darin Beschrankungen oder Angaben Dritter
enthalten sind, diefir die signierten Daten von
Bedeutung sind.
VO-SI- Starten des Welcher Signieralgorithmus soll als P
AN-3 Teilprozesses Voreinstelung benutzt werden?
“ Voreingtellungen” Berditstellung von Selektionskriterien fiir die
Auswahl, Eingabe{ ja| nein} [A2 99, 6]
VO-SI- Starten des Soll eine Quittungsanforderung erstellt werden? P
AN-4 Teilprozesses Ei ngabe{ ]al nein }
“Vorenstdlungen” [A299, 5]
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Fortsetzung von Tabelle 7

# SICHERHEITSEREIGNIS ~ ANZEIGETEXT TyP REFERENZ
VO-SI- Starten des Welche sonstigen, optionalen Attribute sollen als P
AN-5 Teilprozesses Voreinstelung fir { signierte | verschlliisselte }
“Voreingdlungen” Nachrichten benutzt werden?
Bereitstellung von Selektionskriterien fur die
Auswahl der <signedAttrs>, Eingabe{ ja| nein } [A2 99, 5]
VO-VE- Starten des Welche Priftiefe soll fur die Verifikation benutzt P
AN-1 Teilprozesses werden?
“Voreingdlungen” Hinweise:
Priftiefel: Dokumentensignatur
Priftiefell: Telnehmerzertifikat, Attributzer-
tifikate, Zeitstempel
Pruftiefel11: vollstandige Uber priifung
Eingabe{ 1]|2]|3}
VO-VE- Starten des Soll automatisch eine Quittung erstellt werden, P
AN-2 Teilprozesses wenn eine solche vom Signierer verlangt wurde?
“Voreingdlungen” ; ; ;
Eingabe{ ja|nein} [A299, 3]
VO-ZD- Starten des Welcher Zeitstempeldienst soll alsVoreinstellung P
AN-1 Tellprozesses verwendet werden?
“ Voreinstellungen” Bereitstellung von Selektionskriterien fir die
Auswahl
VO-VD- Starten des Welcher Verzeichnisdienst soll alsVoreinstellung P
AN-1 Teilprozesses verwendet werden?
“ Voreingtellungen” Berditstellung von Selektionskriterien fiir die
Auswahl der Addresse und der Art des Verzeichnis
dienstes
VO-VD- Starten des Sollen dielokalen Sperrlisten aktualisiert P
AN-2 Tellprozesses werden?
“Vore nSteIIungen” Ei ngabe{ ]al nein }
vO-zI-  Starten des Welcher Detaillierungsgrad soll als Voreinstel- P
AN-1 Teilprozesses lung fur die Anzeige von Informationsinhalten
“Voreingdlungen” verwendet werden?
Bereitstellung von Selektionskriterien fir die Aus-
wahl des Detaillierungsgrades hinsichtlich des
Umfangs und der Art der Informationsdarstellung
Eingabe{ 1]2]...}
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Tabelle 8: Anzeigetexte fur Fehlermeldungen und Warnungen bei Voreinstellungen

# SICHERHEITSEREIGNIS ~ ANZEIGETEXT TyP REFERENZ
VO-SI-F-  Signaturzeitpunkt Das Signatur schlissel zertifikat ist { nicht mehr | |
1 aul¥erhalb der Guiltig- noch nicht } gultig. Es kann daher nicht fur die

keitsdauer des Signa- Signaturerstellung genutzt werden. Bitte wahlen
turschlGissel zertifikats Sie eine ander es Signatur schllissel zertifikat aus.
VO-SI-F-  Signieralgorithmusnicht Das Signatur schliisselzertifikat sieht fiir dieSig- |
2 mehr geeignet fir die naturer stellung mathematische Verfahren vor,
Signaturerstellung die nicht mehr als geeignet beurteilt werden.
Bitte wahlen Sie daher ein anderes Signatur-
schliissel zertifikat aus.
VO-SI-F-  Signaturzeitpunkt Das Attributzertifikat ist { nicht mehr | noch I
3 aul¥erhalb der Guiltig- nicht } gultig. Es kann daher nicht mehr verwen-
keitsdauer des det werden.
Attributzertifikats
VO-SI-F-  Signaturzeitpunkt Das Attributzertifikat verweist auf ein Signatur- |
4 aulBerhalb der Glltig- schlissdlzertifikat das{ nicht mehr | noch nicht }
keitsdauer des Signa- gultig ist. Eskann daher nicht mehr verwendet
turschllissdl zertifikats wer den.
VvO-vD- Ablauf der lokal zur Die zur Verfugung stehenden lokalen Sperrlisten |
F-1 Verfligung stehenden sind { abgelaufen | nicht aktuell genug }.
Sperrlisten

Anwenderinfrastruktur
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Abbildung 3: Anzeige und Andern der Voreinstellungen

Voreinstellungen I

Anzeige der Voreinstellungen

A 4

l<Tab. 7: VO-AN-1bis VO-AN-5>

Anzeige der Anderungsmdoglichkeiten

<Tab. 7: VO-AN-2>
A

Auswahl der Anderungsmaglichkeit

L \\ <Tab 7 VOAN T

. o Zeitstempd- Verzeichnis- Informations- Fehler- Aktuelle Anderungen
Signieren Verifizieren diengt dienst inhate anzeige Ubernehmen
Beenden

&Tab. 7: VO-SI-AN-1> ¢<Tab. 7: VO-VE-AN-1> &Tab. 7:VO-ZD-AN-1> ¢<Tab. 7: VO-VD-AN-1> ¢<Tab. 7:VO-ZI-AN-1

Signaturschliis- Adresse des Lokaler Dienst

sd-Zertifikat Priftiefe Dienstes Verzeichnisdienst Detallierungsgrad
#Tab. 7: VO-SI-AN-2> #Tab. 7: VO-VE-AN-2> ¢<Tab. 7:VO-VD-AN-2>
Attribut- Automatische Quittungs- Aktualisierung
Zertifikat erstellung Sperrlisten Tabelle8
&Tab. 7: VO-SI-AN-3>
Signier-
agorithmus

&Tab. 7: VO-SI-AN-4>

Quittungsanforderung

bTab. 7: VO-SI-AN-5>

signierte
Attribute

2.3  Signierprozef

Die Eingabeinformation fur den Signierprozef3prozeld umfaldt die Daten des Signierers,
einen eventuellen Zeitstempel, eine eventuelle Quittungsanforderung und/oder weitere optio-
nale Dokumentenaustauschformat-Attribute, eventuelle Attributzertifikate des Signierers, so-
wie das Signaturschltssel zertifikat des Signierers, falls dieses Beschrénkungen nach [SigG 97,
87(1)+(2)] und [SigV 97, 84(1) 4.] enthalt.

Eine spezidlle Form des Signierens ist das sog.“ Ubersignieren”, bei dem bereits signierte
Informationen durch eine erneute Signatur mit eéinem anderen Signaturschliissel signiert
werden konnen. Das Ubersignieren kann erforderlich werden, falls der Signieralgorithmus der
“alten” Signatur as nicht mehr geeignet betrachtet wird.

Der Prozef “Signieren/Ubersignieren” kann im Regelfall mit den Standardeinstellungen
des Prozesses “Voreinstellungen” durchgefihrt werden. Darlberhinaus konnen ale fur die
Signaturerzeugung getroffenen Voreinstellung im Bedarfsfalle durch den Signierer (Verzwei-
gen in den Prozel3 “Voreinstellungen™) erneut geéndert werden.
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Zur Uberpriffung der Giiltigkeit des gewahliten, eigenen Signaturschliissdlzertifikats kann
der Signierprozefd in den Verifikationsprozel3 verzweigen.

Beim Signieren bzw. Ubersignieren sind Anzeigetexte fir die in den folgenden Tabelle
dargestellten Sicherheitsereignisse und Fehlersituationen zu unterstiitzen.

Tabelle 9: Anzeigetexte fur Sicherheitsereignisse wahrend des Signier prozesses

# SICHERHEITSEREIGNIS  ANZEIGETEXT Typ REFERENZ

SI-E-1  Abweichungen von Mdchten Sie von den Voreinstellungen fur die P
den Voreingtelungen  Signaturerzeugung abweichen?
Eingabe{ ja| nein}
Verzweigen in den Prozel3“ Voreingdlung” bel der
Antwort ja.

SI-E-2  Sdektion eines Signa-  Welches Signatur schliisselzer tifikat soll fur die P
turschlGissel zertifikats ~ Signaturer stellung benutzt werden?

des Signierers Berditstellung von Selektionskriterien fir die Auswahl
eines Signaturschlissal zertifikates des Signierers, falls
dieser mehrere Signaturschllissel zertifikate besitzt
<Certificate>
Soll das Signatur schlisselzertifikat in die Signatur
eingebunden werden? [A199, 2]
Eingabe{ ja|nein}
Hinweis: Eine Einbindung ist erforderlich, wenn

darin Beschrankungen oder Angaben Dritter
enthalten sind, diefir die signierten Daten von

Bedeutung sind.
SI-E-3  Selektion von Welche Attributzertifikate sollen beigefiigt werden? P
Attributzertifikalen  gergitstellung von Selektionskriterien fiir die Auswahl
des Signierers von Attributzertifikaten des Signierers, falls dieser eines

oder mehrereAttributzertifikate besitzt, die mitsigniert

werden sollen <AttributeCertificate> [A199,

Hinweis: Eine Einbindung ist erforderlich, wenn 3.1]
darin Beschrankungen oder Angaben Dritter

enthalten sind, diefir die signierten Daten von

Bedeutung sind.

SI-E-4  Verifikation der Soll {Ihr eigenes Signatur schltissel zertifikat | Ihre P
eigenen Zertifikate eigenen Attributzertifikate }verifiziert werden?
des Signierers Eingabe{ ja|nein}
Verzweigen in den Prozel3 “ Verifizieren” bei der
Antwort ja.
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Fortsetzung von Tabelle 9

# SICHERHEITSEREIGNIS  ANZEIGETEXT TyP REFERENZ
SI-E-5 Selektion des Welcher Signieralgorithmus soll verwendet werden? P
Signierlgorithmus  gereitgtellung von Sdlektionskriterien zur Auswahl von
Signieralgorithmen
[A299, 6]
SI-E-6  Selektion der zu Welche Daten sollen signiert werden? P
signierenden Dalen  gergitgtediung von Selektionskriterien zur Auswahl der
zu signierenden Daten
Welches Datentyp haben die Daten?
Bereitstellung von Selektionskriterien zur Auswahl des
D <
atentyps <type> (A2 99,
Sollen die Daten angezeigt werden? Anhang A]
Eingabe{ja|nein}
SI-E-7  Automatisch Esliegen Daten vor, die automatisch generiert I [A299, 3]
generierte Daten wurden.
Anzeige des Grundes fur die automatische Erzeugung
der Daten
SI-E-8 Anzeigeder zu signie-  Von Ihnen wurden die folgenden zu signierenden I [SigG 97,
renden Informationen, Daten und Attributzertifikate, sowie dasfolgende 814(2)]
bestehend aus Daten,  Signatur schlissel zertifikat ausgewahlt:
Dokumentenaustausch - A nzeige der zu signierenden Daten mit dem Datentyp [A2 99,
format-Attrl_ b_uten, <type> Anhang A]
Attributzertifikaten . . [A299, 4]
und des Signatur- Ar_12e| ge der Dokumentenaustauschformat-Attribute
schiisselzertifikats ~ ~SINEdAtirs>,
Attributzertifikate <AttributeCertificate>, sowie des [A199,
Signaturschliissel zertifikats <Certificate> 31,2]
SI-E-9  Einwilligung zur Sollen die lhnen angezeigten Daten und Attribut- P [SigV 97,
Signaturerstellung zertifikate mit dem von Ihnen ausgewahlten 816(3)]
Signaturschlissel signiert werden?
Bereitstellung von Eingabefeldern, in denen der
Signierer seine Einwilligung oder seine Ablehnung zum [All 9,
Signieren der angezeigten Daten und Attributzertifikate 31]
<AttributeCertificate> mit dem angezeigten [A199,
Signaturschliissel <subjectPublicK eyl nfo> geben kann 2.3.7]
SI-E-10 Erfolgreicher Signier- Die Daten wurden mit einer aus technischer Sicht
vorgang signatur gesetzkonfor men digitalen Signatur ver-
sehen. Hierdurch sind Manipulationsfreiheit und
nachweisbar e Urheber schaft mindest biszum Ab-
lauf <Ablauf-Eignungszeitraum der Algorithmen>
sichergestellt.
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Fortsetzung von Tabelle 9

# SICHERHEITSEREIGNIS  ANZEIGETEXT Typ REFERENZ

SI-E-10 Erfolgreicher Signier- Hinwe's. |
vorgang Soll die Gliltigkeit der Signatur Uber diesen Zeit-
raum hinaus gewahrleistet sein, so mul3 vorher eine
weitere digitale Signatur mit Zeitstempel (Ubersig-
natur) angebracht werden.

Fir den Fall einer nachfolgenden Sperrung Ihres
Zertifikates kann das Anbringen eines Zeitstempels
sinnvoll sein. So kann der Nachweis gefiihrt werden,
daR die Signatur vor der Sperrung erstellt wurde.

Tabelle 10: Anzeigetexte fur Fehlermeldungen wéhrend des Signier prozesses

# FEHLERSITUATION ANZEIGETEXT Typ REFERENZ

SI-F-1  Gilltigkeitsdauer des{ Das{Signaturschlisselzertifikat | Attributzertifikat} |
Signaturschliissel -
zertifikats |
Attributzertifikats } :

ist zum Signierzeitpunkt { abgelaufen | noch nicht
gultig }.

Anzeige des Endes der Gliltigkeitsdauer <notAfter |
notAfter Time > oder

zum Signierzeitpunkt  Anzeige des Beginns der Giiltigkeitsdauer <notBefore |

abgelaufen oder noch  notBeforeTime > [A1 99,

nicht gultig 2.35,3.7]
SI-F-2  Fehlerhafter Die Daten, Datei, Signierkomponente, Signier- I

Signiervorgang schliissdl sind nicht verfligbar oder defekt. Die Daten

konnten nicht signiert werden.
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Abbildung 4: Signier prozef3

Signieren/Ubersignieren

<Tab. 9: SI-E-6> A‘: SI-E-3>

<Tab. 16: ZD-A-1> <Tab. 9: SI-E-9>

<Tab. 9: 3‘17 <Tab. 9: SI-E-2> <Tab. 9: SI-E-5> \ \
Abweichung Auswahl Auswahl Auswahl ) ——
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<Tab. 9: SI-E-7> <Tab. 9: SI-E-8> <Tab. 5: AM-E-5>
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Erzeugung Anzeige Pal3wort
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<Tab. 9: SI-E-6> <Tab. 5: AM-E-6>
+ <Tab. 9: SI-E-4> +
v v
Daten . Signatur-
Datenformate Verifikation ' Zeitstempel l erzeugung
v T

<Tab. 9: SI-E-8> Tabelle 10 | <Tab. 9: SI-E-10>

Anzeige Bestétigung

v

Voreinstellungen I

24  Verifizierprozef

Die Eingabeinformation fUr den Verifikationsprozeld umfaldt die Daten des Signierers,
eventuelle Attributzertifikate des Signierers, einen eventuellen Zetstempel, eine eventuelle
Quittungsanforderung, das Signaturschltisselzertifikat des Signierers, falls dieses Beschran-
kungen nach [SIgG 97,87(1)+(2)] enthélt, sowie die zu verifizierende Signatur unter ale
genannten Einzelinformationen.

Der Prozel3 “Verifizieren” kann im Regelfall mit den Standardeinstellungen des Prozesses
“Voreinstellungen” durchgefuhrt werden. Dartberhinaus kénnen alle fur die Verifikation ge-
troffenen Voreinstellung im Bedarfsfalle durch den Verifizierer (Verzweigen in den Prozef
“Voreinstellungen”) erneut geéndert werden.

Zur Erstellung einer Quittung und eines Zeitstempels kann der Verifizierprozef3 in die Pro-
zesse “Signieren/Ubersignieren” und “ Zeitstempel” verzweigen.

Zur Beschaffung erforderlicher Zertifikate und zur Abfrage von deren Zustdnden kann der
Verifizierprozeld in den Prozel3 “Verzeichnisdienst” verzweigen. Die Verifikation digitaler
Signaturen und Zertifikate erfolgt hinsichtlich eines bestimmten Priifzeitpunktes, den der
Verifizierer vorgeben kann oder der durch einen Zeitstempd <tstTime> (siehe [A4 99, 6.2.1])
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vorgeben sein kann. Die betreffenden Zertifikate mussen zum Prifzeitpunkt beim
Verzeichnisdienst vorhanden gewesen sein und dirfen nicht gesperrt gewesen sain. Falls ein
Prifzeitpunkt nicht explizit vorgegeben ist, so wird die aktuelle Zeit als Prifzeitpunkt
genommen. In dem Verifikationsprozeld werden im Zusammenhang mit dem Priifzeitpunkt die
Antworten des Verzeichnisdienstes (siehe [A5 99, 2.2.2]) ausgewertet und dem Benutzer
angezeigt. Mogliche Antworten des Verzeichnisdienstes sind:

» Das Zertifikat ist zum <Prufzeitpunkt> nicht im Verze chnisdienst vorhanden.

* Das am <dateOfCertGen> erstdlte Zertifikat ist sait <certinDirSnce> im Verzechnis
dienst vorhanden und nicht gesperrt.

» Das am <dateOfCertGen> erstellte Zertifikat ist seit <certinDirSnce> im Verzeichnis-
dienst vorhanden und seit <revocationTime> gesperrt.

Beim Veifizieren sind Anzeigetexte fur die in den folgenden Tabelle dargestellten Sicher-
heitsereignisse und Fehlersituationen zu unterstiitzen.

Tabelle 11: Anzeigetexte fur Sicherheitsereignisse wahrend des Verifikationspr ozesses

# SICHERHEITSEREIGNIS ANZEIGETEXT Typ REFERENZ

VE-E-1 Abweichungen von den Madchten Sievon den Voreinstellungen fir die P
Vorenstellungen Verifikation abweichen?

Eingabe{ ja|nein}

Verzweigen in den Prozel3“ Voreingdlung” bel
der Antwort ja.

VE-E-2  Auswahl des Welche Daten sollen auf dasVorliegen eéner  p
Dokumentes digitalen Signatur Uberprift werden?
Bereitstellung der Selektionskriterein zur
Auswahl des zu Uberprifenden Dokumentes.

VE-E-3  Anzeigeder signierten  Eswurden die folgenden signierten Daten, I [SigV 97,816(3)]
Daten und Attributzerti- Attributzertifikate und das Signatur schllissel-
fikate, sowiedes Signa-  zertifikat } empfangen:
turschlGissel zertifikates

[SigV 97, 8§4(1)]

Anzeige der empfangenen Daten mit dem

Datenformat <type> [A2 99,

und Attributzertifikate <AttributeCertificate> Anhang A]
und des Signaturschllissel zertifikates [A199, 3.1]
<Certificate> [A199, 2]

VE-E-4  Anzeige des Namens { Der gesetzliche Name | Das Pseudonym } des P [SigG 97,814(2)]
bzw. Pseudonymsdes  Signiererslautet:

. A199, 2.3.9.5]
Signierers Anzeige des gesetzlichen Namens bzw. des [
Pseudonyms des Signierers <subjectAltName>
Sollen Ihnen die signierten Daten angezeigt
werden?
Eingabe{ ja| nein}
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Fortsetzung von Tabelle 11

# SICHERHEITSEREIGNIS ~ ANZEIGETEXT Typ REFERENZ
VE-E-5 Anzeigeener Die Signatur stellt eine Ubersignatur dar. Die P [A299, 5.2]
Ubersignatur Daten wurden vom Signierer am <signing-
L Time> Ubersigniert.
Anzeige eines o o _ )
Zeitstempels Die Signatur weist einen |ntegrer_1 Zetster_npel
vom <tstTime> auf. Eserfolgt eine auf diesen [A5 99, 2.7]
Zeitpunkt bezogene Verifikation - eine spéte- T
reerfolgte Sperrung des Zertifikats hat keine
Auswirkung auf die Giiltigkeit der Signatur.
VE-E-6 Aufforderung zur Ein-  Auf welchen Prifzeitpunkt soll sich dieUber- P [A699, 5.2.2]
gabe eines Prifzeit- prifung beziehen?
punktes Hinweis: Das Zertifikat muR zum Zeitpunkt
der Signaturerstellung bei der ausstellenden
Zertifizierungsstelle vorhanden gewesen sein
und darf zu diesem Zeitpunkt nicht gesperrt
gewesen sein. Ist der Zeitpunkt der Signatur-
erstellung unbekannt, so gentigt es, wenn
diese Anforderungen zu einem spéateren
Zeitpunkt gegeben sind.
VE-E-7 Anzeigedes Die Signatur wurde zum <Pr ufzeitpunkt> I [A599, 2.2]
Prifzeitpunktes verifiziert.
VE-E-8 Anzeigeder mathema-  Die empfangenen Daten, Attributzertifikate | [SigG 97,814(2)]
tischen Korrektheit der  und das Signatur schliissel zer tifikat sind
signierten Daten und mathematisch korrekt, d.h. siewurden nicht
Attributzertifikate, manipuliert.
sowie des Signatur-
schllissel zertifikates
VE-E-9 Anzeigeder erfolgrei-  Alledurchgefuhrten Prifschritte waren er-
chen Verifikation mit  folgreich. Bei der Verifikation wurden diefol-
caaliG . enden Zertifikate {des| der } {Signierers
Visualisierung der Uber- gertifizierungsstellfa| RégTP}| f/ergzeichnisfI
proften Zertifikate dienstes | Zeitstempeldienstes } Gber prift:
Anzeige der durchgefuihrten Priifschritte und
Uberpriiften Zertifikate.
Hinweis:
Soll die Gliltigkeit der Signatur Uber diesen
Zeitraum hinaus gewahrleistet sein, so mul3
vorher eine weitere digitale Signatur mit
Zeitstempel (Ubersignatur) angebracht
wer den.
Fir den Fall einer nachfolgenden Sperrung
Ihres Zertifikates kann das Anbringen eines
Zeitstempels sinnvoll sein. So kann der
Nachweis gefiihrt werden, daR die Signatur
vor der Sperrung erstellt wurde.
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Tabelle 12: Anzeigetexte fur Fehlermeldungen und Warnungen wahrend des

Verifikationsprozesses

# FEHLERSITUATION ANZEIGETEXT TyP REFERENZ
VE-F-1 Fehlgeschlagene Die Verifikation konnte nicht erfolgreich durchge- I
Prufschritte fahrt werden.
Anzeige der Grinde fr das Scheitern der Verifikation
VE-F-2  Nicht sgnierte Die ausgewdahlten Daten sind nicht digital signiert. I
Daten
VE-F-3  Nicht verfligbare Das{ Signaturschlisselzertifikat | Attributzertifikat} |
Zertifikate { des|der } {Signierers| Zertifizierungsstelle |
RegTP | Verzeichnisdienstes | Zeitstempeldienstes }
ist nicht im Verzeichnisdienst vorhanden.
VE-F-4 Glltigkeitsdauer des Das{ Signaturschlisselzertifikat | Attributzertifikat} |
Zertifikates: { des|der } { Signierers| Zertifizierungsstelle |
RegTP | Verzeichnisdienstes | Zeitstempeldienstes }
ist zum <Prufzeitpunkt> abgelaufen oder noch nicht
gltig o [A599,2.2]
Anzeige des Endes der Gliltigkeitsdauer <notAfter |
Zum Prifzeitpunkt  notAfter Time> oder
. . N [A199,
abgel aufen oder Anzeige des Beginns der Gilltigkeitsdauer <notBefore | 2.3.5]
noch nicht gultig. notBeforeTime>
VE-F-5  Uberpriifung der Die Signatur unter { den | der | dem } { Benutzer- I
Signatur: daten | Sperrinformation | Zeitstempel-information |
Zertifikat des Signierers| Zertifikat der Zertifizie-
rungsstelle | Zertifikat der RegTP | Zertifikat des
Verzeichnisdiensts | Zertifikat des Zeitstempel-
_ _ diensts} ist mathematisch nicht korrekt; evtl.
nicht erfolgreich wurden die unter schriebenen Daten manipuliert.
VE-F-6 Zertifikas Das Signatur schlissel zer tifikat { des |der } { Signie- |
erwetterungen : rers| Zertifizierungsstelle | RegTP | Verzeichnis-
Unbekannte dienstes | Zeitstempeldienstes } enthélt folgende un-
kritische bekannte und als critical markierte Erweiterungen: [A199
Erweiterung Anzeige der betreffenden Erweiterung <Extension> 2.39] ’
VE-F7 Zetifikas Das Signatur schliisselzertifikat { des | der} { Signie- |
erwetterungen : rers| Zertifizierungsstelle | RegTP | Verzeichnis-
dienstes | Zeitstempeldienstes } enthdlt folgende
unbekannten Bezeichner fur Sicherheitsrichtlinien:
Unbekannte Sicher-  Anzeige der betreffenden Bezeichners filr Sicherheits- [A199,
heitsrichtlinien richtlinien: <policyl dentifier> 2394
VE-F-8 Schlissalnutzungss  Der Schliissdl darf nicht zum Signieren von { |
berechtigung : Benutzerdaten | Zertifikaten | Sperrlisten } sondern
nur fur diefolgenden Zwecke benutzt wer den:
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Fortsetzung von Tabelle 12

# FEHLERSITUATION ANZEIGETEXT TyP REFERENZ
VE-F-8 Anzeige der gesetzten Nutzungshits des Signatur- [A199,
Erforderliche Bits schllissel zertifikat { des|der } { Signierers| Zertifizie- 2.39.2]
nicht gesetzt rungsstelle | RegTP | Verzeichnisdienstes | Zeitstempel -
dienstes}: <KeyUsage>
VE-F-9 ErwedterteSchliss  Der Zertifikatsinhaber des{ Verzeichnisdienstes | I
selnutzungsberechti-  Zeitstempeldienstes} darf keine{ Verzeichnisdienst-
gung : auskunfte | Zeitstempelinformationen } ausstellen:
Anzeige der anwendungsabhangigen Verwendungs-
zwecke im Signaturschl issel zertifikat des/der { [A199,
Erforderliche Bits Verzeichnisdienstes | Zeittempeldienstes } 2393
nicht gesetzt <extKeyUsage>
VE-F-10 Berechtigung fir das Der Inhaber des Zertifizierungsstellen-Zertifikats I
Erstellen von darf keine Zertifikate ausstellen:
Zertifikaten : Anzeige der Berechtigung fiir das Erstellen von [A1 99,
nicht vorhanden Zertifikaten: <basicConstraints> 2.3.9.1]
VE-F-11  Uberpriifung des Die Uber prufung der mathematischen Korrektheit |
Zertifizierungs- des Zertifizierungspfades des{ Signaturschliissel-
pfades: zertifikats | Attributzertifikats} { des|der } { Sig-
nierers| Zertifizierungsstelle | Verzeichnisdienstes |
Zeitstempeldienstes } endet bei einem unbekannten
Schlussel der RegTP.
Unbekannter Anzeige des unbekannten &ffentlichen Schliissels [A1 99,
Schiiissel der RegTP  <subjectPublicK ey> der RegTP 23.7]
VE-F-12  Uberpriifung der Der verwendete Signieralgorithmus der Signatur I
Eignung des unter { den | der | dem }{ Benutzerdaten | Sperr-
Signieralgorithmus;  Information | Zeitstempelinformation | Zertifikat des
Signierers| Zertifikat der Zertifizierungsstelle |
Zertifikat der RegTP | Zertifikat des Verzeichnis-
Ungultig oder zum  diensts| Zertifikat des Zeitstempeldienstes }ist
Prifzeitpunkt nicht  ungultig oder nicht mehr geeignet.
mehr gesignet Anzeige des ungeeigneten Signieralgorithmus
VE-W-1  Uberpriifung der Der verwendete Signieralgorithmus der Signatur I
Eignungsdauer des  unter { den | der | dem }{ Benutzerdaten | Sperr-
Signieralgorithmus;  information | Zeitstempelinformation | Zertifikat des
Signierers| Zertifikat der Zertifizierungsstelle |
Zertifikat der RegTP | Zertifikat des Verzeichnis-
diensts| Zertifikat des Zeitstempeldienstes }ist
mindestens bis zum <date> geeignet.
Wird die Eignungsdauer nicht verlangert, soist vor
Zum Priifzeitpunkt ihrem Ab_Iauf ein Ubersignieren der signierten Daten
erforderlich.
nur noch begrenzt ) i
gliltig Anzeige des Endes der Eignungsdauer des verwendeten
Signieralgorithmus
Soll eine Ubersignatur erzeugt werden?
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Abbildung 5: Verifikationsprozef3

Verifizieren

Priftiefe Priftiefe
<Tab. 11: VE-E-1> <Tab. 11: VE-E-2> / <Tab. 11: VE-E-6>
Abweichung Beschaffung ) Fehler-
von den Iﬁolﬁ:nagrln fehlender Priifzeitpunkt Quittung anzeige
Voreinstellungen Informationen erzeugen

<Tab. 11: VE-E-4>
A A 4 A

. Abfragen .
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gnierers Zertifikatszustanden gnieralgorithmen g
l<Tab. 11: VE-E-5> i l

Prifung der

Anzeigevon
Ubersignatur und Verzeichnisdienst mathematischen
Zeitstempel Korrektheit

<Tab. 11: VE-E-3>
A A
Anzeige Uberpriifung
Daten der

Datenformate Zertifikatsinhalte
A

Priifzergebnisse

Tabellen 11+13
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2.5

Zertifikatsfelder

Beim Signieren und Verifizieren sind von der Anwenderinfrastruktur die in der folgenden
Tabelle zusammengefaldten Anzeigetexte fir Signaturschliissel- und Attribut-Zertifikatsfelder
[SigG 97, 87(1)] zu unterstiitzen.

Tabelle 13: Anzeigetexte fur Zertifikatsfelder

#  ZERTIFIKATSFELD  ANZEIGETEXT Typ REFERENZ
ZI-1 Name bzw. { Der gesetzliche Name | Das Pseudonym } des I [SigG 97,
Pseudonym des Signiererslautet: 87(2)]
Signierers Anzeige des{ gesetzlichen Namens | Pseudonyms} des{ [A199,
Signaturschltssel zertifikats | Attributzertifikats } des 2.3.9.5]
Signierers <subjectAltName>

ZI-2 Vewesauf Sig- DasAttributzertifikat enthalt folgenden Verweis auf I [SigG 97,
naturschliisselzer-  das korrespondierende Signatur schliissel zertifikat: 87(1)]
tifikat im Attribut-  Anzeige des Inhaberfeldes <subject> des Attributzerti- [A199,
zertifikat fikats des Signierers. 3.3]

ZI-3  Offentlicher Sig-  Folgender éffentlicher Signaturschliissel ist dem I [SigG 97,
naturschliisselsdes Zertifikatsinhaber zugeordnet: 87(2)]
Signierers Anzeige des 6ffentlichen Signaturschliissels [A1998,

<subjectPublicK eyl nfo> 2.3.7]

ZI-4  Signaturalgorith-  Das{ Signaturschliisselzertifikat | Attributzertifikat } I [SigG 97,
mus der Zertifizie- des Signierersist mit dem folgenden Algorithmus von §7(1)]
rungsstelle der zugehdrigen Zertifizierungsstelle signiert worden: (A199, 2.1

Anzeige des benutzten Algorithmus der 3.5] T
Zertifizierungsstelle <signatur eAlgorithm>

ZI-5  Seriennummer Dielaufende Nummer des{ Signatur schllisselzertifikats | [SigG 97,
| Attributzertifikats} des Signiererslautet: §7(1)]
Anzeige der Seriennummer des{ Signaturschllissel zertifi- [A199,
kats | Attributzertifikats } des Signierers <serialNumber > 2.3.2,3.6]

Z1-6  Gultigkeitsdauer Die Gultigkeitsdauer des{ Signaturschlisselzertifikats| | [SigG 97,

Attributzertifikats} des Signierersist durch die folgen- §7(1)]
den zwei Zeitpunkte begrenzt:

Anzeige des Beginns und des Endes der Giltigkeitsdauer AL

des{ Signaturschliisselzertifikats | Attributzertifikats} des [2 9,
Signierers <validity | attr CertValidityPeriod> 35, 3.7]

ZI-7  Nameder Zetifi-  Der technische Name der Zertifizierungsstelle, diedas{ | [SigG 97,

Zierungsstelle Signaturschlissel zertifikat | Attributzertifikat } des 87(1)]
Signierersausgestdlt hat, lautet:
Anzeige des technischen Namens der Zertifizierungsstelle [A199
die das Signaturschllissel zertifikat des Signierers ausge- X
. 2.34,34]
stellt hat <issuer>
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Fortsetzung von Tabelle 13

#  ZERTIFIKATSFELD  ANZEIGETEXT Typ REFERENZ

ZI-8  Unterscheidung Der Zertifikatsinhaber des{ Signatur schlusselzer tifi- I [A199,
von Zertifizie- kats | Attributzertifikats} {darf | darf nicht} als Zertifi- 2.39.1]
rungsstellen-und  zierungsinstanz auftreten
Endbenutzer- Anzeige der cA-Komponenteim <basicConstraints>
Zertifikaten Erweiterungsfeld.

ZI-9  Verwendungs Der Signaturschliissel darf zu folgenden Zwecken I [A199,
zweck des Signa-  benutzt werden: 2.3.9.2]
turschliissels Anzeige der gesetzten Nutzungsbitsim <keyUsage>

Erweiterungsfeld.

ZI-10 Anwendungsab- Der Signaturschliissel darf fur folgende Anwendungen | [A199,
hangige Verwen-  benutzt werden: 2.3.9.3]
d_ungszwecke des  Anzeige der Objektbezeichner im <extK eyUsage> Erwei-

Signaturschliissels terungsfeld

ZI-11 Zetifizierungs Das{ Signaturschlusselzertifikat | Attributzertifikat } I [A199,

richtlinien enthélt folgende Bezeichner fir Sicherheitsrichtlinien: 2.3.94]
Anzeige der Objektbezei chner im <certificatePolicies>
Erweiterungsfeld

ZI-12 Alternative Namen Das{ Signaturschliisselzertifikat | Attributzertifikat } I [A199,
von Zertifikats- enthalt folgende alter native Namen des Zertifikats- 2.3.9.5]
inhabern inhabers:

Anzeige der Namen im <subjectAltName> Erweiterungs-
feld

ZI-13 Alternative Namen Das{ Signaturschliisselzertifikat | Attributzertifikat } I [A199,
von Zertifizie- enthalt folgende alter native Namen der Zertifizierungs- 2.3.9.6]
rungsstellen stelle:

Anzeige der Namen im <issuer AltName> Erweiterungs-
feld

ZI-14 Identifizierung der Das{ Signaturschliisselzertifikat | Attributzertifikat } I [A199,
Signaturschlissel  enthalt folgenden Signatur schliissel-I dentifikator der 2.39.7]
von Zertifizie- Zertifizierungsstelle:
rungsstellen Anzeige des Signaturschllissd -l dentifikators der

Zertifizierungsstelle <authorityK eyl dentifier>

ZI-15 Identifizierung des Das{ Signaturschliisselzertifikat | Attributzertifikat } I [A199,
offentlichen Teil-  enthalt folgenden Signatur schlissel-I dentifikator des 2.39.9]
nehmerschlissels  Zertifikatsinhabers:

Anzeige des Signaturschllissel -1dentifikators des
Zertifikatsinhabers <subj ectK eyl dentifier>
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Fortsetzung von Tabelle 13

#  ZERTIFIKATSFELD  ANZEIGETEXT Typ REFERENZ
ZI-16 Beschaffungvon  Das{ Signaturschliisselzertifikat | Attributzertifikat } I [A199,
Sperrlisten enthélt folgende I nformationen zur Beschaffung von 2.39.9]
Sperrlisten:
Anzeige der Informationen der <cRL DistributionPoints>
Erweiterung
ZI-17 Anerkennung Das{ Signaturschlusselzertifikat | Attributzertifikat } I [A199,
fremder Zertifizie- enthalt folgende anerkannte fremde Zertifizierungs- 2.3.9.10]

rungsrichtlinien richtlinien:
Anzeige der Objektbezel chnerpaareim <policyM appings>

Erweiterungsfeld
ZI-18 Verzeichnisattri-  Das{ Signaturschliisselzertifikat | Attributzertifikat } I [A199,
bute fur Zertifi- enthélt folgende Ver zeichnisattributwerte des Zertifi- 2.3.9.11]
katsinhaber katsinhabers:
Anzeige der Attribute im <subjectDirectoryAttributes>
Erweiterungsfeld
ZI-19 Informationen zur  Das{ Signaturschliisselzertifikat | Attributzertifikat } I [A199,
Zertifizierungs- enthélt folgende Zugriffs-Informationen tber die 2.3.9.15.1]
stelle Zertifizierungsstelle:
Anzeige der Informationen im <Authorityl nfoAccess>
Erweiterungsfeld
Z1-20 Beschrénkungs- Das Signatur schliisselzertifikat des Signierers{ enthalt | | [SigG 97,
information enthalt keine } Beschrankungen der Nutzung des 87(1)]
Signaturschlissels.
. _ _ [A199,
Anzeige der Beschrénkungsinformation 239.15.2]
<liabilityL imitationFlag>
ZI-21 Vertretungsmacht  Das{ Signaturschliisselzertifikat | Attributzertifikat } I [SigG 97,
des Signierersenthélt folgende Angaben zur Vertre- §87(2)]
tungsmacht fir eine dritte Person:
_ _ [A199,
Anzeige der Vetretungsmacht <procuration | 239154
atProcuration> 3.9.1]
ZI-22 Berufsrechtliche  Das{ Signaturschliisselzertifikat | Attributzertifikat } I [SigG 97,
Zulassungsinfor-  des Signierers enthalt folgende Angaben zu einer 87(2)]
mation ber ufsrechtlichen Zulassung: (A190
Anzeige der berufsrechtlichen Zulassung < admission | 2_3.9_1'5_5
atAdmission > 391]
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Fortsetzung von Tabelle 13

#  ZERTIFIKATSFELD  ANZEIGETEXT Typ REFERENZ
ZI-23 Ergelungsdatum  Das{ Signaturschliisselzertifikat | Attributzertifikat } I [SigG 97,
des Zertifikates des Signierers enthélt das folgende Er stellungsdatum 87(2)]
des Zertifikates:
Anzeige des Ergtellungsdatums des Signaturschl lissel zerti- [A199
fikates des Signierers <dateOfCertGen> 239.15.3]
ZI-24 Monetére Das{ Signaturschlusselzertifikat | Attributzertifikat } I [SigG 97,
Beschrankung des Signierers enthalt folgende Angaben zu einer 87(1)]
monetér en Beschrankung: [A199,
Anzeige der monetéren Beschrdnkung < monetaryLimit | 2.3.9.15.6,
atM onetaryL imit > 3.9.3]
ZI-25 Angaben zur Das{ Signaturschlusselzertifikat | Attributzertifikat } I [SigG 97,
Volljahrigkeit des Signierers enthalt folgende Angaben zur Valljahrig- 87(3)]
keit des Signierers: [A199,
Anzeige der Valljahrigkeitsinformation 239157,
<declarationOfM gjority | atDeclarationOfM gj ority> 3.94]
ZI-26  Angaben zur Das{ Signaturschlusselzertifikat | Attributzertifikat } I [SigG 97,
Chipkarten- des Signierers enthalt folgende Angaben zur Serien- 87(3)]
seriennummer nummer im Chipkartenbereich: [A199
Anzeige der Seriennummer <iCCSN> 2.3.9.15.8]
ZI-27 Angaben zur Chip- Das{ Signaturschliisselzertifikat | Attributzertifikat } I [SigG 97,
karten-Referen- des Signierers enthalt folgende Angaben zur Referen- 87(3)]
zierung offentli- zierung offentlicher Schltissel im Chipkartenbereich: [A199
cher Schltssd Anzeige der Referenzierungsinformation <pk Refer ence> 2.39.159]
ZI-28 Songtige Das{ Signaturschlusselzertifikat | Attributzertifikat } I [SigG 97,
Beschrénkung des Signierers enthélt folgende Angaben zu sonstigen §87(2)]
Beschrénkungen: [AL99,
Anzeige der sonstigen Beschrénkungsinformation 2.3.9.15.10,
<restriction | atRestriction>} 3.9.5]
Z1-29 Starten der Mdchten Siedie Voreinstellung fir den Teilproze P
“Zertifikats “ Zertifikatsinhaltsanzeige” andern?
inhaltsnzelge”  Eingape  ja|nein}
Anwenderinfrastruktur Seite 35 von 40
bsiais01.doc Stand:15.06.99



ANZEIGETEXTE

Abbildung 6: Zertifikatsinhaltsanzeige

Zertifikatsinhaltsanzeige

<Tab. 13: ZI-29>

Abweichung Anzeige Anzeige von Anzeige
von den von Attribut- fehlerhafter
Voreinstellungen Zertifikaten zertifikaten Zertifikatsfelder
Voreinstellungen Tabelle13 Tabelle 12

2.6 Verzeichnisdienstauskiinfte

Beim Signieren und Verifizieren sind von der Anwenderinfrastruktur die in den folgenden
Tabellen zusammengefaldten Anzeigetexte fur Verzeichnisdienstauskiinfte zu unterstiitzen

Tabelle 14: Anzeigetexte fur Verzeichnisdienstauskiinfte

# VERZEICHNIS- ANZEIGETEXT Typ REFERENZ

DIENSTAUSKUNFT

VD-A-1 Zertifikat vorhanden  Das{ Signaturschliisselzertifikat | Attributzertifi- | [A5 99,
seit und nicht gesperrt  kat } <certID> ist seit < certInDirSince>im 3.2.2]

Verzeichnis vorhanden und nicht gesperrt.

VD-A-2 Zertifikat vorhanden  Das{ Signaturschliisselzertifikat | Attributzertifi- | [A5 99,
sait, aber nicht abruf-  kat } <certID> ist seit < certInDirSince>im 3.2.2)
bar Verzeichnis vorhanden, aber nicht abrufbar.

VD-A-3 Starten des Teilpro- Mdchten Siedie Voreinstelung fur den Teilproze3 P

zesses' Verzeichnis “Verzeichnisdienst” d&ndern?
dienst” Eingabe{ ja | nein}
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Tabelle 15: Anzeigetexte fir Fehlermeldungen bel Verzeichnisdienstauskinften

# VERZEICHNIS- ANZEIGETEXT Typ REFERENZ
DIENSTAUSKUNFT
VD-F-1 Nicht-Verfigbarkeit  Der Verzeichnisdienst der { Zertifizierungsstelle| | [A5 99,
RegTP }ist temporér nicht verflgbar. 3.2.2]
VD-F-2 Zertifikat vorhanden  Das{ Signaturschliisselzertifikat | Attributzertifi- | [A5 99,
seit und gesperrt seit - kat } <certID>{ des|der } { Signierers| Zertifizie- 3.2.2)
rungsstelle | Verzeichnisdienstes | Zeitstempel-
dienstes} ist seit < certInDirSince> im Verzeichnis
vorhanden und seit <revocationTime> aus dem
Sperrgrund <revocationReason> gesperrt.
VD-F-3 Zertifikat nicht Das{ Signaturschlisselzertifikat | Attributzertifi- | [A5 99,
vorhanden kat } <certlD> ist zum Zeitpunkt <Prifzeitpunkt> 3.2.2]
dem Verzeichnisdienst nicht bekannt.
VD-F-4 Sperminformation Sperrinformation tiber das{ Signaturschltissel- | [A5 99,
nicht verfugbar zertifikat | Attributzertifikat } { des|der } { 32.2]
Signierers| Zertifizierungsstelle | Ver zeichnis-
dienstes | Zeitstempeldienstes } ist nicht verflgbar,
da entweder keine Antwort des Verzeichnis-
dienstes, kein Abruf von CRLsméglich und keine
lokal gespeicherte Sperrliste vorhanden ist.
VD-F-5 Sperrinformation Sperrinformation tiber das{ Signaturschliissel- | [A5 99,
veraltet zertifikat | Attributzertifikat } {des|der } { Signie- 3.22]
rers| Zertifizierungsstelle | Verzeichnisdienstes |
Zeitstempeldienstes} ist veraltet.
Anzeige des Zeitpunktes <nextUpdate>, ab dem die
Antwort des Verzeichnisdienstes ungliltig ist oder
Anzeige des planméfdigen Ausstellungszeitpunkts der
néchsten CRL <nextUpdate>
VD-F-6 Fehlerhaftes Format in Die Verzeichnisdienst-Anfrage enthélt ein I [A5 99,
der Anfrage fehlerhaftes Format. 3.2.2]
VD-F-7 Interner Fehler Beim Verzeichnisdienst trat ein interner Fehler I [A5 99,
auf. 3.2.2]
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Abbildung 7: Verzeichnisdienst

Verzeichnisdienst
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. l Zertifikats I
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Tabelle 13 I Tabelle 14 I

2.7 Zetstempeldienstausklinfte

Priifergebnisse

Beim Signieren und Verifizieren sind von der Anwenderinfrastruktur die in den folgenden
Tabellen zusammengefaldten Anzeigetexte fur Zeitstempel dienstauskiinfte zu unterstiitzen

Tabelle 16: Anzeigetexte flur Zeitstempeldienstausktinfte

# ZEITSTEMPEL- ANZEIGETEXT Typ REFERENZ
DIENSTAUSKUNFT
ZD-A-1 Anforderung eines Soll zu den ausgewdahlten Daten ein Zeitstempel P [A499]

Zeitstempels eingeholt werden?

Eingabe{ ja|nein}

ZD-A-2  Anzeigedes Die ausgewéahlten Daten sind mit folgendem Zeit- | [A4 99,
Zeitstempels stempel versehen: <tstTime> 6.2.1]
ZD-A-3 Starten desTeilpro- Mdchten Siedie Voreinstellung fur den P

zesses' Zeitstempe” Teilprozel3 “ Zeitstempel” andern?
Eingabe{ ja| nein}
ZD-A-4  Auswahl von Daten Weéelche Daten sollen mit einem Zeitstempel P
ver sehen werden?
Auswahl der Daten
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Tabelle 17: Anzeigetexte fur Fehlermeldungen bel Zeitstempeldienstauskiinften

# ZEITSTEMPEL- ANZEIGETEXT REFERENZ
DIENSTAUSKUNFT
ZD-F-1 Zeitstempel- Der von Ihnen angeforderte Zeitstempel konnte
anforderung: nicht erzeugt werden.
nicht durchfiihrbar Anzeige des Grundes <TimeStampFailur el nfo> [A499, 4]

Abbildung 8: Zeitstempeldienst

<Tab. 16: ZD-A-3>

<Tab. 7: VO-ZD-AN-1> /

<Tab. 16: ZD-A-4>

Zeitstempel

A

Abweichung Auswahl Anfprdern Sgngtgr- und Fehler-
von den Daten eines Zertifikats- )
Voreinstellungen Zeitstempels prifung anzeige
I
<Tab. 16: ZD-A-1>
Voreinstellungen I o e Verifikation Tabelle17
Prifergebnisse
Tabelle 11
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