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1 EINLEITUNG

V ORZEITIGE BEENDIGUNG DER GULTIGKEITSDAUER EINES ZERTIFIKATES

Das grundlegende Prinzip der Vertrauenshildung in 6ffentlichen Sicherheitsinfrastrukturen
beruht auf dem Vertrauen in die von Zertifizierungsstellen ausgestellten und von ihnen sig-
nierten Zertifikate, durch die letztlich eine Bindung der zugehdrigen offentlichen Schitissel an
die jeweiligen SchlUssdlinhaber erreicht wird.

Bel der Erstellung eines Zertifikates wird u.a. eine Gultigkeitsdauer fur dieses Zertifikat
festgelegt und als Bestandtell in das Zertifikat integriert. Der Zeitpunkt der Zertifikatserstel-
lung mul3 dabei nicht mit dem Beginn der Glltigkeitsdauer Ubereinstimmen. Er kann durch
die private und optionale Zertifikatserweiterung dateOfCertGen [A1 98, Abschnitt 2.3.9.15.3]
als Bestandtell des Zertifikates angegeben werden. Prinzipiell kann davon ausgegangen wer-
den, dal3 ein Zertifikat wahrend seiner gesamten Giiltigkeitsdauer benutzt wird. Es gibt jedoch
bestimmte Situationen, die eine vorzeitige Beendigung der Giltigkeitsdauer eines Zertifikates
veranlassen bzw. erzwingen, d.h. das betreffende Zertifikat von der zustandigen Zertifizie-
rungsstelle zu sperren ist. Die Ursachen und Griinde, die zu einer Sperrung eines Zertifikates
fuhren, konnen unterschiedlicher Natur sein, wie z.B. bel den folgenden Situationen:

» Ein Tellnehmer benttigt sein Zertifikat wahrend der restlich verbliebenen Gultigkeits-
dauer nicht mehr und méchte seine Signaturkomponente unbrauchbar machen.

» Die Namensangaben eines Zertifikatsinhabers oder der zugehérigen Zertifizierungsstelle
haben sich geéndert und dadurch die Grundlage fir die Bindung zwischen dffentlichen
Schlisseln und Personen entzogen.

* Es besteht der Verdacht oder der Nachwels einer Kompromittierung des privaten
Schlussels eines Zertifikatsinhabers oder der zugehérigen Zertifizierungsstelle und da-
mit die Moglichkeit potentieller Angriffe,

MINIMIERUNG DES RESTRISIKOS FUR ANGRIFFE

Sobald eine mif3rauchliche Nutzung eines Signaturschliissals nicht mehr ausgeschlossen
werden kann (z.B. aufgrund des Verlusts oder Diebstahls der Signaturkomponente), mufd mit
maoglichen Angriffen und damit mit einer Verletzung und Gefdhrdung der Sicherheit wahrend
der restlich verbliebenen Gultigkeitsdauer eines Zertifikates gerechnet werden. Fur diese kri-
tischen Situationen missen entsprechende Vorkehrungen und Sicherheitsmal3nahmen vor-
gesehen werden, deren Zid es ist, das Restrisiko fur Angriffe und dadurch verursachte Ge-
féahrdung der Sicherheitsinfrastruktur zu minimieren.

In diesem Zusammenhang spielen die Themenbereiche “Sperrlistenmanagement” und
“Verzeichnisdienste” eine entscheidende Rolle, die in diesem Dokument eingehend dargestelIt
werden. Zu der geschilderten Problematik existieren bereits zahlreiche international etablierte
Verfahren und Mechanismen wie z.B. CRL (certificate revocation list, Sperrliste von Zertifi-
katen) [ITU-T X.509 97, PKIX PRO 98], CDP (certificate distribution point, Verteilungspunkt
fur Sperrlisten), OpenCDP (open CRL distribution process, Mechanismen zur Verteilung von
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EINLEITUNG

Sperrlisten oder OCSP (online certificate status protocol, Protokoll zur Online-Abfrage des
Zustandes von Zertifikaten) [PKIX OCSP 98].

Alle genannten Verfahren und Mechanismen fir das Sperrlistenmanagement und Verzeich-
nisdienste lassen sich unabhéngig von deren technischer Realisierung grob danach klassifizie-
ren, welche Informationen sie enthalten, woher diese Informationen stammen, wie diese Infor-
mationen strukturiert sind und wem diese Informationen zuganglich gemacht werden, welchen
Grad der Aktualitét diese Informationen enthalten und wie sicher diese Informationen erstellt
und verwaltet werden.

UNMITTELBARE KONSEQUENZEN FUR TEILNEHMER UND ZERTIFIZIERUNGSSTELLEN

Als unmittelbare Folge der Forderung nach einer Minimierung des Restrisikos fur Angriffe
lassen sich fir Teillnehmer und Zertifizierungsstellen folgende Konsequenzen ziehen:

Zertifizierungsstalen sollten moglichst frihzeitig

» Sperrsituationen erkennen,
* Médungen von Teillnehmern erhalten,
» die Aktualisierung von Sperrlisten durchfthren,

» Updates an ihren Verzeichnisdienst zur Verfiigung stellen

und

* nur Online-Dienste mit bestimmten Sicherheitsrichtlinien zulassen.

Teilnehmer sollten moglichst frihzeitig

» Sperrsituationen erkennen,
* Médung an die zugehtrige Zertifizierungsstelle machen,
» sich aktuelle Sperrlisten beschaffen

und

* be der Validierung von Signaturen in geeigneter Weise Online-Dienste zur Statusab-
frage von Zertifikaten nutzen.

In den n&chsten Kapiteln werden die Anfragen und Antworten des Verzeichnisdienstes
sowie die einzelnen Sperrlistenfelder beschrieben. Jeder Abschnitt ist dabel durch die Punkte
“Zweck”, * ASN.1-Definitionen”, “ Allgemeine Konformitatsanforderungen” und “Sigl-Kon-
formitétsanforderungen” untergliedert, die folgende Bedeutung haben:

Zweck

Unter diesem Unterpunkt wird die Bedeutung des betreffenden Sperrlistenfeldes beschrie-
ben.
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EINLEITUNG

ASN.1-Definitionen

Dieser Unterpunkt enthadt die ASN.1-Definitionen der Verzeichnisdienstanfragen und -
antworten sowie der Sperrlistenfelder gemal? der X.509-Norm. Fur Sigl-spezifische Sperr-
listenfelder, die Objektbezeichner, private Erweiterungen oder Attribute betreffen, werden
eigene ASN.1-Definitionen angegeben.

Allgeme ne Konformitdtsanforderungen

An dieser Stelle wird eine Zusammenstellung von wesentlichen internationalen Konformi-
tétsanforderungen gegeben. Konformitatsanforderungen sind Aussagen in Normen oder Emp-
fehlungen, die festlegen, was in einem bestimmten Kontext zu tun ist, was getan werden darf
oder was nicht getan werden darf. Aus Grinden der Interoperabilitdt sind deshalb von der vor-
liegenden Signatur-Interoperabilitétsspezifikation auch internationale oder nationale Festle-
gungen, wie sie beispiesweise in [PKIX OCSP 98], [PKIX PRO 97], [DIN SigG/V 98] oder
[MTRUST 96] getroffen wurden, zu beachten.

Sigl-Konformitétsanforderungen

Diesar Unterabschnitt enhdlt Informationen Uber Einschrankungen und Anwendung der
allgemeinen Konformitétsanforderungen hinsichtlich der durch [PKIX OCSP 98] bzw. X.509
maoglichen Optionen. Im Rahmen der Signatur-Interoperabilitatsspezifikation Sigl werden ins-
besondere weitere, durch die Normen und Empfehlungen zugelassene Strukturelemente wie
spezielle Objektbezeichner, private Erweiterungen oder Attribute festgelegt oder die Benut-
zung bestimmter Elemente verboten.

Desweiteren enthalt dieser Unterpunkt fur Sperrlisten implementations-technische Informa-
tionen Uber einzelne Sperrlistenfelder und deren Unterstrukturen in einer taballelarischen
Ubersicht (Muster siehe folgende Tabelle). Die erste Spalte enthalt den ASN.1-Bezeichner des
betreffenden Sperrlistenfeldes. Falls ein Sperrlistenfeld aus einer zusammengesetzten Struktur
besteht, so werden auch die Bezeichner der Teilfelder aufgefihrt. In der zweiten Spalte
werden der zugel assene Wertebereich bzw. die zugelassenen Einzelwerte der Sperrlistenfelder
dargestellt. Die dritte Spalte zeigt den Hexadezimalcode des Sperrlistenfeldes. Die vierte
Spalte enthdlt die aktuelle Lange der Beispielfelder. Aus diesen Werten wird eine maximale
Lange abgeleitet, die als Empfehlung vorgegeben und in der Spalte durch Graudruck
hervorgehoben wird. In den Spalten 5 bis 8 wird die Bedeutung eines Feldes entweder als
obligatorisch, verboten oder optional gekennzeichnet. Die Spalten 9 bis 12 dienen zur
Klassifikation von bestimmten Sperrlistenfeldern, die al's Erweiterungen bezeichnet werden.

Sperrlistenformate sind nach der abstrakten ASN.1-Syntax definiert [ITU-T X.681 94] und
konkrete Sperrlisten werden nach den ASN.1-Transfersyntaxregeln [ITU-T X.690 94] kodiert,
deren Kenntnis vorausgesetzt wird. Datentypen und Datenwerte werden nach ASN.1 durch
das rekursive Schema “Typ-Lange-Wert” kodiert. Die Typ-Komponente (auch als sog. Tag-
Feld bezeichnet) spezifiziert hierbel den Typ einer Sperrlistenstruktur, die Langenkomponente
enthdlt die Lange des folgenden Sperrlistenfeldes in Bytes und die Wert-Komponente enthélt
das eigentliche Nutzdatenfeld, das seinerseits aus Unterstrukturen gemal3 des Schemas “Typ-
Lange-Wert” aufgebaut sein kann. Der Wertebereich der Wert-Komponente ist durch das Tag-
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EINLEITUNG

Feld bestimmt. Prinzipiell besitzt nur die Typ-Komponente eine feste Kodierung und die bei-
den anderen Komponenten haben eine variable Lange. Aus diesem Grund haben die zweite
und die dritte Spalte der beschrieben Tabelle Uberwiegend nur Beispielcharakter und dienen
zur Illustration der Kodierung. Ebenso soll die in der vierten Spalte angegebene Langenan-
gabe nur as minimale Lange verstanden werden, die ein System oder eine Anwendung unter-
stiitzen soll. In den angegebenen Beispielen sind die Tagfelder durch Fettschrift, die Langen
durch Normalschrift und die Nutzdatenfelder durch Kursivschrift hervorgehoben.

Tabelle 1. Implementations-technische Infor mationen

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] 5 wl w ? g, o S
g & kS o) ﬁ ol § =
535 B el gls|T|ln|=|B
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.E%EEEH}EUNEQ
Sz 8235~ |° 8|88z
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2 VERZEICHNISDIENST

2.1  Anforderungen aus dem Signaturgesetz und der Signatur-
verordnung

Anforderungen an das Sperren von Zertifikaten

Das Signaturgesetz [SigG 97] und die Signaturverordnung [SigV 97] regeln, wann Zer-
tifikate zu sperren sind, wer Zertifikate sperren kann, wer eine Sperrung veranlassen kann, wie
eine Sperrung vorgenommen werden muf3 und wel che Angaben eine Sperrung enthalten mul3.

Nach der Signaturverordnung [SigV 97, 84(1) 1.] hat eéin Signaturschliisselinhaber unver-
zuglich die Sperrung seines Signaturschliissels zu veranlassen, wenn der private Signatur-
schltissel verloren gegangen ist oder nicht mehr benétigt wird.

Gemal3 Signaturgesetz [SigG 97, 88(1) Satz 1, 88(2), 88(3)] und Signaturverordnung [SigV
97, 89(1)] kann die Sperrung eines Zertifikates nicht nur vom Signaturschliisselinhaber,
sondern auch von seinem Vertreter oder von ener dritten Personen, von der Angaben in dieses
Zertifikat aufgenommen wurden, veranlaldt werden. Desweiteren darf die Zertifizierungsstelle
selbst ein Zertifikat sperren, wenn das Zertifikat auf Grund falscher Angaben erwirkt wurde
oder se ihre Téatigkeit einstellt und diese nicht von einer anderen Zertifizierungsstelle
fortgefuhrt wird. Nach Signaturgesetz [SigG 97, 813(5) Satz 2] kann auch die zustandige
Behorde (RegTP) eine Sperrung von Endanwender-Zertifikaten anordnen, falls sie einer Zerti-
fizierungsstelle die Genehmigung entzogen hat und Uberzeugt ist, dal3 die von dieser
Zertifizierungsstelle ausgestel lten Zertifikate nicht hinreichend félschungssicher sind oder dal3
zur Anwendung der Signaturschliissel elngesetze technische Komponenten Sicherheitsmange
aufwei sen.

Zur Sperrung eines Zertifikats muf3 nach Signaturverodnung [SigV 97, 89(2)] entweder ein
schriftlicher oder ein mit einer digitalen Signatur versehener Antrag einer berechtigten
Personen der Zertifizierungsstelle vorliegen oder ein vereinbartes Authentisierungsverfahren
angewandt worden sein.

Gemal? Signaturgesetz [SigG 97, 88(1) Satz 2/3] und Signaturverordnung [SigV 97, 89(3)]
ist die Sperrung von Zertifikaten mit Angabe des Datums und der Uhrzeit im Verzeichnis
eindeutig kenntlich zu machen und darf nicht riickgangig gemacht werden. Dieser Zeitpunkt
gibt an, ab wann die Sperrung gilt. Eine riickwirkende Sperrung ist unzul8ssig.

Stellt eine Zertifizierungsstelle ihre Tétigkeit ein und die von ihr ausgestellten noch gulti-
gen Zertifikate werden von keiner anderen Zertifizierungsstelle tibernommen, so muf3 sie nach
Signaturgesetz [SigG 97, 811(1)] und Signaturverordnung [SigV 97, 814(2)] diese Zertifikate
sperren.
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V ERZEICHNISDIENST

Anforderungen an den Verzeichnisdienst

Das Signaturgesetz [SigG 97] und die Signaturverordnung [SigV 97] regeln welche Zertifi-
kate abrufbar oder nachprifbar gehalten werden missen, wie lange Zertifikate in einem Ver-
zeichnis gehalten werden missen, wie Zertifikatsverze chnisse geschiitzt werden mussen, und
wie Ausklnfte eines Verzei chnisdiensts beschaffen sein missen.

Signaturschliissel-Zertifikate und Attribut-Zertifikate miussen nach [SigG 97, 84(5)+85(1)]
des Signaturgesetzes nachprifbar gehalten werden. Darlber hinaus mussen Zertifikate von
Zertifizierungsstellen nicht nur nachprifbar, sondern auch abrufbar sein; Endanwenderzerti-
fikate hingegen durfen nur mit Zustimmung des Signaturschlissal-Inhabers abrufbar gehalten
werden.

Die Signaturverordnung [SigV 97, 88] fordert, dal3 Zertifikate 35 Jahre nachprifbar gehal-
ten werden mussen. Das Nachprifen selber ist im Einzefall zu ermdéglichen, d.h. es sind so
lange Online-Mechanismen zur Verfigung zu stellen, wie der im Zertifikat aufgefiihrte
Algorithmus mit den dazugehérigen Parametern nach [SigV 97, 817(2)] als geeignet beurteilt
wird.

Die Zertifikatsverzeichnisse missen nach Signaturgesetz [SigG 97, 814(3)] und Signatur-
verordnung [SigV 97, 816(4)] vor unbefugter Verdnderung und unbefugtem Abruf geschiitzt
werden, so dal3 nur befugte Personen Eintragungen und Veranderungen vornehmen koénnen,
die Sperrung von Zertifikaten nicht unbemerkt riickgéngig gemacht werden kann und die
Auskiinfte auf ihre Echtheit Uberprift werden kénnen. Auskinfte vom Zertifikatsverzeichnis
mussen beinhalten, ob die nachgepriften Zertifikate zum angegeben Zeitpunkt vorhanden und
nicht gesperrt waren.

Sperrlisten konnen nur Aufschlul® Gber gesperrte Zertifikate geben, beinhalten aber keine
Informationen Uber alle ausgestellten Zertifikate. Da nach Signaturverordnung [SigV 97,
816(4)] gefordert ist, dal’ der Verzeichnisdienst nicht nur tber eine mogliche Sperrung Aus-
kunft gibt, sondern auch dariiber, ob ein Zertifikat jemals ausgestellt wurde, reichen fur eine
Signaturgesetz-Konformitét keine Sperrlisten-Mechanismen aus, wie sie Ublicherweise in
diesem Zusammenhang verwendet werden.

Der Verzeichnisdienst im Sinne des Signaturgesetzes ist ein Dienst, der Auskunft Uber den
Status aller jemals ausgestellten Zertifikate geben kann. Er verfugt Uber ein eigenes Signatur-
schllisselpaar, so dal3 seine Auskinfte auf Echtheit Gberprift werden konnen. Der Verzeich-
nisdienst mufd von den Zertifizierungsstellen angeboten werden und sollte von der RegTP
zertifiziert werden.

Der Verzeichnisdienst im Sinne des Signaturgesetzes ist von Diensten zu unterscheiden,
die Ublicherweise als Verzeichnisdienst (X.500 oder LDAP Directory Service) bezeichnet
werden. Im folgenden Dokument wird mit Verzeichnisdienst der Verzeichnisdienst im Sinne
des Signaturgesetzes bezeichnet. Andere Dienste werden zur Unterscheidung mit dem engli-
schen Begriff Directory Service benannt.
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V ERZEICHNISDIENST

Fur den Verzeichnisdienst im Sinne des Signaturgesetzes soll eine definierte Untermenge
(Profil) des Protokolls Online Certificate Status Protocols (OCSP) verwendet werden, wel-
ches innerhalb der Internet Engineering Task Force (IETF) entwickelt wird. Die Version 1
Draft 7 des OCSP ist Basis fur dieses Dokument. Es wird erwartet, dafd sich das Protokoll in
der Definition noch andern kann. Insbesondere die Identifikation der Zertifikate sowie die
Ausarbeitung weiterer Ergebniswerte wurde bereits in der Arbeitsgruppe diskutiert und wird
in die neueren Versionen Einflul3 finden.

Der derzeitige Stand bietet aber bereits alle Mdglichkeiten, um den Anforderungen des Sig-
naturgesetzes an den Verzeichnisdienst gerecht zu werden. Da das OCSP im internationalen
Kontext entwickelt wird, halten wir es fir sinnvoll, kein eigenes Protokoll fur die Zwecke des
Signaturgesetzes zu entwickeln.

In diessm Dokument sind keine speziellen Datenaustauschformate fur Sperrlisten bzw.
OCSP-Anfragen und -Antworten beschrieben. Sperrlisten werden in der Regel Uber X.500
oder LDAP vertellt. Zum Transport von Verzeichnisdienstanfragen und -antworten Uber
HTTP sind in Kapitel 2.3 Erlauterungen zu finden..

2.2 Online-Verzeichnisdienst OCSP

Regelméldig verteilte Sperrlisten kdnnen Sperrinformationen nur in festen Intervallen der
Anwenderinfrastruktur verflgbar machen. Der Zeitraum zwischen offizieller Sperrung eines
Zertifikates und dem Bekanntwerden der Sperrung in der Anwenderinfrastruktur ist also von
der Haufigkeit der Erstellung der Sperrlisten abhangig. Der vertretbare Zeitraum, der zwi-
schen der Sperrung und dem Bekanntwerden der Sperrung vergeht, ist abhangig vom Verwen-
dungszweck der geleisteten Signatur.

Da keine allgemein akzeptable Zeitverzogerung festgelegt werden kann, wird mit dem Ver-
zeichnisdienst ein Auskunftsdienst definiert, der ein zeitnahes Sperren (innerhalb von ca. zehn
Minuten) und eine direkte Abfrage der Sperrungen ermdglicht. Ein ebenso zeithahes Sperren
mit CRLs realisieren zu wollen wirde bedeuten, dal? alle zehn Minuten eine neue CRL erstellt
und vertellt werden mufdte. Dies ist nicht praktikabel. Die Verwendung eines Verzeichnis-
dienstes zur Prifung des Sperrzustandes von Zertifikaten ersetzt die sonst tbliche Methode
der Prifung mittels CRLs.

Es gibt bisher nur eine einzige Definition eines On-line Protokalls, das Statusinformationen
zu Zertifikaten liefert, namlich OCSP — online certificate status protocol [PKIX OCSP 98].
Der OCSP-Verzeichnisdienst wird durch die zwei ASN.1-Strukturtypen OCSPRequest und
OCSPResponse definiert, mit denen Anfragen an den Verzeichnisdienst und zugehérige Ant-
worten des Verzeichnisdienstes realisiert werden.
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2.2.1 ANFRAGEN AN DEN VERZEICHNISDIENST

Die Anfrage zur Glltigkeit eines Zertifikates mul3 immer an die Zertifizierungsstelle ge-
richtet werden, die das betreffende Zertifikat ausgestellt hat. Dies wirde bedeuten, dal3 der
Anwenderinfrastruktur die Dienstadressen aller Zertifizierungsstellen bzw. deren Verzeichnis-
dienste bekannt sein mufdten. Die Ableitung einer Dienstadresse aus dem Namen der Zertifi-
zierungsstelle wurde in [A1 98, Anhang 11] schon kurz beschrieben. Jeder Directory Service
ener Zertifizierungsstelle sollte daher Informationen Uber die Dienstadressen der anderen
Verzeichnisdienste halten. Dies kann auch durch einen Verweis auf ein signiertes Dokument
erfolgen, welches alle Zertifizierungsstellen sowie deren Dienstadressen enthélt.

Zweck

Die Anfrage des OCSP soll das zu prufende Zertifikat festlegen. Die Anfrage besteht aus
einem Anfrageblock mit einer Folge von Zertifikaten bzw. Zertifikatsbezeichnern. Jeder ein-
zelnen Zertifikatsanfrage sowie der gesamten Anfrage kénnen Erweiterungen angefigt wer-
den. Zur Authentisierung des Anfragenden kann die Anfrage signiert werden. Eine Anfrage an
den Verzeichnisdienst enthélt folgende Daten:

— Protokollversion

— ein oder mehrere Zertifikatbezeichner

— zusatzliche Erweiterungen je Zertifikat und Erweiterungen je Anfrage
— optional den technischen Namen des Anfragenden

— eineoptionale Signatur der Anfrage

Eine Anfrage bezieht sich auf ein oder mehrere Zertifikate. Ublicherweise wird die Anwen-
derinfrastruktur in eéiner Anfrage nur nach einem einzigen Zertifikat fragen, da fir jedes Zerti-
fikat einer Zertifikatskette der Verzeichnisdienst der jeweils ausstellenden Zertifizierungs-
stelle kontaktiert werden muf3. Das Protokoll unterstiitzt die Anfrage mehrerer Zertifikate, um
Anwenderinfrastrukturen eine Optimierung der Zahl der Anfragen zu ermdglichen.

Der Zeitpunkt einer Anfrage, auf den hin das Vorhandensein und der Zustand eines Zertifi-
kats geprift werden soll, muf3 nicht in der OCSP-Anfrage enthalten sein, es gentigt, dai3 die
OCSP-Antwort den Zeitpunkt enthdlt, seit dem das Zertifikat im Verzeichnis vorhanden i<,
und dal’ dartiberhinaus der Zeitpunkt der Antworterstellung und im Fall gesperrter Zertifikate
der Sperrzeitpunkt enthalten sind (siehe Kapitd 2.2.2).

ASN.1-Definitionen

OCSPRequest ;. = SEQUENCE ({
t bsRequest TBSRequest
optional Si gnature [0] Explicit Signature OPTI ONAL }

TBSRequest . » = SEQUENCE ({
version [0] EXPLICIT Version DEFAULT vl1,
request or Nane [1] EXPLIC T Ceneral Name OPTI ONAL,
request Li st SEQUENCE OF Request,
request Ext ensi ons [2] EXPLICI T Extensions OPTI ONAL }
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Ver si on = INTEGER { v1(0) }
Si gnat ure ;. = SEQUENCE {

si gnat ureAl gorithm Al gorithm dentifier,

signhature BI T STRI NG

certs [0] EXPLICIT SEQUENCE OF Certificate OPTI ONAL}
Request :» = SEQUENCE {

reqCert Certi D,

si ngl eRequest Ext ensi ons [0] EXPLICI T Extensi ons OPTI ONAL }
CertID . = SEQUENCE {

hashAl gorithm Al gorithm dentifier,

i ssuer NaneHash CCTET STRI NG

i ssuer KeyHash CCTET STRI NG

seri al Nurber CertificateSerial Nunber }
CertificateSerial Nunmber ::=1NTEGER

Beschreibung der Einzelkomponenten:
¢ OCSPREQUEST

Anfragen an den OCSP-Verzeichnisdienst werden durch die Struktur OCSPRequest spezi-
fiziert, die ihrersats aus den Tellfeldern tbsRequest und optional Sgnature besteht. Das Feld
tbsRequest enthélt die eigentliche Anfrage an den Verzeichnisdiendst.

e TBSREQUEST

Das thsRequest-Tellfeld enthdlt eine Versionsnummer version, den optionalen technischen
Namen des Anfragenden requestorName, eine Folge von Einzelanfragen requestList, sowie
optionale Anfrageerweiterungen requestExtensions.

e VERSION

Das version-Tellfeld enthélt die Versonsnummer der OCSP-Anfrage. Die Voreinstellung
fur dieses Feld hat den Wert O, der die Version 1 anzeigt.

Allgemene Konformitétsanforderungen

Derzeit sind keine Konformitétsanforderungen in [PKIX OCSP 98] definiert.

Sigl-Konformitétsanforderungen

Gegenwartig ist nur die Version vl mit dem Wert O definiert und Uber das DEFAULT
Konstrukt auch vorbesetzt.

* REQUESTORNAME

Das optionale requestorName-Teilfeld enthdt den Namen des Anfragenden, der seine
Anfrage an den Verzeichnisdienst bei Bedarf signieren kann.
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Allgemene Konformitétsanforderungen

Falls eine OCSP-Anfrage signiert wird, so muf3 der Anfragende seinen Namen in dem requestorName- Teil-
feld angeben.

Sigl-Konformitétsanforderungen

Falls die Anfrage an den Verzeichnisdienst signiert ist, so muf der angegebene technische
Name mit dem technischen Namen des Signierers Gibereinstimmen.

e REQUESTLIST

Das requestList-Tellfeld enthélt die Anfragen selbst. Es konnen mehrere Anfragen zu ver-
schiedenen Zertifikaten gleichzeitig an einen Verzeichnisdienst geschickt werden.

Allgemene Konformitétsanforderungen

Derzeit sind keine Konformitétsanforderungen in [PKIX OCSP 98] definiert.

Sigl-Konformitétsanforderungen

Die Anzahl der Anfragen im requestList-Feld muf3 mindestens eins betragen. Verzeichnis-
dienste miissen mehrere Anfragen verarbeiten kénnen.

* REQUESTEXTENSIONS

Die Komponente requestExtensions dient zur Aufnahme von Erweiterungen, die fur die
gesamte OCSP-Anfrage gelten. Sie ist vom Typ Extensions, deren Syntax in der Teilspezi-
fikation “ Al Zertifikate” im Abschnitt 2.3.9 beschrieben ist.

Allgemene Konformitétsanforderungen

In [PKIX OCSP 98] wird die RequestExtension und ResponseExtension (siehe 2.2.2) Nonce definiert, die die
Anfrage kryptografisch an die Antwort bindet, um Wiedereinspidungsangriffe (replay attacks) zu verhindern.
Die Erweiterung wird durch den Objektbezei chner id-pkix-ocsp-nonce identifiziert.

i d- pki x- ocsp-nonce OBJECT IDENTIFIER ::= { id-pkix-ocsp 2}

Sigl-Konformitétsanforderungen

Im Rahmen des Sigl Profils sind zur Zeit keine Anfrageerweiterungen fir das request-
Extensions-Teilfeld der tbsRequest-Struktur definiert.

e SIGNATURE

Das optional Sgnature-Signaturfeld besteht aus der Beschreibung des verwendeten Signa-
turalgorithmus signatureAlgorithm und der Signatur signature selbst. Daneben kann vom Sig-
nierer noch eine Folge von Zertifikaten certs beigefligt werden, die dem Verzeichnisdienst das
Auffinden von Zertifikaten fir den Zertifizierungspfad ersparen.
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Allgemene Konformitétsanforderungen

Die Signatur wird Uber die gesamte thsRequest-Struktur berechnet. Falls eine OCSP-Anfrage signiert wird, so
muf3 der Anfragende seinen Namen im requestorName-Teilfeld der tbsRequest-Struktur angeben.

Sigl-Konformitétsanforderungen

Bel der Erzeugung ener Verzeichnisdienstanfrage ist die Benutzung einer Signatur im
optionalSgnature-Teilfeld optional. Falls eine Anfrage von der Anwenderinfrastruktur sig-
niert wird und eine optionale Folge von Zertifikaten certs enthélt, so muf3 diese zumindest das
Tellnehmerzertifikat und kann dartiberhinaus optional das Zertifikat der Zertifizierungsstelle
enthalten. Zusétzlich kann noch das Zertifikat der ausstellenden Behérde beigefiigt werden.

e REQUEST

In der Datenstruktur Request werden die einzelnen Zertifikate bezeichnet, deren Status die
Anwenderinfrastruktur abfragen mochte. Der Request besteht aus einer Bezeichnung des
Zertifikates certiD und einer optionalen Folge von Anfrageerweiterungen singleRequest-
Extensions, die sich auf dieses Zertifikat beziehen.

e CerRTID

Ein Zertifikat wird mit der Datenstruktur CertID des reqCert-Teilfeldes eindeutig be-
schrieben. Die Kombination aus dem Namen des Ausstellers issuerNameHash und der Serien-
nummer serialNumber des betreffenden Zertifikates wird als Identifikator des Zertifikats
verwendet. Das Feld hashAlgorithm enthalt den Objektbezeichner eines geeigneten Hashalgo-
rithmus. Das Feld issuerNameHash enthdlt das Ergebnis der Anwendung der Hashfunktion
auf den nach DER-kodierten Namen des Ausstellers. Das Feld issuerKeyHash enthélt das
Ergebnis der Anwendung der Hasfunktion auf den Wert des Feldes subjectPublicKey (ohne
den ASN.1-Tag und die Langenbeschreibung) aus dem Zertifikat des Ausstellers.

Allgemene Konformitétsanforderungen

Der Hauptgrund firr die Verwendung der beiden Hashwerte issuerNameHash und issuerKeyHash, um den
Zertifikatsaussteller zu identifizieren, liegt darin, dal’ es mdglich sein kann, dal3 zwel Zertifizierungsstellen den
gleichen Namen wahlen. Sie werden jedoch niemals den gleichen dffentlichen Schitissel verwenden.

Sigl-Konformitétsanforderungen

Um Anwenderinfrastrukturen auch Prifungen von Zertifikaten zu ermdglichen, ohne dal3
das Zertifikat der entsprechenden Zertifizierungsstelle vorliegen mui3, wird im Sigl-Profil fir
Anfragen an den Verzeichnisdienst erlaubt, als issuerKeyHash-Teilfeld eéinen Octet-String der
Lange O zu kodieren. Damit geniigt das Wissen Uber den Namen des Ausstdlers und die
Seriennummer des Zertifikates. Die Antworten des Verzeichnisdienstes miissen aber immer
den issuerKeyHash mit dem entsprechenden Wert belegen.
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e  SINGLEREQUESTEXTENSIONS

Die Komponente singleRequestExtensions dient zur Aufnahme von Erweiterungen, die fir
einzelne Anfragen gelten. Sie ist vom Typ Extensions, deren Syntax in der Teilspezifikation
“ Al Zertifikate” im Abschnitt 2.3.9 beschrieben it.

Allgemene Konformitétsanforderungen

Die Unterstiitzung von Erweiterungen ist optional. Das critical flag sollte fur keine Erweiterung gesetzt wer-
den. Unbekannte Erweiterungen durfen ignoriert werden, sofern das critical flag nicht gesetzt ist.

Sigl-Konformitétsanforderungen

Im Rahmen des Sigl Profilsist eine optionale Erweiterung retrievel fAllowed fur das single-
RequestExtensions-Teilfeld der Request-Struktur vorgesehen, mit der die anfragende Anwen-
derinfrastruktur den Verzeichnisdienst anweisen kann, bel der Antwort das gesamte betroffene
Zertifikat zu liefern, sofern dieses abrufbar gehalten wird. Die Erweiterung mul3 als critical
markiert werden.

Aul¥erdem wird eine obligatorische Erweiterung certHash flr das singleRequestExtensions-
Tellfeld der Request-Struktur vorgesehen, die den Hashwert des betreffenden Zertifikates ent-
halt. Die Erweiterung muf3 als non-critical markiert werden. Diese Komponente etabliert eine
kryptographische Bindung zwischen der Bytefolge des Zertifikates und der Antwort des Ver-
zeichnisdienstes.

ASN.1 Definitionen
id-sigi OBJECT IDENTIFIER ::= { 1 3 36 8}
id-sigi-at OBJECT IDENTIFIER ::={ 1 3 36 8 3}
id-sigi-at-retrievelfAl |l owed OBJECT | DENTIFIER :: =
{ 1336839}

retrievel fAl l owed EXTENSION:: = {
SYNTAX BOOLEAN DEFAULT FALSE
| DENTI FI ED BY id-sigi-at-retrievel fA | owed }
id-sigi-at-certHash OBJECT IDENTIFIER::= { 1 3 36 8 3 13}
cert Hash EXTENSI ON o= |
SYNTAX Cer t HashSynt ax
| DENTI FI ED BY id-sigi-at-certHash }
Cer t HashSynt ax .= SEQUENCE {
hashAl gorithm Al gorithm dentifier,
certificateHash OCTET STRING }
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2.2.2 ANTWORTEN DESVERZEICHNISDIENSTES

Der Prifzeitpunkt muf? weder in der OCSP-Anfrage noch in der OCSP-Antwort enthalten
sein, es genugt, dal3 die OCSP-Antwort den Erstellungszeitpunkt der Antwort und im Fall ge-
sperrter Zertifikate den Sperrzeitpunkt enthdlt. Der Verzeichnisdienst liefert somit nicht direkt
die Information, dal3 zu einem bestimmten Zeitpunkt ein Zertifikat gesperrt war, sondern er
liefert den Zeitpunkt, ab dem ein Zertifikat gesperrt wurde. Die Anwenderinfrastruktur muf3
diesen Zeitpunkt in Bezug auf die zu prifende Signatur auswerten, um festzustellen, ob das
Zertifikat zum fraglichen Zeitpunkt bereits gesperrt war. Ist zur aktudlen Zeit ein Zertifikat
nicht gesperrt, so war es auch zu keinem friheren Zeitpunkt gesperrt. Somit ist auch im Fall
nicht gesperrter Zertifikate der Priifzeitpunkt irrelevant. Auch bei der Frage nach unbekannten
Zertifikaten, d.h. nach Zertifikaten, die nicht von der zugehdrigen Zertifizierungsstelle ausge-
stellt wurden, ist der Prifzeitpunkt nicht relevant. Ein Zertifikat, das nicht von der zugehdri-
gen Zertifizierungsstelle ausgestellt wurde, war niemals und wird niemals in der Liste der
ausgestellten Zertifikate enthalten sein. Es gibt jedoch auch die Méglichkeit, dald ein Zertifikat
zwar schon ausgestdlt, aber noch nicht in den Verzeichnisdienst eingestellt wurde. Hierfir
wurde die Sigl-spezifische Erweiterung certInDirSnce eingefuhrt, die in einer OCSP-Antwort
enthalten sein muf3.

Die Antwort des Dienstes kann also fir jedes angefragte Zertifikat grundsétzlich drel ver-
schiedene Ergebnisse liefern: das Zertifikat ist vorhanden seit dem Zeitpunkt <certInDirSince>
und nicht gesperrt, es ist vorhanden seit dem Zeitpunkt <certinDirSnce> und gesperrt oder es
ist nicht vorhanden (es befindet sich nicht in der Liste der ausgestellten Zertifikate dieser
Zertifizierungsstelle). Die beiden ersten Ergebnisse konnen anstatt der Identifikation des Zerti-
fikates auch das Zertifikat selbst enthalten. Jede dieser Antworten muf3 vom Verzeichnisdienst
sgniert werden. Die OCSP-Antwort enthélt den Zeitpunkt, seit dem das Zertifikat in den Ver-
zeichnisdienst gestellt wurde, und dariberhinaus im Fall nicht gesperrter Zertifikate die aktu-
elle Zeit producedAt und bel gesperrten Zertifikaten den Sperrzeitpunkt.

1. Das Zertifikat ist vorhanden seit dem Zeitpunkt <certinDirSnce> und nicht gesperrt

Die Antwort enthélt den Antwortzeitpunkt in der Teilkomponente producedAt. Damit ist
sichergestellt, dal? das Zertifikat auch zu keinem friheren Zeitpunkt gesperrt war. Sofern das
Zertifikat abrufbar gehalten wird und der Abruf bei der Anfrage gewtinscht wurde, liefert der
Dienst das Zertifikat. Andernfalls wird nur die Statusinformation Uber das Zertifikat in der
Antwort angegeben. Die Antwort “nicht gesperrt” wird mit der aktuellen Uhrzeit in der Tell-
komponente producedAt versehen und vom Verzeichnisdienst signiert. Hierdurch werden
Angriffe durch Wiedereinspielen alter Antworten verhindert.

2. Das Zertifikat ist vorhanden seit dem Zeitpunkt <certinDirSince> und gesperrt

Die Antwort enthélt den Sperrzeitpunkt revocationTime und optional auch den Sperrgrund
revocationReason. Sofern das Zertifikat abrufbar gehalten wird und der Abruf bel der Anfrage
gewinscht wurde, liefert der Dienst das Zertifikat. Andernfalls wird nur die die Statusinfor-
mation certStatus Uber das Zertifikat in der Antwort angegeben. Ein Angriff durch Wiederein-
spiden von Antworten mit der Information der Zertifikatssperrung ist nicht moglich. Aus-
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kinfte mit Sperrung kdnnen deshalb vorproduziert und signiert werden, sie enthalten den Zeit-
punkt der Sperrung. Die Auswertung des Sperrzeitpunkts in Bezug auf die zu prifende Signa-
tur zu dem angegebenen Zeitpunkt mufld von der Anwenderinfrastruktur durchgeftihrt werden.

3. Das Zertifikat war nicht ausgestellt

Diese Antwort enthélt das entsprechende Ergebnis “nicht existent”, die aktuelle Uhrzeit
sowie den Parameter zur Zertifikatsidentifizierung aus der Anfrage. Eine solche Antwort
bedeutet, dal3 der befragte Verzeichnisdienst keine Auskunft Uber dieses Zertifikat geben
kann, da es nicht von der zugehodrigen Zertifizierungsstelle ausgestellt wurde oder es noch
nicht in den Verzeichnisdienst eingestellt wurde.

ZUSAMMENSTELLUNG DER PRINZIPIELL IN DEN ANTWORTEN DES V ERZEICHNISDIENSTES MOGLI-
CHEN ZEITPUNKTE:

producedAt

Die Komponente producedAt enthélt den Zetpunkt der Signatur dieser Antwort durch den
Verzeichnisdienst. Dieser Zeitpunkt muf3 nicht mit der aktuellen Uhrzeit Ubereinstimmen, da
Antworten bel bestimmten |okalen Sicherheitspolitiken wiederverwendet werden kénnen. Der
Zeitpunkt sollte nicht in der Zukunft liegen und die Zeitpunkte thisUpdate und revocation-
Time stimmen mit producedAt Uberein oder missen vor diesem liegen. Der Zeitpunkt next-
Update kann in der Zukunft liegen, sofern die Antwort auf einer Sperrliste mit einem fest-
gelegtem Gultigkeitszeitraum basiert.

thisUpdate

Die Komponente thisUpdate enthdlt den Zeitpunkt, fir den die hier gemachte Aussage
gultig ist. Bem On-line Verzeichnisdienst stimmt dieser Zeitpunkt mit dem Zeitpunkt
producedAt Uberein.

nextUpdate

Die Komponente nextUpdate enthélt einen Hinwels, wann die Information, auf der die
Antwort basiert, erneuert wird. Dieser Zeitpunkt ist nur fir OCSP Antworten sinnvoll, die auf
CRLs basieren. Beim On-line Verzeichnisdienst stimmt dieser Zeitpunkt immer mit dem Zeit-
punkt thisUpdate Uberein.

revocationTime

Die Komponente revocationTime gibt bel gesperrtem Zertifikat den Zeitpunkt an, zu dem
die Sperrung aktiv wurde, d.h. der Sperreintrag gemacht und Uber den Verzeichnisdienst fur
die Nutzer des Gesamtsystems verfligbar war.

certinDirSince

Der Zeitpunkt certinDirSnce wurde eingefuhrt, um folgenden Sonderfall abzufangen: Ein
Zertifikat wird in den Verzeichnisdienst eingestellt, wobei der Zeitpunkt der Einstellung in
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den Verzeichnisdienst nach dem Beginn des Glltigkeitszeitraumes des Zertifikates liegt.
Anfragen zu einem Zertifikat vor der Einstellung in den Verzeichnisdienst wirden mit ungul-
tig beantwortet werden (Antwort “Zertifikat nicht vorhanden™). Anfragen zu diesem Zertifikat
nach der Einstellung wiirden mit “Zertifikat vorhanden seit und nicht gesperrt” beantwortet
werden. Um diese widerspruchlichen Antworten kléren zu kénnen, wurde die Sigl-spezifische
Erweiterung certinDirSince eingefuhrt, die den Zetpunkt enthélt, seit dem das Zertifikat im

Verzeichnis vorhanden ist.

ASN.1-Definitionen

OCSPResponse

responseSt at us
responseByt es

OCSPResponseSt at us
successf ul
mal f or redRequest
i nt ernal Error
tryLater
- not used
si gRequi red
unaut hori zed

ResponseByt es

responseType
response

i d-ad OBJECT | DENTI FI ER

i d- pki x-ocsp OBJECT | DENTI FI ER
i d- pki x- ocsp-basi ¢ OBJECT | DENTI FI ER

Basi cOCSPResponse

t bsResponseDat a
si gnatureAl gorithm

SEQUENCE {
OCSPResponseSt at us,

[0] EXPLI CI T ResponseBytes OPTI ONAL }

ENUMERATED {
(0),

(1),

(2),

(3),

(4),

(5),

(6) }
SEQUENCE {
OBJECT | DENTI FI ER,
OCTET STRI NG }

SEQUENCE {

ResponseDat a,

Al gorithm dentifier,

{ 136155748}
{1361557481}

{13615574811}

signature BI T STRI NG
certs [0] EXPLICIT SEQUENCE OF Certificate OPTI ONAL}
ResponseDat a =  SEQUENCE ({
version [0] EXPLICIT Versi on DEFAULT v1,
responder| D Responder | D,
pr oducedAt Gener al i zedTi ne,
responses SEQUENCE OF Si ngl eResponse,
responseExt ensi ons [1] EXPLICI T Extensions OPTI ONAL }
Responder | D = CHO CE {
byNare [1] Narne,
byKey [2] KeyHash }
KeyHash = OCTET STRI NG
Si ngl eResponse =  SEQUENCE ({
certlD Cert | D,
cert Status Cert St at us,
t hi sUpdat e Gener al i zedTi ne,
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next Updat e [0] EXPLICIT GeneralizedTi ne OPTI ONAL,

si ngl eExt ensi ons [1] EXPLICI T Extensions OPTI ONAL }
CertlID L= SEQUENCE ({

hashAl gorithm Al gorithm dentifier,

i ssuer NaneHash CCTET STRI NG

i ssuer KeyHash OCTET STRI NG

seri al Nunber CertificateSerial Number }
CertificateSerial Nunmber ;.= | NTEGER
Cert St at us = CHO CE {

good [0] IMPLICIT NULL,

revoked [1] IMPLICI T Revokedl nf o,

unknown [2] IMPLICT Unknownlnfo }
Revokedl nf o .=  SEQUENCE {

revocati onTi ne Cener al i zedTi ne,

revocati onReason [0] EXPLICIT CRLReason OPTI ONAL }
Unknownl nf o L= NULL
CRLReason ;.=  ENUMERATED {

unspeci fied (0),

keyConpr omi se (1),

cAConpr oni se (2),

affiliati onChanged (3),

super seded (4),

cessati onOf Operation (5),

certificateHold (6),

renoveFr omCRL (8) }

Beschreibung der Einzel komponenten
* OCSPRESPONSE

Die Antwort des Verzeichnisdienstes OCSPResponse besteht aus dem allgemeinen Ergeb-
nis der Anfrage responseStatus und dem optionalen Inhalt der Antwort responseBytes.

e OCSPRESPONSESTATUS

Das responseSatus-Feld der OCSPResponse-Struktur dient zur Anzeige des Ergebnisses
einer Anfrage an den Verzeichnisdienst. Die moglichen Werte fur dieses Feld sind in der fol-
genden Tabelle beschrieben.

Allgemene Konformitétsanforderungen

Falls eine Anfrage vom Verzeichnisdienst erfolgreich bearbeitet werden konnte, so it die explizite Antwort
im responseBytes-Teilfeld von OCSPResponse enthalten.

Falls eine Anfrage ein Format enthdlt, das vom Verzeichnisdienst nicht bearbeitet werden kann, so erfolgt
keine explizite Antwort im responseBytes-Teilfeld von OCSPResponse.

Fals ein interner Fehler im Verzeichnisdienst auftritt, so erfolgt keine explizite Antwort im responseBytes-
Teilfeld von OCSPResponse.
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Tabelle 2: Ergebnismeldungen des OCSP-Ver zeichnisdienstes

ERGEBNIS DER ANFRAGE BEDEUTUNG
NUMMER NAME
0 successful Erfolgreiche Bearbeitung einer Anfrage
1 malformedRequest | nicht erfolgreiche Bearbeitung einer Anfrage wegen fehlerhaftem Anfrage-
Format
2 internal Error Auftreten einesinternen Fehlers beim Verzeichnisdienst
tryLater Temporére Nicht-Verfugbarkeit des Verzeichnisdienstes
certRequired Forderung nach explizitem Vorhandensein des Zertifikatesim cert-Teilfeld
einer Anfrage, Uber das Auskinfte angefordert werden
5 sigRequired Forderung nach signierten Anfragen

Falls der Verzeichnisdienst temporar nicht verflgbar ist, so erfolgt keine explizite Antwort im responseBytes-
Teilfeld von OCSPResponse.

Falls der Verzeichnisdienst das explizite Vorhandensein des Zertifkates, Uber das Auskiinfte eingeholt

werden, im cert-Teilfeld einer Anfrage verlangt, so erfolgt keine explizite Antwort im responseBytes-Teilfeld
von OCSPResponse.

Falls der Verzeichnisdienst signierte Anfragen verlangt und nicht-signierte Anfragen erhélt, so erfolgt keine
explizite Antwort im responseBytes-Teilfeld von OCSPResponse.

Sigl-Konformitétsanforderungen

Als Ergebnisse von Verzeichnisdienstanfragen sind im Rahmen des Sigl-Profiles diein der
folgenden Tabelle dargestellten Ergebnisse erlaubt.

Tabelle 3: Ergebnismeldungen des Sigl-OCSP-Verzeichnisdienstes

ERGEBNIS DER ANFRAGE RELEVANZ
NUMMER |NAME BEDEUTUNG e
S| 8| ¢
IRR-
= |8
[=}
0 successful erfolgreiche Bearbeitung einer Anfrage \Y
malformedRequest |nicht erfolgreiche Bearbeitung einer Anfrage wegen fehlerhaftem |v
Anfrage-Format
interna Error Auftreten eines internen Fehlers beim Verzeichnisdienst \Y
tryL ater temporére Nicht-Verfligharkeit des Verzeichnisdienstes \Y
certRequired Forderung nach explizitem Vorhandensein des Zertifikatesim \Y
cert-Teilfeld einer Anfrage, Uber das Auskiinfte angefordert
werden
5 sigRequired Forderung nach signierten Anfragen \Y
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e RESPONSEBYTES

Das responseBytes-Feld der OCSPResponse-Struktur enthat immer den Objektbezeichner
id-pkix-ocsp-basic im responseType-Feld, sowie die Kodierung von BasicOCSPResponse im
response-Feld der ResponseBytes-Struktur.

e BASICOCSPRESPONSE

Das response-Antwortfeld der ResponsBytes-Struktur vom Typ BasicOCSPResponse be-
steht aus den eigentlichen Daten der Antwort tbsResponseData, einer Beschreibung eines
geeigneten Signaturalgorithmus signatureAlgorithm, dem Wert der Signatur signature selbst,
sowie einer optionalen Folge von Zertifikaten certs, die den Zertifizierungspfad zum Ver-
zeichnisdienst enthalten. Der Anwenderinfrastruktur wird bei der Verifikation der Signatur
des Verzeichnisdienstes der Abruf weiterer Zertifkate erspart.

Allgemene Konformitétsanforderungen

Falls die BascOCSPResponse-Komponente eine Folge von Zertifikaten enthélt, so darf deren Reihenfolge
beliebig sein.

Sigl-Konformitétsanforderungen

Falls die BasicOCSPResponse-Komponente eine Liste von Zertifikaten enthalt, so sollte
diese Liste das Zertifikat des Verzeichnisdienstes und das passende Zertifikat der ausstellen-
den Behdrde enthalten. Optional kann noch das Zertifikat der Zertifizierungsstelle und das
dazu passende Zertifikat der ausstellenden Behdrde beigefligt werden.

e RESPONSEDATA

Die Nutzdaten der BasicOCSPResponse-Antwort sind in der Struktur ResponseData abge-
legt, das eine Folge der Teilfelder version, responderID, producedAt, responses und optiona-
len responseExtensions ist.

e RESPONDERID

Die Identifizierung des Verzeichnisdienstes erfolgt Uber das responderID-Feld, welches
entweder in der byName-Form den Namen des Verzeichnisdienstes enthdlt, so wie er in dem
Zertifikat verzeichnet ist, welches zur Signatur der Antwort paldt oder in der byKey-Form den
SHA-1-Hashwert (der nicht lber das Tag- und Langenfeld gebildet wird) des offentlichen
Schliissdls des Verzeichnisdienstes enthalt, wie esin [PKIX OCSP 98] festgel egt wurde.

Allgemene Konformitétsanforderungen

Bel der byKey-Form zur Identifizierung des Verzeichnisdienstes erfolgt die SHA-1-Hashwertbildung nicht
Uber das Tag- und Langenfeld des offentlichen Schllissals des V erzeichnisdienstes.
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Sigl-Konformitétsanforderungen

Im Rahmen der Sigl-Spezifikation ist die Benutzung der byName-Form zur Identifikation
des Verzeichnisdienstes obligatorisch und die der byKey-Form verboten.

* PRODUCEDAT

Der Zeitpunkt, zu dem diese Antwort signiert wurde, wird in dem Feld producedAt ange-
zeigt, dasvom Typ GeneralizedTime ist.

Allgemene Konformitétsanforderungen

Sofern ein Verzeichnisdienst Antworten flr gesperrte Zertifikate erstellt und fr spéteren Gebrauch signiert,
kann dieser Zeitpunkt auch vom Zeitpunkt der Anfrage abweichen. In diesem Fall mufd der Zeitpunkt von
producedAt zwischen dem Sperrzeitpunkt und dem Zeitpunkt der Anfrage liegen.

Sigl-Konformitétsanforderungen

Bel der Kodierung des producedAt-Feldes mul’ fir GeneralizedTime das Format YYYY
MMDDHHSSZ (siehe Abschnitt 3.2.3.4) genommen werden.

* SINGLERESPONSES

Das Feld responses enthét eine Folge von Einzelantworten SngleResponses, die den ent-
sprechenden Anfragen zugeordnet werden.

Allgemene Konformitétsanforderungen

Die Reihenfolge der Einzelantworten SngleResponses im responses-Feld ist beliebig, und die Anwender-
infrastruktur mui die einzelnen Felder der Antworten den jeweiligen Anfragen zuordnen. Der Verzeichnisdienst
muid zu jeder einzelnen Anfrage aus dem requestList-Feld eine Antwort im dem Feld responses bereitstellen.
Sofern der Verzeichnisdienst dies in einem konkreten Fall nicht kann, mul3 er mit der Fehlermeldung internal-
Error antworten.

Sigl-Konformitétsanforderungen

Es gelten die allgemeinen Konformitéatsanforderungen.

¢ RESPONSEEXTENSIONS

Die Komponente responseExtensions dient zur Aufnahme von Erweiterungen, die fur die
gesamte OCSP-Antwort gelten. Sieist vom Typ Extensions, der in der Teilspezifikation “Al
Zertifikate” im Abschnitt 2.3.9 beschrieben ist.
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Allgemene Konformitétsanforderungen

In [PKIX OCSP 98] wird die RequestExtension (siehe 2.2.1) und ResponseExtension Nonce definiert, die die
Anfrage kryptografisch an die Antwort bindet, um Wiedereinspidungsangriffe (replay attacks) zu verhindern.
Die Erweiterung wird durch den Objektbezei chner id-pkix-ocsp-nonce identifiziert.

i d- pki x- ocsp-nonce OBJECT IDENTIFIER ::= { id-pkix-ocsp 2}

Sigl-Konformitétsanforderungen

Im Rahmen des Sigl Profils sind zur Zeit keine neuen Erweiterungen fir das response-
Extensions-Teilfeld der ResponseData-Struktur definiert.

* SINGLERESPONSE

Antworten zu den einzelnen Zertifikaten werden in der Struktur SngleResponse kodiert,
das seinerseits eine Folge der Teilfelder certID, certSatus und thisUpdate, sowie der optiona-
len Tellfelder nextUpdate und singleExtensions ist.

e CerRTID

Ein Zertifikat wird mit der Datenstruktur CertlD des responses-Teilfeldes eindeutig be-
schrieben. Die Kombination aus dem Namen des Ausstellers issuerNameHash und der
Seriennummer serialNumber des betreffenden Zertifikates wird als Identifikator des Zertifi-
kates verwendet. Das Feld hashAlgorithm enthdt den Objektbezeichner eines geeigneten
Hashalgorithmus. Das Feld issuerNameHash enthélt das Ergebnis der Anwendung der Hash-
funktion auf den nach DER-kodierten Namen des Ausstellers. Das Feld issuerKeyHash enthalt
das Ergebnis der Anwendung der Hasfunktion auf den Wert des Feldes subjectPublicKey
(ohne den ASN.1-Tag und die Léngenbeschreibung) aus dem Zertifikat des Ausstellers.

Allgemene Konformitétsanforderungen

Der Verzeichnisdienst liefert Gblicherweise im certID-Teilfdd nur eéinen Verweis auf das entsprechende
Zertifikat.

Sigl-Konformitétsanforderungen

Im Sigl-Profil fur Anfragen an den Verzeichnisdienst ist es erlaubt, als issuerKeyHash-
Tellfeld einen Octet-String der Lénge O zu kodieren. Die Antworten des Verzeichnisdienstes
muissen aber immer den issuerKeyHash mit dem entsprechenden Wert belegen.

e CERTSTATUS

Das certSatus-Telfeld enthdt Informationen Uber den Sperrzustand des in certiD be-
zeichneten oder enthaltenen Zertifikates.

Verzeichnisdienst Seite 23 von 83
bsiver0l.doc Stand: 30.04.99



V ERZEICHNISDIENST

Der Zustand good sagt aus, dal3 das Zertifikat von der zugehorigen Zertifizierungsstelle
ausgestellt wurde, dem Verzeichnisdienst bekannt ist und zum Zeitpunkt thisUpdate nicht

gesperrt ist.

Der Zustand revoked sagt aus, dal? das Zertifikat von der zugehorigen Zertifizierungsstelle
ausgestellt wurde, dem Verzeichnisdienst bekannt ist und gesperrt ist.

Der Zustand unknown sagt aus, dal’ das Zertifikat von der zugehdrigen Zertifizierungsstelle
nicht ausgestellt wurde und dieser nicht bekannt ist.

Allgemene Konformitétsanforderungen

Falls ein revoked Zustand vorliegt, so wird der Sperrzeitpunkt im Teilfeld revocationTime und optional der
Sperrgrund im Teilfeld revocationReason der Struktur Revokedinfo abgel egt.

Fur die Sperrgrinde gelten die gleichen Regelungen wie bei den Sperrgriinden fur Sperrlisten (Siehe
3.2.3.6.1).

Fals ein unknown Zustand vorliegt, so mul im Feld certiD der Struktur SingleResponse der Inhalt des
certlD-Fdd in der Struktur Request der Anfrage wiederholt werden.

Sigl-Konformitétsanforderungen

Im Sigl-Profil fir den Verzeichnisdienst muf3 in Verbindung mit den Zustanden good und
revoked die Sigl-spezifische Erweiterung CertinDirSnce fir das singleExtensions-Teilfeld
der SngleResponse-Struktur gesetzt sein, die den Zeitpunkt anzeigt, seit wann das in certlD
bezeichnete oder enthaltene Zertifikat im Verzeichnis vorhanden ist. Im Falle des Zustands
unknown muf3 die Sigl-spezifische Erweiterung CertlnDirSnce nicht in der OCSP-Antwort
enthalten sain.

e THISUPDATE

Im thisUpdate-Teilfeld wird der Zeitpunkt der Gultigkeit der Antwort des Verzeichnis-
dienstes abgel egt.

Allgemene Konformitétsanforderungen

OCSP-Antworten, deren thisUpdate Zeitpunkt nach der lokalen Systemzeit liegt, sollten as ungultig erachtet
werden.

Sigl-Konformitétsanforderungen

Die Komponente thisUpdate enthdlt den Zeitpunkt, fir den die hier gemachte Aussage
gultig ist. Beim on-line Verzeichnisdienst stimmt dieser Zeitpunkt mit dem Zeitpunkt
producedAt Uberein.
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e NEXTUPDATE

Im optionalen nextUpdate-Tellfeld kann der Ablaufzeitpunkt der Gultigkeit der Antwort
eingetragen werden. Bevor oder ab diesem Zeitpunkt gibt es neuere Informationen Uber den
Status von Zertifikaten.

Allgemene Konformitétsanforderungen

OCSP-Antworten, die keinen nextUpdate Zeitpunkt enthalten, zeigen an, dal} jederzeit neuere Status
information zu Zertifikaten vorhanden sein kann.

Sigl-Konformitétsanforderungen

Im Sigl-Profil ist die Benutzung des nextUpdate-Teilfeld verboten, da Antworten des Ver-
zeichnisdienstes im Kontext des Signaturgesetzes nicht fur Zeitraume gultig sind.

e SINGLEEXTENSIONS

Die Komponente singleExtensions dient zur Aufnahme von Erweiterungen, die fir einzelne
Antworten gelten. Sieist vom Typ Extensions, der in der Teilspezifikation “Al Zertifikate” im
Abschnitt 2.3.9 beschrieben ist.

Allgemene Konformitétsanforderungen

Die Anwenderinfrastruktur mu3 Antworten mit vorhandenem singleExtensions-Teilfeld verarbeiten kénnen.
Sie mul3 aber nicht auf deren Inhalt reagieren. Insbesondere konnen Erweiterung die Aussagen im certStatus-
Teilfeld weder modifizieren oder einschranken.

Sigl-Konformitétsanforderungen

Im Rahmen der BSI-Spezifikation soll der Zeitpunkt, zu dem das nachgefragte Zertifikat in
den Verzeichnisdienst gestellt wurde, in der Antwort des OCSP-Dienstes enthalten sein.
Hierfir wurde die obligatorische Sigl-spezifische Erweiterung CertinDirSnce fur das single-
Extensions-Teilfeld der SngleResponse-Struktur vorgesehen, mit der der Zeitpunkt angegeben
wird, seit wann das Zertifikat im Verzeichnis vorhanden ist. Die Erweiterung muf3 als critical
markiert werden.

Sofern bei der Anfrage fir en betroffenes Zertifikat die Sigl-Erweiterung retrievelf-
Allowed gesetzt war und der Inhaber des Zertifikates dem 6ffentlichen Abruf zugestimmt hat,
mul3 der Verzeichnisdienst das Zertifikat zurtickliefern.

Zu diesem Zweck wurde im Rahmen des Sigl Profils die optionale Erweiterung requested-
Certificate fur das singleExtensions-Teilfeld der SngleResponse-Struktur vorgesehen. Diese
Erweiterung muf3 as non-critical markiert werden.

ASN.1 Definitionen
id-sigi OBJECT IDENTIFIER ::= { 1 3 36 8}
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id-sigi-at OBJECT IDENTIFIER ::={ 1 3 36 8 3}
id-sigi-at-CertlnDirSince OBJECT | DENTIFI ER D=
{ 13368312}

Cert 1 nDi rSi nce EXTENSI ON = {

SYNTAX Cert I nDi r Si nceSynt ax

| DENTI FI ED BY id-sigi-at-CertlnDirSince }
Cert I nDi r Si nceSynt ax ;.= GeneralizedTine

id-sigi-at-requestedCertificate OBJECT | DENTIFI ER
{ 13368 310}

requestedCertificate EXTENSION ::= {

SYNTAX Request edCerti fi cat eSynt ax

| DENTI FI ED BY id-sigi-at-requestedCertificate }
RequestedCertificateSyntax ::= Certificate
id-sigi-at-certHash OBJECT IDENTIFIER::= { 1 3 36 8 3 13}
cert Hash EXTENSI ON o= |

SYNTAX Cer t HashSynt ax

| DENTI FI ED BY id-sigi-at-certHash }
Cer t HashSynt ax .= SEQUENCE {

hashAl gorithm Al gorithm dentifier,

certificateHash OCTET STRING }

Wenn die Sigl-Erweiterung retrievelfAllowed in der Anfrage gesetzt war, das Zertifikat
aber nicht abrufbar ist, mu der Verzeichnisdienst nur den Verwes auf das Zertifikat im
certID-Tellfdd liefern. Die Anwenderinfrastruktur kann so feststellen, dal? ein Zertifikat nicht
abrufbar it.

Die Sigl-Erweiterungen certHash muf3 sowohl in der Anfrage an den Verzeichnisdienst als
auch in in der zugehdrigen Antwort gesetzt sein, wobel certHash als non-critical zu markieren
ist. Die Sigl-Erweiterung certHash etabliert eine kryptographische Bindung zwischen der
Bytefolge des Zertifikates und der Antwort des Verzeichnisdienstes.

2.3 Transport von Verzeichnisdienstanfragen tber HTTP

Die Kommunikation erfolgt tber die beschriebenen Datenformate, die als Nachrichten Uber
das Hypertext Transfer Protokoll (HTTP) an den Verzeichnisdienst Ubermittelt werden. Die
Verwendung von HTTP [RFC 2068 97] erlaubt eine einfache Erstellung von Software fir den
Zugriff auf Verzeichnisdienste unter Verwendung erprobter Programmbibliotheken. Weiterhin
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sind fir HTTP Ubergangsmoglichten von firmeninternen Netzen in 6ffentliche Netze,
sogenannten Firewalls, definiert und in der Form von HT TP Proxies bereits erprobt.

Sofern in einer speziellen Anwendung die Geheimhaltung der Anfragen gewtnscht wird,
kann die Ubertragung verschliissalt tiber Transport Layer Security (TLS) bzw. Secure Socket
Layer (SSL) erfolgen. Da diese Sicherungsmechanismen nur einen gesicherten Kanal fir
HTTP bereitstellen, sind diese transparent zu den hier beschriebenen Definitionen.

2.3.1 DEFINITIONEN FUR DIE ANFRAGEN

HTTP basierte OCSP Anfragen kénnen entweder die HTTP Zugriffsmethode GET oder
POST verwenden, wobel Anfragen, die eine Lénge von mehr als 254 Bytes haben, aus
schliefdich mit der Methode POST an den Verzeichnisdienst Ubermittelt werden missen. Der
Verzeichnisdienst mul3 Anfragen beider Methoden verstehen und verarbeiten konnen.

Anfragen an den Verzeichnisdientst mit der Zugriffsmethode GET verwenden folgendes
Format, wobel der base-64 DER kodierten Anfrage die ASN1. Struktur OCSPRequest aus
Kapitd 2.2.1 zugrunde liegt:

GET {url}/{url-kodiertes base-64 DER kodi erte Anfrage}

Die zu verwendende URL wird aus der lokalen Konfiguration des Clients oder mit einer
der in [A1 98, Anhang Il] beschriebenen Methoden zur Ermittlung von Dienstadressen abge-
leitet.

Eine Anfrage mit der Methode POST verwendet den HTTP Headerfeld “Content-Type’
mit dem Wert “application/ocsp-request”. Die Lange der Anfrage mul3 im HTTP Headerfeld
“ Content-Length” mit der Lange des Inhaltes der HTTP Anfrage belegt werden. Als Inhalt der
HTTP Anfragewird die DER kodierte Anfrage an den Verzeichnisdienst verwendet.

Anfragen mit der Methode POST kénnen entweder bindr oder base 64 kodiert erfolgen. Die
Anfrage sollte binar Ubermittelt werden, sofern das Transportmedium dies zul&f3t. Verzeich-
nisdienste missen beide Kodierungen verarbeiten kénnen.

Anfragen an den Verzeichnisdientst mit der Zugriffsmethode POST verwenden folgendes
Format, wobel der base-64 DER kodierten Anfrage die ASN1. Struktur OCSPRequest aus
Kapitd 2.2.1 zugrunde liegt:

POST {url}

Cont ent - Type: application/ ocsp-request

Cont ent - Lengt h:

{bi naer oder base-64 DER kodi erte Anfrage}

Verzeichnisdienst Seite 27 von 83
bsiver0l.doc Stand: 30.04.99



V ERZEICHNISDIENST

2.3.2 DEFINITIONEN FUR DIE ANTWORTEN

Eine HTTP Antwort besteht aus den tblichen HTTP Headern, der Inhalt des Dokumentes
ist die DER kodierte Antwort, wobei der DER kodierten Antwort die ASN1. Struktur
OCSPResponse aus Kapitel 2.2.2 zugrunde liegt. Der Transport kann entweder binér oder base
64 kodiert erfolgen. Die Antwort sollte binéar Gbermittelt werden, sofern das Transportmedium
dies zul &3t.

Im HTTP Header “Content-Type” muf3 der Wert “application/ocsp-response’ angegeben
werden, im Header “ Content-Length” sollte die die Lange des folgenden Dokumentes ver-
zeichnet sein. Andere HTTP Header kénnen vorhanden sein und kénnen von der Anwender-
infrastrutkur ignoriert werden.

2321 Abspeichern von Antworten

Antworten vom Verzeichnisdienst konnen von der Anwenderinfrastruktur fir spatere
Nachwei se abgespeichert werden. In diesem Fall sollte die Datel in ihrem Format der Antwort
des HTTP Protokolls entsprechen. Dabei kann die erste Zeile des HTTP Proktolls (“"HTTP.. ")
weggelassen werden. Minimal vorhanden sein mul3 die Headerzeile “Content-Type’. Die
Dateinamenserweiterung fir Antworten des Verzeichnsdienstesist “.ors’.

2.3.3 V ERWENDUNG VON PROXIES

2331 Verwendung von HTTP Proxy Servern

Um Anwenderinfrastrukturen in Unternehmensnetzwerken eine Kommunikation mit
Verzeichnisdiensten tber Firewallsysteme zu erlauben, kénnen die Anfragen tUber einen soge-
nannten HTTP Proxy Server Ubermittelt werden. Der Proxy Server dient dabei als Mittler zwi-
schen der Anwenderinfrastruktur und dem Verzeichnisdienst.

Ublicherweise leitet ein Proxy Server eine HTTP Anfrage an einen Rechner weiter, der
vom Anwender in der HTTP Anfrage spezifiziert wurde. Diese Methode erlaubt einer Anwen-
derinfrastruktur den transparenten Zugriff auf Verzeichnisdienste.

2.3.3.2 Verwendung von S_L Proxy Servern

Sofern eine Verschlisselung der Anfragen und Antworten des Verzeichnisdienstes ge-
wiinscht wird, kann die HTTP Anfrage tiber SSL gesichert werden. Sofern auch hier ein Fire-
wallsystem zur Trennung von Netzen eingesetzt wird, kann Uber die SSL Proxy Spezifikation
eine SSL Verbindung zum Verzeichnisdienst aufgebaut werden.
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2.3.3.3 Verwendung eines Verzeichnisdienst Proxies

Alternativ zum normalen HTTP Proxy Server konnte ein HTTP Proxy Server so kon-
figuriert werden, dafi3 die Anwenderinfrastruktur ale Anfragen an Verzeichnisdienste an einen
— mdglicherweise lokal konfigurierten — Verzeichnisdienst sendet. Dort wirde der HTTP
Proxy die in der HTTP Anfrage kodierte Verzeichnisdienstanfrage dekodieren und so den
korrekten Verzeichnisdienst ermitteln. An diesen wird die Anfrage dann unverandert weiter-
geletet. Die Integritét, Authentizitdt und Aktualitdt der Antwort ist durch die Zeitangaben und
die digitale Signatur sichergestellt.

Eine solche Konfiguration hat den Vortell, dal3 die eéinzelne Anwenderinfrastruktur keinen
Zugriff auf ein offentliches Netz haben muf3 und auch keine Informationen tber die verschie-
denen Dienstadressen halten muf.

Zusétzlich kénnten Anfragen dann vom Verzeichnisdienst Proxy per SSL verschliisselt an
den jeweiligen Verzeichnisdienst weitergeleitet werden, so dald — etwa bel Grof3anwendern —
die Daten vertraulich behandelt werden und dieses Verhalten auch unternehmensweit einge-
fuhrt werden kann.

2.3.34 Dienstaquivalenz von Ver zei chnisdiensten

Prinzipiell wére es moglich, dal jeder der Verzeichnisdienste einen &guivalenten Dienst
anbietet, so dald die Anwenderinfrastruktur eine beliebigen Verzeichnisdienst fur alle Aus
kinfte kontaktieren kann. Dies erfodert natlrlich, daf3 die &guivalenten Dienste synchron
arbeiten musssen.

Neben einer solchen Implementation wére es auch mdglich, dal3 Verzeichnisdienst be-
merken, wenn Anfragen zu einem falschen Dienst gesendet werden und in der Antwort mittels
eines HTTP Redirects die korrekte Dienstadresse angeben.

24  Transport von Verzeichnisdienstanfragen tber E-Mail

Im Rahmen der Sigl-Spezifikation wird die Benutzung von E-Mail fur die Kommunikation
mit dem Verzeichnisdienst nicht empfohlen, weil die zugehérigen Prozesse asynchron ablau-
fen und insbesondere den Verifikationsprozef3 des Anfragenden unterbrechen. Die Antworten
des Verzeichnisdienstes gelangen in die Mailbox des Anfragenden und mussen Uber manuelle
Interaktionen dem Verifikationsprozefd zuganglich gemacht werden.
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3.1  Sperlistenformate

Zweck

Sperrlistenformate und Erweiterungen fir Sperrlisten spielen eine wichtige Rolle bel Reali-
sierung von offentlichen Sicherheitsinfrastrukturen. Gegenwaértig dient das von der PKIX-
Arbetsgruppe, auf dem internationalen Standard X.509 v2 basierende, Sperrlistenprofil [ITU-
T X.509 97, PKIK PRO 98] als Grundlage fir die Entwicklung zahlreicher Anwendungen und
Systemumgebungen.

Der ASN.1-Sperrlistentyp CertificateList besteht syntaktisch aus einer Folge von jeweils
drei Feldern, die zur Trennung der zu signierenden Daten thsCertList, des zu benutzenden
Signaturalgorithmus signatureAlgorithm und der eigentlichen Signatur signature dienen.

ASN.1-Definitionen

CertificatelList : » = SEQUENCE ({
t bsCert Li st TBSCert Li st
si gnat ureAl gorithm Al gorithm dentifier,
signature BI T STRI NG }

Allgemene Konformitétsanforderungen

In PKIX wird von konformen Zertifizierungsstellen nicht generell die Erstellung von Sperrlisten (CRL,
certificate revocation list) gefordert, falls andere Mechanismen fir die Zuriickziehung oder die Zustandsanzeige
von Zertifikaten bereitgestellt werden. Konforme Zertifizierungsstellen, die CRLs erstellen, sollen hierbel die
Version 2 (sehe Abschnitt 3.1.3.1) benutzen und miissen das Datum und den Zeitpunkt (siehe Abschnitt 3.1.3.5)
der néchsten CRL-Erstdlung anzeigen.

Von konformen Systemen und Anwendungen wird erwartet, dal sie CRLs der Version 1 und 2 verarbeiten
konnen.

Sigl- Konformitatsanforderungen

Signatur-gesetzeskonforme (Sigl-) Zertifizierungsstellen missen CRLs mit der Version 2
erstellen und mussen hierbel das néchste CRL-Erstellungsdatum im nextUpdate-Feld der CRL
eintragen.

3.1.1 SIGNATURALGORITHMUS
Zweck

Das Signaturfeld signatureAlgorithm vom Typ Algorithmidentifier enthdlt den Bezeichner
des kryptographischen Algorithmus, der von der Zertifizierungsstelle zum Signieren der
Sperrliste benutzt wird. Hierbel ist zu beachten, dal3 Signaturalgorithmen immer in Kombi-
nation mit Einweg-Hash-Funktionen und digitalen Signaturformaten (message formatting,
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padding) benutzt werden. Das Signaturfeld besteht syntaktisch aus einer Folge von Teilfeldern
algorithm und parameters. Das Teilfeld algorithmist ein Objektbezeichner, der zur Identifika-
tion des Algorithmus dient. Der Inhalt des optionalen parameters-Teilfeldes ist abhangig vom
angegebenen Algorithmus und dem Algorithmusbezeichner.

ASN.1-Definitionen

Certificate . » = SEQUENCE ({
éighatureNgorithm Al gorithm dentifier,
oo}
Al gorithm dentifier .=  SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par aneters ANY DEFI NED BY al gorithm OPTI ONAL }

Allgemene Konformitétsanforderungen

Das Signaturfeld signatureAlgorithm muf3 denselben Algorithmusbezeichner wie das signature-Teilfeld der
thsCertList-Struktur enthalten.

Sigl-Konformitétsanforderungen

Das optionale parameters-Teilfeld darf nicht zur Ubergabe von Parametern an den Algo-
rithmus benutzt werden, da dieses Feld nicht durch die Signatur der Zertifizierungsstelle
gechiitzt ist. Diese Einschrénkung gilt nur fur den “&uferen” Algorithmusbezeichner der
CertificateList-Struktur und nicht fir den “inneren” Algorithmusbezeichner der tbsCertList-
Struktur, da letzterer durch die Signatur der Zertifizierungsstelle beglaubigt ist. Trotzdem darf
auch der innere Algorithmusbezeichner nicht mit Parametern versehen werden und dessen
Komponente parameters ist mit dem Wert NULL zu belegen. Zum Signieren geeignete und
zugel assene Algorithmen werden von der Regulierungsbehorde fir Telekommunikation und
Post im Bundesanzeiger verdffentlicht. Die in der Ausgabe von Februar 1998 aufgefiihrten
und geeigneten Kryptoalgorithmen gelten fur die kommenden sechs Jahre (14. Februar 1998 —
14. Februar 2004).

Tabelle 4: Implementations-technische I nformationen tGiber signatureAlgorithm

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE-
EINZEILWERTE [ByTes]| VANZ
(BEISPIELE) (BEISPIELE) 20
£
| &|T
8|8
2128
[=}
signatureAlgorithm rsaSignatureWithripemd160 11 \Y
Algorithm SEQUENCE { 30 OA
algorithm {13363312}, 06 06 2B 24 03 03 01 02
parameters NULL } 05 00
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Die Algorithmen und Parameter, mit denen eine Zertifizierungsstelle eine Sperrliste
signiert, missen mindestens fir die Glltigkeitsdauer der Sperrliste als geeignet beurteilt sein.
Weitere Einzelheiten zu dem Thema “ Signaturalgorithmen” sind in der Teilspezifikation “A2
Signatur” angegeben. Die maximale Lénge des signatureAlgorithm-Feldes betrégt 20 Bytes.

3.1.2 SIGNATUR EINER SPERRLISTE

Zweck

Das Signaturfeld signature enthdlt eine digitale Signatur, die fir das in ASN.1-DER ko-
dierte Sperrlistenfeld thsCerList berechnet wird. Bei der Berechnung der Signatur wird das
Sperrlistenfeld thsCerList as Eingabe in eine Einweg-Hash-Funktion benutzt. Auf den Ergeb-
niswert der Hashfunktion wird der private Schltissel der Zertifizierungsstelle angewandt und
als ASN.1-Bitstring kodiert. Er liefert die konkrete digitale Signatur der Sperrliste im Signa-
turfeld signature. Durch den Signaturvorgang beglaubigt eine Zertifizierungsstelle die
Gultigkeit der im Sperrlistenfeld thsCerList enthaltenen Informationen und gewahrleistet
insbesondere die Ungultigkeit der betreffenden Zertifikate.

ASN.1-Definition

Certificate . » = SEQUENCE ({
si gnature BI T STRING }

Allgemene Konformitétsanforderungen

Geeignete Signaturformate finden sich in den Spezifikationen [PKCSL1 93, Abschnitt 8.1] und [DIN SigG/V
98, Anhang A]. Ublicherweise wird das Ergebnis der Einweg-Hash-Funktion an die Signaturkomponente (iber-
geben. Die Komponente erganzt gegebenenfalls den ihr Ubergebenen Hashwert um zusétzliche Komponenten,
bevor die eigentliche mathematische Signaturfunktion angewendet wird (siehe Teilspezifikation “ A2 Signatur”).

Sigl-Konformitétsanforderungen

Bel der Erzeugung von Sperrlisten ist die Benutzung des Sperrlisten feldes signature
obligatorisch. Es dirfen nur diein der Teilspezifikation “A2 Signatur” aufgefiihrten Signatur-
algorithmen und Signaturformate benutzt werden.

Tabelle 5: Implementations-technische I nformationen tiber signature

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE | RELE-
EINZEILWERTE [ByTes] | VANZ
(BEISPIELE) (BEISPIELE) 261 |G 5|z
Tlg|s
= g5
o
Signature BITSTRING --256 Byte-Schlissdllange |03 82 01 01 ... |261 \Y
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3.1.3 ZU SIGNIERENDE SPERRLISTENINFORMATIONEN

Zweck

Das Sperrlistenfeld thsCertList besteht aus einer Folge von optionalen und vorgeschriebe-
nen Teilfeldern, die Informationen enthalten, die in unmittelbarem Zusammenhang mit dem
Sperren von Zertifikaten stehen. Die in dieser Struktur vorgeschriebenen Bestandteile signa-
ture, issuer und thisUpdate dienen zur Kennung des benutzten Signaturalgorithmus, zur Iden-
tifikation des Erstellers der Sperrliste, sowie zur Angabe des Erstellungsdatums der Sperrliste.
Die optionalen Teilfelder version, nextUpdate, revokedCertificates und crlExtensions der
Sperrlistenstruktur enthalten die Version der aktuellen CRL, das Erstellungsdatums der néch-
sten Sperrliste, Listen von gesperrten Zertifikaten und mégliche CRL-Erweiterungen. Zertifi-
kate werden innerhalb der Folge revokedCertificates durch ihre Seriennummer userCer-
tificate, das Datum der Sperrung revocationDate und durch mdgliche zertifikatsspezifische
CRL-Eintragserweiterungen crlEntryExtensions als gesperrte Zertifikate gekennzeichnet.

ASN.1-Definitionen

CertificatelList = SEQUENCE {
t bsCert Li st TBSCert Li st ,
o}
TBSCert Li st .. = SEQUENCE {
version Ver si on OPTI ONAL,
signature Al gorithm dentifier,
i ssuer Name,
t hi sUpdat e Ti e,
next Updat e Ti me OPTI ONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerial Number,
revocati onDat e Ti e,
crl EntryExtensi ons Extensions OPTI ONAL } OPTI ONAL,
crl Ext ensi ons [0] EXPLICI T Extensions OPTI ONAL }

Tabelle 6: Implementations-technische I nformationen tber thsCertList

FELD ZERTIFI- RELE- FELD ZERTIFI- RELE-
KATSTYP VANZ KATSTYP VANZ
o o
—=| B B — | Bl @
O 5| © = eI =
2= B 2= ©

823 28 g 855 28 g
S| 2/ Elelg g s S| 2/ Elg 8§ s
E%.;.'—:gb‘d E%.g.fga:a
S =g e gl Slm 8lRgl>°
= ol O o = | ol D o
o N| > o | N| >
N N

Version vV [V [V [V |V nextUpdate v Vv [V |V |V

Signature vV [V [V [V [V revokedCertificates v v [V [V [V

| ssuer vV [V [V [v [v crlExtensions vV Vv [V [V |V

ThisUpdate vV [V [V [v |V
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Sigl-Konformitétsanforderungen

Bel der Erzeugung von Sperrlisten ist die Verwendung des Feldes crlExtensions obligato-
risch, da die beiden Sperrlistenerweiterungen authorityKeyldentifier und cRLNumber verwen-

det werden mussen. Auf3erdem ist auch die Benutzung der Tellfelder version und nextUpdate
obligatorisch.

3.13.1 Versionsnummer
Zweck
Das optionale Versionsfeld version gibt die Version des Sperrlistenformates an.

ASN.1-Definitionen

TBSCert Li st . » = SEQUENCE ({
ver sion Ver si on OPTI ONAL,
}
Ver si on ::= INTEGER { v1(0), v2(1) }

Allgemene Konformitétsanforderungen

Sperrlisten, die optionale CRL-Erweiterungen crlExtensions und/oder optionale CRL-Eintragserweiterungen
crlEntryExtensions enthalten, sollen das Versionsfeld mit der Version v2 verwenden. Sperrlisten, die keine optio-

nale Erweiterungen enthalten, sollen die Version v1 verwenden und bel der Kodierung das Versionsfeld weg-
lassen.

Sigl-Konformitétsanforderungen

Bei der Erzeugung von Sperrlisten muf3 die Version v2 benutzt werden.

Tabelle 7: Implementations-technische I nformationen tber version

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE | RELE-
EINZEILWERTE [ByTes] | VANZ
(BEISPIELE) (BEISPIELE) 3
B
- 8| s
g 8|8
ol ol e
5|>|°
o
version 1 02 01 01 3 \V
Seite 34 von 83 Verzeichnisdienst

Stand: 30.04.99 bsiver0l.doc



SPERRLISTENMANAGEMENT

3.1.3.2 Sgnatur
Zweck

Das Signaturfeld enthalt den Bezeichner des Algorithmus, der von der Zertifizierungsstelle
zum Signieren der Sperrliste benutzt wird.

ASN.1-Definitionen

TBSCer t Li st .. = SEQUENCE {
.sig,nature Al gorithm dentifier,
cee
Al gorithm dentifier 1=  SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par aneters ANY DEFI NED BY al gorithm OPTI ONAL }

Allgemene Konformitétsanforderungen

Das Signaturfdd signature der tbsCertList-Struktur mufd denselben Algorithmusbezeichner wie im
signatureAlgorithm-Feld der Certificateliste-Struktur enthalten.

Sigl-Konformitétsanforderungen

Bel der Erstellung von Sperrlisten ist die Benutzung des Sperrlistenfeldes signature obliga-
torisch. Zum Signieren geeignete Algorithmen werden von der Regulierungsbehdrde fir Tele-
kommunikation und Post im Bundesanzeiger verdffentlicht. Die fir die kommenden sechs
Jahre (14. Februar 1998 — 14. Februar 2004) a's geeignet beurteilten Kryptoalgorithmen sind
in der Teilspezifikation “ A2 Signatur” aufgelistet.

Tabelle 8: Implementations-technische I nformationen tiber signature

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE-
EINZEILWERTE [ByTes]| VANZ
(BEISPIELE) (BEISPIELE) 1120
£
- BT
g 2|8
=28
[=}
sgnatureAlgorithm  |rsaSignatureWithripemdl160 11 \Y
Algorithm SEQUENCE { 30 OA
Algorithm {13363312}, 06 06 2B 24 03 03 01 02
Parameters NULL } 05 00
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3.1.3.3 Namen von Sperrlistenerstellern

Zweck

Das issuer-Namensfeld dient zur technischen Identifikation der Instanz bzw. Zertifizie-
rungsstelle, die die betreffende Sperrliste erstellt und signiert hat.

Es sind bei der technischen Namensgebung von Zertifizierungsstellen nur Namen gemaf}
der X.500-Syntax [ITU-T X.500 97] fur distinguished name-Typen zugelassen. Der distin-
guished name ist vom Typ RDNSequence und somit aus einer Folge von AttributeType- und
AttributeValue-Paaren zusammengesetzt. AttributeType wird i.a. durch X.500 festgelegt, und
fur AttributeValue wird der Typ DirectoryString (fir den unspezifischen Typ ANY) verwen-
det, der seinerseaits ein Auswahltyp von PrintableString, TeletexString, UniversalString und
BMPString ist. Eine Ubersicht der moglichen Objektbezeichner fiir AttributeType ist in der
folgenden Tabelle gegeben.

ASN.1-Definitionen

TBSCer t Li st = SEQUENCE {

iééher Nane,

}

Nane = CHO CE { RDNSequence }
RDNSequence = SEQUENCE OF Rel ativeDi stingui shedNane
Rel ati veDi stingui shedNane ::= SET OF Attri buteTypeAndVal ue
AttributeTypeAndVal ue ::=  SEQUENCE ({

type AttributeType,

val ue AttributeVval ue }

OBJECT | DENTI FI ER
ANY DEFI NED BY Attribut eType

AttributeType
Attri buteVval ue

DirectoryString = CHA CE {
printabl eString PrintableString (SIZE (1..naxSize))
teletexString Tel etexString (SIZE (1..naxSize))
brmpStri ng BMPString (SIZE (1..naxSize))
uni versal String Universal String (SIZE (1..naxSize)) }

Allgemene Konformitétsanforderungen

Bei der Konstruktion von DirectoryString ist stets die restriktivste Auswahl zu treffen und deshalb der
minimalste Zeichensatz zur Reprasentation von AttributeValue wéhlen. Die Rethenfolge, in der die Zeichensiize
auf ihre konkrete Anwendbarkeit hin gepriift werden sollen, lautet somit: PrintableString, TeletexString, BMP-
Sring und UniversalString.

Der Name einer Zertifizierungsstelle kann nach [ITU-T X.509 97] auch alternativ oder zusétzlich zum issuer-
Feld im optionalen extensions-Feld unter issuerAltName [A1 98, Abschnitt 2.3.9.6] angegeben werden. Im ersten
Fall kann das issuer-Feld als leere Folge kodiert werden und die issuer AltName-Erweiterung muf3 als critical,
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d.h. as “wichtige und zu beriicksichtigende” Erweiterung gekennzeichnet werden. Weitere Informationen ber
Namenskonventionen sind in [A1 98, Anhang I] zu finden.

Sigl-Konformitétsanforderungen

Bel der Erstellung von Sperrlisten ist die Benutzung des issuer-Feldes obligatorisch. Diese
Anforderung ergibt sich aus der Notwendigkeit einer eindeutigen technischen Benennung der
Zertifizierungsstelle. Das issuer-Feld soll mit dem technischen Namen der Zertifizierungs-
stelle belegt werden, damit die Konformitét zu vielen Anwendungen im internationalen Kon-
text gewdhrleistet bleibt. Namen von Zertifizierungsstellen enthalten zumindest die obligatori-
schen Attribute organization und countryName. Alle anderen Attribute sind optional.

Beispide fiir technische Namen von Zertifizierungsstellen

(1) Technischer Name der RegTP
OU=Wir zel zertifizierungsstelle, O=RegTP, C=DE
(2) Technischer Name der RegTP mit Acronym
CN=DEPCA, OU=Wir zel zertifizierungsstelle, O=RegTP, C=DE
(3) Technischer Name einer untergeordneten Zertifizierungsstelle
CN=ENane- der - ZS, O=Or gani sati on-der-2ZS, C=DE

Die Lange der AttributeValue-Stringtypen ist durch den Systemparameter maxSze festge-
legt, dessen Wert fur die einzelnen Attribute gemald der folgenden Tabelle begrenzt ist.
Hieraus ergeben sich die in der Langenspalte angegebenen maximalen Langen der Attribute
inklusive der ASN.1-Kontrollinformationen, die eine Lange von 11 Bytes haben.

Tabelle 9: Implementations-technische Informationen tGber L&ngen von Attributtypen

OBJEKTBEZEICHNER MAXSIZE| LANGE OBJEKTBEZEICHNER MAXSIZE| LANGE

NAME NUMMER | [BYTES] | [BYTES] NAME NUMMER | [BYTES] | [BYTES]
commonName ({2543} 64 75 organizationName ({ 25410} (64 75
surName {2544} |32 43 organizationalUnit ({ 25411} (64 75
serial Number {2545} 3 14 title {25412} |10 21
countryName {2546} 2 13 businessCategory |{ 25415} |32 43
localityName {2547} 32 43 postal Code {25417} |10 21
stateOrProvince [{ 2548} |32 43 givenName {25447} |32 43

Fur das issuer-Feld bestehend aus nur obligatorischen Attributen ergibt sich aus dem
Langenfeld der Tabelle 9 die Maximallénge von 75+13+2 (ASN.1-Kontrollinformation) = 90
Bytes und fir das issuer-Feld bestehend aus allen Attributen der Tabelle 9 von 75+43+14+
13+43+43+75+75+21+43+21+43+4 (ASN.1-Kontrollinformation) = 513 Bytes.
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Tabelle 10: Implementations-technische I nfor mationen tber issuer

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE-
EINZEILWERTE [BYTES]| VANZ
(BEISPIELE) (BEISPIELE) 513
£
Z ©
5>|°
[=}
i ssuer SEQUENCE OF { 30 53 85 \%
SET OF SEQUENCE { { 31 0B 30 09 13
countryName ({ 25461}, 06 03 55 04 06
value "DE"} } 13 02 44 45
organization | SET OF SEQUENCE { { 31 OE 30 OC 16 \Y
Name {25410}, 06 03 55 04 OA
value "regtp” } } 13 05 72 65 67 74 70
organizational | SET OF SEQUENCE { { 31 24 30 22 38 v;
Unit {25411}, 06 03 55 04 OB
value "Wurzel zertifizierungsstelle* } |13 1B 57 75 72 7A 65 6C 7A
} 65 72 74 69 66 69 7A 69 65
72 75 6E 67 73 73 74 65 6C
6C 65
commonName| SET OF SEQUENCE { { 31 OE 30 OC 16 \Y
{2543}, 06 03 55 04 03
value "DEPCA"} }} 13 05 44 45 50 43 41

3.1.34 Datum und Zeitpunkt der Erstellung von Sperrlisten

Zweck

Das thisUpdate-Datums- und Zeitfeld gibt das Datum und den Zeitpunkt der Erstellung ei-
ner Sperrliste an und kann dabel entweder im UTCTime- oder im GeneralizedTime-Datums-
und Zeitformat kodiert werden. Dieser Zeitpunkt kann durch die Standard-ASN.1-Zeittypen
UTCTime (coordinated universal time, Weltzeit) oder GeneralizedTime (allgemeines Datums-
und Zeitformat) reprasentiert werden, die Datums- und Zeitangaben bis auf Sekundenge-
nauigkeit sowie die Angabe von Zeitverschiebungen der lokalen gegeniiber der Weltzeit ge-
statten. Die Hauptunterschiede zwischen beiden Formaten bestehen darin, dald mit dem ver-
allgemenerten Zeittyp kleinere Zeiteinheiten und vollstandige Jahreszahlen angegeben wer-
den konnen.
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ASN.1-Definitionen

TBSCert Li st = SEQUENCE {
i h| ,sUpdat e Ti e,
o}
Ti me ::= CHO CE {
utcTi me UTCTi e,
general i zedTi ne General i zedTi e }

Allgemene Konformitétsanforderungen

Zur Kodierung des Zeitpunktes der Ergtellung einer Sperrliste ist bis zum Jahr 2049 als Zeittyp stets der Typ
UTCTime und ab dem Jahr 2050 der Typ GeneralizedTime zu benutzen. Zertifizierungsstellen sollen bei der Ver-
wendung eines dieser Typen die Werte von Zeitpunken in Greenwich-Zeit (GMT, Greenwich Mean Time) bis
auf Sekundengenauigkeit ausdriicken, wobei auch die Null-Sekunde zu kodieren ist. Bel der Kodierung der
Datums- und Zeitangaben sind fir GeneralizedTime das Format YYYYMMDDHHMMSSZ und fir UTCTime
das Format YYMMDDHHMMSSZ zu beachten. Die Bedeutung der einzelnen Felder der Datums- und Zeitfor-
mateist in der folgenden Tabelle zusammengefalt.

Tabelle 11: Bedeutung der Felder in Datums- und Zeitfor maten

DATUMSANGABEN ZEITANGABEN

FELD BEDEUTUNG FELD | BEDEUTUNG

YYYY | vollsténdige Jahreszahl, nur bel GeneralizedTime HH Stunde 00, 01, ..., 23
YY letzte zwel Ziffern der Jahreszahl, nur bel UTCTime MM Minute 00, 01, ..., 59
MM Monat 01, 02, ..., 12 SS Sekunde 00, 01, ..., 59
DD Tag 01, 02, ..., 31 Z GMT

Bel der Benutzung des UTCTime Typs istdas 2-stellige Jahresfdd YY gemaR der folgenden Konvention
(links) zu interpretieren.

Fur das 2-gtellige Jahresfeld Y'Y gilt nach [MTRUST 96] die folgende Konvention (rechts), die jedoch nicht
kompatibel zu [ITU-T X.509 97], [PKIX PRO 97]und [MISPC 97] ist.

19vY |vyi [50,99]u
20 vy [049]

19vY |vyi [6599]u

Jahr (YY) =i 20y vy [064]

Jahr (YY) =
1

Die Inkompatibilitdt betrifft die Zeitréume zwichen 1950 und 1964, sowie zwischen 2050 und 2064. Der erste
Zeitraum (1950 bis 1964) bereitet keine Probleme, da es hierfir noch keine Sperrlisten gibt. Sperrlisten, deren
Guiltigkeitsdauern in den zweiten Jahreszeitraum (2050 bis 2064) fallen, sollten zur Kodierung ebenfalls im
GeneralizedTime-Format erstellt werden.
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Sigl-Konformitétsanforderungen

Bei der Erzeugung von Sperrlisten muf3 das allgemeinen Datums- und Zeitformat General-
izedTime verwendet werden, bel dessen Kodierung aul3erdem das Format YYYYMMDDHH
MMSSZ genommen werden mulf3.

Tabelle 12: Implementations-technische I nformationen tber thisUpdate

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE-

EINZEILWERTE [ByTes]| VANZ

(BEISPIELE) (BEISPIELE) 17
B
- 8| s
ek
=28
o

thisUpdate GeneralizedTime 18 OF 17 \Y
"19980101000000Z" |31 39 39 38 30 31 30 31 30 30 30
30 30 30 5A

3.1.35 Datum und Zeitpunkt der Erstellung der nachsten Sperrliste

Zweck

Das optionale nextUpdate-Datums- und Zeitfeld gibt das Datum und den Zeitpunkt der Er-
stellung der néchsten Sperrliste an und kann dabel entweder im UTCTime- oder im General-
izedTime-Datums- und Zeitformat kodiert werden.

ASN.1-Definitionen

TBSCert Li st = SEQUENCE {
next Updat e Ti me OPTI ONAL,
oo}
Ti ne ;.= CHO CE {
utcTi me UTCTi e,
general i zedTi ne General i zedTi e }

Allgemene Konformitétsanforderungen

Aus praktischen Griinden darf eine neue Sperrliste schon vor dem spezifizierten Zeitpunkt erzeugt werden,
sie mui3 aber spétestens bis zu dem angegebenen Zeitpunkt verfligbar sein. Zur Kodierung des Zeitpunktes der
Erstellung einer néchsten Sperrliste ist bis zum Jahr 2049 as Zeittyp stets der Typ UTCTime und ab dem Jahr
2050 der Typ GeneralizedTime zu benutzen. Zertifizierungsstellen sollen bei der Verwendung eines dieser Typen
die Werte von Zeitpunken in Greenwich-Zeit (GMT, Greenwich Mean Time) bis auf Sekundengenauigkeit
ausdriicken, wobel auch die Null-Sekunde zu kodieren ist. Bei der Kodierung der Datums- und Zeitangaben sind
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fur GeneralizedTime das Format YYYYMMDDHHMMSSZ und fir UTCTime das Format YYMMDDHHMM-
SSZ zu beachten. Die Bedeutung der einzelnen Felder der Datums- und Zeitformate ist in der Tabelle 11 zusam-
mengefaldt. Konforme Zertifizierungsstellen sollen bel der Ergtellung von Sperrlisten mit der Version v2 das
nextUpdate-Datums- und Zeitfeld benutzen.

Sigl-Konformitétsanforderungen

Bel der Erzeugung von Sperrlisten mufd stets der Zeitpunkt der Erstellung einer neuen
Sperrliste angegeben werden und hierfir das allgemeine Datums- und Zeitformat Genera-
lizedTime verwendet werden, bel dessen Kodierung aul3erdem das Format YYYYMMDDHH
MMSSZ genommen werden mulf3.

Esist verboten, zeitlich Uberlappende CRLs auszustellen. Somit entsprich nextUpdate auch
dem Ende der Gliltigkeit einer Sperrliste. Der Zeitraum zwischen den durch thisUpdate und
nextUpdate definierten Zeitpunkten mufd hinreichend kurz sein, beispielswveise eine Stunde
oder ein Tag.

Tabelle 13: Implementations-technische I nformationen tiber nextUpdate

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE-
EINZEILWERTE [ByTes]| VANZ
(BEISPIELE) (BEISPIELE) 17
B
25|z
ek
2128
o
nextUpdate GeneralizedTime 18 OF 17 \Y
"19980102010000Z" |31 39 39 38 30 31 30 32 30 31 30
30 30 30 5A

3.1.3.6 Soerrlisteneintrage

Zweck

Das optionale revokedCertificates-Feld reprasentiert die Liste von widerrufenen bzw. ge-
sperrten Zertifikaten einer Zertifizierungsstelle. Jedes einzelne gesperrte Zertifikat wird in
dieser Liste Uber seine Seriennummer userCertificate vom Typ CertificateSerial Number auf-
gefuhrt und ist durch die Kombination aus der Seriennummer und dem Namen der Zertifizie-
rungsstelle issuer global eindeutig identifiziert. Desweiteren enthélt das revokedCertificates-
Feld den Zeitpunkt der Sperrung revocationDate vom Typ Time, der — wie in 3.2.3.4 beschrie-
ben — zu behandeln ist. Weitere Informationen Uber gesperrte Zertifikate konnen in dem optio-
nalen Tellfeld crlEntryExtensions als CRL-Eintragserweiterungen spezifiziert werden. Diese
zertifikatsspezifischen CRL-Erweiterungen [ITU-T X.509 97, ANSl X9.55 95], fur die auch
private Erweiterungen definiert werden kénnen, gestatten das Hinzufligen von zusétzlichen
Attributen zu CRL-Eintragen.
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Derzeit sind fir das Internet die als non-critical eingestuften optionalen CRL-Eintragser-
weiterungen reason code, hold instruction code, invalidity date und certificatel ssuer definiert,
diein den folgenden Unterpunkten beschrieben werden.

ASN.1-Definitionen

TBSCer t Li st .= SEQUENCE {
revokedCertificates . -
}
revokedCertificates SEQUENCE OF SEQUENCE ({
userCertificate CertificateSerial Nunber,
revocati onbDat e Ti ne,
crl Entr yExt ensi ons Ext ensi ons OPTI ONAL } OPTI ONAL,
CertificateSerial Number | NTEGER
Ti me ::= CHO CE {
utcTi me UTCTi e,
general i zedTi ne General i zedTi e }
Ext ensi ons ::=  SEQUENCE (1..MAX) OF Extension
Ext ensi on : 1=  SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
EXTENSI ON N CLASS {
& d OBJECT | DENTI FI ER UNI QUE,
&Ext Type }
W TH SYNTAX {
SYNTAX &Ext nType
| DENTI FI ED BY & d }
certificateExtension OBJECT | DENTI FI ER o= { 2529}
i d-ce OBJECT | DENTI FI ER ;.= certificateExtension

Allgemene Konformitétsanforderungen

Erwelterungen in Sperrlisteneintrégen kdnnen als critical oder als non-critical gekennzeichnet werden. Der
CRL-Verifikationsprozef3 soll zu einem fail-Ergebnis fihren, falls er eine al's critical markierte CRL-Erweiterung
nicht verarbeiten kann. Unbekannte und als non-critical spezifizierte Erweiterungen dirfen bei der Validierung
ignoriert werden.

Die Unterstiitzung der optionalen und als non-critical festgelegten Erweiterungen fur das Internet ist fir
konforme Zertifizierungsstellen und Anwendungen freiwillig. Zertifizierungsstellen sollten jedoch bei der Erstel-
lung von Sperrlisten die reason code-Erweiterung benutzen, sofern ihnen diese Information vorliegt.

Sigl-Konformitétsanforderungen

Bel der Erstelung von Sperrlisten ist die Benutzung der holdinstructionCode-, und der
invalidityDate-CRL-Eintragserweiterung verboten. Die Benutzung der certificatel ssuer- und
der reasonCode-CRL-Eintragserweiterung ist optional .
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Tabelle 14: Implementations-technische Informationen Uber CRL-Eintragserweiterung

ERWEITERUNG RELE- KLASSIFI-
VANZ KATION
2
(@)
A==
5 T o|o|=
Zlglels|l=|B
S|lsl§5/3|2|8|
83|25 0|=|w
22| 8Ele|z|8
g S&|S =
TR
Bl E|B|5
c
reasonCode \YA\% \Y
holdInstructionCode \% \Y
InvalidityDate \Y \Y \Y
Certificate issuer \YA\% \Y
3.1.3.6.1 ERWEITERUNG DER SPERRLISTEN-EINTRAGE
SPERRGRUNDE
Zweck

Das reasonCode-Feld ist eine non-critical CRL-Eintragserweiterung, die den Grund fir die
Sperrung eines Zertifikates anzeigt. Sperrgrinde werden syntaktisch durch einen ASN.1-Auf-
zahltyp beschrieben, der aus einer Menge von benamten Integerwerten besteht. Sperrgriinde
konnen von Anwendungen dazu benutzt werden, um zu entscheiden, wie sie auf die Anzeige
eines gesperrten Zertifikates in Abhangigkeit von ihren lokalen Sicherhetsrichtlinien reagie-
ren sollen.

ASN.1-Definitionen

Ext ensi on .=  SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
i d-ce OBJECT | DENTI FI ER o= {25 29}
i d-ce-cRLReason OBJECT IDENTIFIER ::={ 2 5 29 21 }
CRLReason EXTENSION ::= {
SYNTAX CRLReason
| DENTI FI ED BY i d-ce-cRLReason }
CRLReason ;.=  ENUMERATED {
unspeci fi ed (0),
keyConpr oni se (1),
cAConpr omi se (2),
affiliati onChanged (3),
super seded (4),
cessati onOf Operation (5),
certificateHold (6),
r emoveFr onCRL (7) }
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Allgemene Konformitétsanforderungen

Die Verwendung der reason codes-Erweiterung im crlEntryExtension-Feld durch Zertifizierungsstellen wird
dringenst empfohlen. Sie sollte nur dann unterbleiben, falls der Grund flr die Sperrung eines Zertifikates nicht
bekannt ist, d.h. der Sperrgrund unspecified (nicht spezifiziert) sollte nicht benutzt werden. Die Bedeutung der
einzelnen Spergriindeist in der folgenden Tabel le zusammengefalit.

Tabelle 15: Bedeutung von Sperrgrinden

BEZEICHNER WERT SPERRGRUNDE

unspecified 0 nicht-spezifizierter Sperrgrund

keyCompromise 1 Kompromittierung eines privaten Teilnehmerschliissels

CACompromise 2 Kompromittierung eines privaten Schliissels einer Zertifizierungsstelle

affiliationChanged 3 Anderung der Namensinformationen eines Zertifikates, ohne dai? eine
Kompromittierung des privaten Schllissels vorliegt

superseded 4 Ablauf der Gultigkeit eines Zertifikates, ohne dal? eine Kompromittierung
des privaten Schllssdls vorliegt

cessationOfOperation 5 Zertifikat wird vor Ablauf seiner Gltigkeit nicht mehr bendétigt, ohne dal3
eine Kompromittierung des privaten Schltissels vorliegt

certificateHold 6 voribergehende Sperrung eines Zertifikates

removeFromCRL wird in Verbindung mit delta-CRL s benutzt

Sigl-Konformitétsanforderungen

Die Benutzung des reasons-Teilfeld ist bel der Generierung von Sperrlisten optional. Hier-
be snd nur die Sperrgrinde keyComromise, CACompromise, affiliationChanged und
cessationOfOperation zuléssig. Die Benutzung aller anderen Sperrgriinde ist verboten.

Tabelle 16: Implementations-technische I nfor mationen Giber cRLReason

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION
(BEISPIELE) (BEISPIELE) [BYTES] o o o %
S5/S|S|5
12 ﬁ o o DX
25| B|T|0|=|8
S|B8|5|2|2|8|=
83|28 5|=|2
°|o|8S|Y Z|8
5”788 3|
|2 |E|?
B|S| S| 8
<
CcRLReason SEQUENCE { 30 OA 12 \AR\Y; \Y
extnld {252921}, 06 03 55 1D 15
critical FALSE,
extnVaue OCTET STRING 04 03
CACompromise ENUMERATED } 0A 01 02
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SPERRINSTRUK TIONEN
Zweck

Das holdinstructionCode-Feld ist eine non-critical CRL-Erweiterung, die einen registrier-
ten Instruktionsbezeichner enthalt, der die auszufihrenden Aktionen festlegt, die flr temporar
gesperrte Zertifikate (certificate hold) gelten. Gegenwartig sind fur das Internet die drei In-
struktionscodes holdinstruction-none, holdinstruction-callissuer und holdinstruction-reject
festgelegt.

ASN.1-Definitionen

Ext ensi on .= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
i d-ce OBJECT | DENTI FI ER = {2529}
i d-ce-hol dl nstructi onCode OBJECT IDENTIFIER ::={ 2 5 29 23}
hol dl nstructi onCode EXTENSION ::= {
SYNTAX Hol dl nstructi onCode
| DENTI FI ED BY i d-ce-hol dl nstructionCode }
Hol dl nstructi onCode ::= CHO CE {
i d- hol di nstruction-none OBJECT | DENTI FI ER,
i d-hol di nstruction-callissuer OBJECT | DENTI FI ER,
i d- hol di nstruction-reject OBJECT | DENTI FI ER }
i d-hol dl nstruction OBJECT IDENTIFIER ::=
{ 1 2 840 10040 2 }
i d- hol di nstructi on-none OBJECT IDENTIFIER ::=

{1 2 840 10040 2 1}

i d-hol di nstruction-callissuer OBJECT IDENTIFIER ::=
{1 2 840 10040 2 2}

i d- hol di nstruction-reject OBJECT IDENTIFIER ::=
{1 2 840 10040 2 3}

Allgemene Konformitétsanforderungen

Konforme Anwendungen, die diese Erweiterung verarbeiten, sollen beim Empfang einer callissuer-Instruk-
tion entweder den Zertifikatsersteller kontaktieren oder das Zertifikat zuriickweisen. Desweiteren sollen sie beim
Empfang ener reject-Instruktion das Zertifikat zurtickweisen. Die none-Instruktion ist semantisch &quivalent zu
einem fehlenden holdInstructionCode-Feld und wird fir die Internet-PKI1 verworfen.

Sigl-Konformitétsanforderungen

Die Benutzung der holdinstructionCode-Eintragserweiterung ist bei der Generierung von
Sperrlisten verboten, da auch die Benutzung des certificateHold-Sperrgrundes und damit eine
zeitweilige Sperrung von Zertifikaten verboten ist. Zum einen darf nach [SigG 97 88(1)] und
[SigV 97 89(3)] eine Sperrung nicht rickgangig gemacht werden, d.h. ein Zertifikat darf auch
nicht voribergehend gesperrt und spéter wieder reaktiviert werden. Zum anderen werden zur
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Suspendierung zeitlich Uberlappende CRLs bendtigt, um eine kurzfristige Suspendierung zu
ermoglichen. Zeitlich tberlappende CRLs auszustellen ist jedoch verboten (siehe 3.1.3.5).
Wenn es zu einem Zeitpunkt mehrere glltige Sperrlisten gibt, so kann nicht sichergestdit
werden, dald der Verifizierer einer digitalen Signatur die neueste CRL verwendet

Tabelle 17: Implementations-technische I nformationen tiber holdlnstructionCode

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION
(@]
(BEISPIELE) (BEISPIELE) [BYTES] ? o o %
£ FIEIEE
Zlelelz|z|=|B
S|lals5l32&8|2
g 3|S|l8|5|=]=
o\ g8 gelz|8
517" |8 8| 8|E
gl 2|E|°
o dRARCAR:
c
holdinstructionCode \Y% \Y% \Y%
SPERRDATUM
Zweck

Das invalidityDate-Feld ist eine non-critical CRL-Eintragserweiterung, die den Zeitpunkt
und das Datum des Bekanntwerdens eines kompromittierten privaten Schitissels oder eines
anderweitigen Ungultigwerdens eines Zertifikates anzeigt. Dieses Feld ist nicht zu
verwechseln mit dem CRL-Feld revocationDate (siehe Abschnitt 3.1.3.6), das fir jedes
widerrufene Zertifikat den Sperrzeitpunkt angibt.

ASN.1-Definitionen

Ext ensi on .= SEQUENCE {

extnld OBJECT | DENTI FI ER,

critical BOOLEAN DEFAULT FALSE,

ext nval ue OCTET STRI NG }
i d-ce OBJECT | DENTI FI ER = {2529}
id-ce-invalidityDate OBJECT IDENTIFIER ::={ 2 5 29 24 }
i nval i di tyDat e EXTENSI ON o= |

SYNTAX Ceneral i zedTi e

| DENTI FI ED BY id-ce-invalidityDate }

Allgemene Konformitétsanforderungen

Zeitlich betrachtet kann der Wert invalidityDate-Feldes vor dem in revocationDate (siehe Abschnitt 3.1.3.6)
angegebenem Zeitpunkt liegen. Bel der Kodierung des Feldes im GeneralizedTime Zeit- und Datumsformat sind
dieim Abschnitt 3.1.3.4 angegebenen Konformitétsanforderungen zu beachten.
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Sigl-Konformitétsanforderungen

Bei der Erzeugung von Sperrlisten ist die Benutzung des invalidityDate-Fel des verboten.

Tabelle 18: Implementations-technische I nformationen tber invalidityDate

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION

(@]

(BEISPIELE) (BEISPIELE) [BYTES] 2 ol o5

S|5|5|b

G Tio|p|=

2l gl |T|D|=|B

® 8 S o= s !

o\ g8 g|elz|8

517" |8 8| 8|E

gl 2|2

o ARARCAR:

<

invalidityDate \Y \% \%

| DENTIFIZIERUNG DES ZERTIFIKATERSTELLERS
Zweck

Das certificatelssuer-Feld ist eéine CRL-Eintragserweiterung, die den Ersteller eines ge-
sperrten Zertifikates in einer indirekten CRL identifiziert. IndirectCRLs sind Sperrlisten, die
nicht nur gesperrte Zertifikate einer Zertifizierungsstelle enthalten, sondern Sperrinforma-
tionen verschiedener Zertifizierungsstellen zusammenfassen. Zur Kenntlichmachung ener
indirectCRL muf das Teilfeld indirectCRL in der issuingDistributionPoint CRL-Erweiterung
gesetzt werden. Falls das certificatel ssuer-Feld nicht im ersten Eintrag einer indirekten CRL
gesetzt ist, so nimmt es per Voreinstellung den durch das issuer-Feld gegebenen Wert fir den
CRL-Ergteller an. Fehlt dieses Feld in den nachfolgenden Eintragen einer indirekten CRL, so
wird der Wert fir den CRL-Ersteller durch den Wert des vorangegangenen Eintrages be-
stimmt.

ASN.1-Definitionen

Ext ensi on 1= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

certificatelssuer EXTENSION:: = {

SYNTAX Certificatel ssuer
| DENTI FI ED BY id-ce-certificatel ssuer }
id-ce-certificatelssuer OBJECT IDENTIFIER ::= { 2 5 29 29 }
Certificatel ssuer ;= General Nanes
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Allgemene Konformitétsanforderungen

Konforme Zertifizierungsstellen, die diese Erweiterung benutzen, sollten sie stets als critical kennzeichnen.

Konforme Anwendungen sollten diese Erweiterung nicht ignorieren, weil sie ansonsten die CRL-Eintrage
nicht eindeutig an bestimmte Zertifikate zuordnen kénnen.

Sigl-Konformitétsanforderungen

Die certificatel ssuer-Erweiterung ist optional. Das certificatel ssuer-Feld wird im Falle der
Ubernahme von Zertifikaten durch eine andere Zertifizierungsstelle benétigt [SigG 97, §13
(4)], da ansonsten die Gefahr besteht, dal3 Seriennummern doppelt vorkommen.

Tabelle 19: Implementations-technische I nformationen tber certificatel ssuer

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION

(@]

(BEISPIELE) (BEISPIELE) [BYTES] o ol ol 5

S|5|5|b

G Tio|D|=2

2ol lT|D|=|B

S|lals5ls2| 8|2

8|88 S|s|2

°|g|8lgla|z|8

517" |88l 8|E

g Z|E|°

Bl E|B|5

c
Certificatel ssuer vV |V \%

3.1.3.7 Soerrlistenerweiterungen

Zweck

Das CRL-Erweiterungsfeld crlExtensions besteht aus einer Folge von CRL-Erweiterungen
[ITU-T X.509 97, ANSI X9.55 95], die auch als private Erweiterungen definiert werden
kénnen und die das Hinzufligen von zusétzlichen Attributen zu Sperrlisten gestatten.

In [ITU-T X.509 97, PKIX PRO 98] sind die als non-critical eingestuften optionalen CRL-
Erweiterungen authority key identifier, issuer alternative name, CRL number, issuing
distribution point und die als critical eingestufte CRL-Erweiterung delta CRL indicator
definiert, diein den folgenden Unterpunkten beschrieben werden.

OpenCDP definiert darlber hinaus die CRL-Erweiterung cRLScope, die im Abschnitt
3.3.2.1 beschrieben ist.

Allgemene Konformitétsanforderungen

Das crlExtensions-Teilfeld darf nur in Verbindung mit Sperrlisten der Version v2 benutzt werden.
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Erweiterungen in Sperrlisten kénnen als critical oder als non-critical gekennzeichnet werden. Der CRL-Veri-
fikationsprozel? soll zu einem fail-Ergebnis fihren, fals er eine als critical markierte CRL-Erweiterung nicht
verarbeiten kann. Unbekannte und al's non-critical spezifizierte Erweiterungen durfen bel der Validierung igno-
riert werden.

Die Unterstiitzung der optionalen und als non-critical festgelegten Erweiterungen fur das Internet ist fir
konforme Zertifizierungsstellen und Anwendungen freiwillig. Konforme Zertifizierungsstellen sollten jedoch bei
der Erstellung von Sperrlisten die criNumber-Erweiterung benutzen und in alen erstellten Sperrlisten einsetzen.
Konforme Anwendungen sollten die als critical gekennzeichneten Erweliterungen unterstiitzen kénnen.

Sigl-Konformitétsanforderungen

Bel der Erstellung von Sperrlisten mussen die als non-critical eingestuften optionalen
CRL-Erweiterungen authority key identifier und CRL number verwendet werden. Die Benut-
zung von issuingDistributionPoint ist verboten, wéhrend deltaCRLIndicator und issuerAlter-
nativeName optional sind.

Tabelle 20: Implementations-technische Informationen tber Erweiterungen

ERWEITERUNG RELE- KLASSIFI-
VANZ KATION
2
(@]
S|€| 2|5
. T o|o|=
@ 5 ®|B|p|=2B
S IEIHEEE
oo S| 0|5
o|o|g8le|Y Z|8
5”788 3|
82|29
Bl E|B|5
c
authority key identifier \Y \Y \Y
issuer aternative name \YA\% \Y
CRL number \% \Y% \Y%
issuing distribution point \Y \Y \Y
delta CRL indicator \VAR\Y; \Y
3.1.3.7.1 | DENTIFIZIERUNG VON S GNATURSCHLUSSELN VON ZERTIFIZIERUNGSSTELLEN

Zweck

Das authorityKeyl dentifier-Erweiterungsfeld dient zur Identifizierung eines bestimmten 6f-
fentlichen Schllissels einer Zertifizierungsstelle, der zum Signieren einer Sperrliste verwendet
wurde. Die Erweiterung wird dann verwendet, wenn eine Zertifizierungsstelle mehrere Signa-
turschlissel — sei es a's gleichzeitig aktive Schltissel oder zum Schliisselwechsdl — besitzt. Die
Identifizierung kann entweder durch den Schltisselnamen im keyldentifier-Teilfeld oder durch
den Namen der Zertifizierungsstelle im authorityCertlssuer-Teilfeld und die Seriennummer
im authorityCertSerial Number-Teilfeld erfolgen.
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Die Kombination authorityCertlssuer und authorityCertSerial Number identifiziert eindeu-
tig ein bestimmtes Zertifikat einer Zertifizierungsstelle. Der keyldentifier kennzeichnet den
offentlichen Schliissel der Zertifizierungsstelle und somit nicht nur eine, sondern gegebenfalls
eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des keyldentifiers eine grof3ere
Flexibilitét zum Auffinden eines Zertifizierungspfades. AulRerdem mussen die Zertifikate, die
den keyldentifier im authorityKeyl dentifier-Erweiterungsfeld benutzen, nicht zuriickgezogen
werden, wenn die Zertifizierungsstelle sich bei gleichbleilbendem Schliissel ein neues Zertifi-
kat ausstellen &3,

Andererseitsist die Flexibilitdt zum Auffinden eines Zertifizierungspfades nicht immer ge-
winscht. Verfligt eine Zertifizierungsstelle Uber mehrere Zertifikate fur den gleichen Schlis
sdl, die aber beispielsweise verschiedene Haftungsgrenzen beinhalten, so ist es erforderlich,
nicht nur den dffentlichen Schitissel sondern genau dagenige Zertifikat der Zertifizierungs-
stelle zu referenzieren, das fur den jeweiligen Teilnehmer glltig ist.

ASN.1-Definitionen

Ext ensi on 1= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRI NG }

aut horityKeyldentifier EXTENSION::= {

SYNTAX Aut hori tyKeyl dentifier

| DENTI FI ED BY i d-ce-aut horityKeyldentifier }
i d-ce-authorityKeyldentifier OBJECT IDENTIFIER ::= { 2 5 29 35}
Aut hori tyKeyl dentifier ::= SEQUENCE {

keyl dentifier [0] Keyldentifier OPTI ONAL,

aut horityCertlssuer [1] GCeneral Nanes OPTI ONAL,

aut horityCert Seri al Nunber [2] CertificateSerial Nunber OPTI ONAL }
Keyl dentifier ::= OCTET STRI NG

Allgemene Konformitétsanforderungen

Entweder sind die beiden authorityCertlssuer- und authorityCertSerialNumber-Teilfelder in Zertifikate zu
integrieren oder beide wegzulassen. Im zweiten Fall muld stattdessen das keyl dentifier-Teilfeld eingebaut werden.

Falls bei de | dentifizierungsmethoden benutzt werden, sollte die Zertifizierungsstelle deren Konsistenz sicher-
stellen. Ein Schliisselbezeichner soll beziiglich aler Schltisselbezeichner, die eine Zertifizierungsstelle fur einen
Zertifikatsinhaber benutzt, eindeutig sein.

Systeme sollten die Fahigkeit besitzen, Zertifizierungspfade finden und validieren zu kénnen, wenn die aus-
gdlende Zertifizierungsstelle mehrere Signaturschliissel besitzt. Sie sollten eine der beiden Identifikations-
methoden zum Auffinden von Zertifzierungspfaden unterstiitzen.
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Sigl-Konformitétsanforderungen

Die Benutzung dieser Erweiterung ist in allen Sperrlisten obligatorisch und sie mufi als
non-critical gekennzeichnet werden. Auflerdem soll as Schluisselidentifizierungsmethode die
Verwendung der beiden authorityCertlssuer- und authorityCertSerialNumber-Teilfelder un-
terstitzt werden, die ein bestimmtes Zertifikat der Zertifizierungsstelle eindeutig identifiziert.
Dabel mul3 im authorityCertlssuer-Teilfeld zumindest der issuer-Name des Zertifikaterstellers
vom Typ directoryName angegeben werden.

Tabelle 21: Implementations-technische Informationen tUber authorityKeyldentifier

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION
(BEISPIELE) (BEISPIELE) [BYTES] 2 oo %’
S|5|S|o
280 |§ Zlo|lp|e
25| B|T|0|=|8
581285213
218 5|5|e| 2|8
N
Bl 8| B|s
<
authorityKey 106 v v v
| dentifier SEQUENCE { 30 68
Extnid {252935}, 06 03 55 1D 23
Critical FALSE,
ExtnValue OCTET STRING 04 60
SEQUENCE { 30 5E
AuthCertlssuer |[1] SEQUENCE OF{ |80 57
DirectoryName|[4] SEQUENCE OF{ |84 55 30 53
SET OF SEQUENCE{ [31 OB 30 09
CountryName |{ 25461}, 06 03 55 04 06
Value "DE"} 13 02 44 45
Organization |SET OF SEQUENCE{ |31 OE 30 0OC
Namevalue |{25410},"REGTP" [06 03 55 04 OA 13 05 52
} 45 47
Organizational 54 50
Unit SET OF SEQUENCE{ [31 24 30 22
Value {25411}, 06 03 55 04 OB
"Wurzelzertifizierungs |13 1B 57 75 72 7A 65 6C
selle’ } } 7A 65 72 74 69 66 69 TA
69 65 72 75 6E 67 73 73
CommonName 74 65 6C 6C 65
SET OF SEQUENCE { 31 OE 30 0C
06 03 55 04 03
Value {2543}, 13 05 44 45 50 43 41
AuthCertSerNum|"DEPCA" } } }, 82 03 02 01 01
2] 1}
Verzeichnisdienst Seite 51 von 83

bsiver0l.doc Stand: 30.04.99



SPERRLISTENMANAGEMENT

3.1.3.7.2 ALTERNATIVE NAMEN VON SPERRLISTENERSTELLERN

Zweck

Das issuer AltName-Erweiterungsfeld enthélt einen oder mehrere alternative Namen fir den
Ersteler einer Sperrliste, durch die zusdtzliche Identitdten an den Sperrlistenersteller gebun-
den werden.

Neben dem distinguished name des Sperrlistenerstellers konnen im alternativen Namens-
feld des Ausstellers zusétzliche Adrefdinformationen zur Erreichbarkeit im Internet abgelegt
werden. Dazu gehdren insbesondere die Angabe einer Internetadresse fur e ektronische Post,
sowie Angaben tber den DNS-Namen des Sperrlistenerstellers (DNS, domain name system).

Die Adresse fur eektronische Post (rfc822) sollte eine symbolische Mailadresse sein, die
es einem Tellnehmer ermoglicht, Kontakt zur Zertifizierungsstelle aufzunehmen. Es sollen an
dieser Stelle keine personlichen Mailadressen von Mitarbeitern verwendet werden.

Der DNS-Name der Zertifzierungsstelle sollte der registrierte Domain-Name der Zertifizie-
rungsstelle sein. Uber diesen Namen konnen Anwendungen die Adressen zusitzlicher Dienste
und Protokolle der Zertifizierungsstelle ermitteln, wie bei spiel sweise die Adresse eines X.500-
Verzeichnisdienstes. Diese Vorgehensweise ist eine Alternative zur Verwendung des globalen
X.500 Verzeichnisdienst. Mit etablierten Verfahren (beispielsweise [RFC 2052 96]) kénnen
die Adressen der gewlinschten Dienste aus dem angegebenen DNS-Namen abgeleitet werden.
Zu beachten ist, dal3 Informationen Uber den DNS-Namen einer Zertifizierungsstelle auch im
distinguished name der Zertifizierungsstelle angegeben sein konnen. Dies geschieht durch die
Definition des sog. DC-Bezeichners (DC, domain component, Teilname eines Domanenna
mens) fur distingushed names [RFC 2247 98]).

Der im Rahmen der Sigl-Spezifikation definierte Datentyp PersonalData kann auch as
issuerAltName verwendet werden, um den gesetzlichen Namen bzw. das Pseudonym der
Zertifizierungsstelle in den von ihr ausgestellten Sperrlisten einzutragen.

ASN.1-Definitionen

Ext ensi on ;. = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
i ssuer Al t Nanme EXTENSI ON o=
SYNTAX | ssuer Al t Nane
| DENTI FI ED BY i d-ce-issuerAlt Nane }
i d-ce-issuerAltName OBJECT IDENTIFIER::= { 2 5 29 18 }

Gener al Nanes
SEQUENCE SI ZE (1.. MAX) OF Cener al Name

| ssuer Al t Nane

Gener al Nanes

CGener al Nane ;.= CHO CE {
ot her Nane [0] OTHER- NAME,
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rf c822Nane [1] I A5String,
dNSNare [2] [IA5String,
x400Addr ess [3] ORAddress,
di rect or yNane [4] Nane,
edi Part yNane [5] EDI PartyNane,
uni f or mMResourcel d [6] I1A5String,
i PAddr ess [7] OCTET STRI NG
regi steredl D [8] OBJECT | DENTIFIER }
OTHER- NAMVE ;. = SEQUENCE {
type-id OBJECT | DENTI FI ER,
val ue [0] EXPLICIT ANY DEFI NED BY type-id }
EDI Part yNane ;. = SEQUENCE {
naneAssi gner [0] DirectoryString OPTI ONAL,
partyNane [1] DirectoryString }
i d-sigi-on OBJECT | DENTI FI ER o= { 1336814}
i d-si gi -on-personal Dat a OBJECT | DENTI FI ER
o= {1336841}
Per sonal Dat a : » = SEQUENCE ({
naneQr Pseudonym NaneOr Pseudonym
nanmeDi sti ngui sher [0] | NTEGER OPTI ONAL,
dateOBirth [1] GeneralizedTine OPTI ONAL,
pl aceOBirth [2] DirectoryString OPTI ONAL,
gender [3] PrintableString OPTI ONAL,
post al Addr ess [4] DirectoryString OPTI ONAL }
NanmeOr Pseudonym = CHO CE {
sur AndG venNane SEQUENCE {
sur Nane DirectoryString,
gi venNane SEQUENCE OF DirectoryString },
pseudoNym DirectoryString }

Statische Semantik

Bei Namensgleichheit ist die Benutzung der nameDi stingui sher-Komponente obligatorisch.
Das Geburtsdatum dateOfBirth darf nur Datumsangaben geméid der Syntax YYYYMM.DD
(Jahreszahl Monat Tag) enthalten. Fir die Komponente gender sind die zwei Werte "F" fir
female (weiblich) und "M" fir male (mannlich) vordefiniert.

Allgemene Konformitétsanforderungen

Die Benutzung des String-Platzhaltersymbols “*” in Namenstypen des issuer AltName-Erweiterungsfeldes ist
verboten.

Sigl-Konformitétsanforderungen

Die optionale issuer AltName-Erweiterung kann bei der Erstellung von Sperrlisten benutzt
werden und ist dabel als non-critical zu kennzeichnen. Diese Erweiterung besitzt jedoch keine
Bedeutung fir die technische Identifikation des Erstellers der Sperrliste, sondern sie bindet
lediglich weitere Merkmale (z.B. E-Mail-Adressen) an ihn.
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BEISPIELE FUR DIE BENUTZUNG DER ISSUERALTNAME-ERWEITERUNG:

(1) Mailadresse: rfc822Name: rootca@regtp.de

(2) X.500-Verzeichnisdienstname mit Angabe der E-Mail Adresse der Zertifizierungsstelle:
directoryName: CN=Verzeichnisdienst, EMAIL=ca@cert.de, O=ZS1, C=DE

Tabelle 22: Implementations-technische I nformationen tber issuerAltName

BEZEICHNER

WERTEBEREICH

EINZEILWERTE

HEXADEZIMALCODE LANGE

RELE- KLASSIFI-
VANZ KATION

(BEISPIELE)

(BEISPIELE) [BYTES]
500

obligatorisch

verboten

optional
private Erweiterung

Standarderweiterung
critical-Markierung
non-critical-Markierung

issuerAltNam | SEQUENCE {

€ {252918},
extnld FALSE,
critical OCTET STRING

extnVaue SEQUENCE
rfc822Name |OF{[1]

"ca@cert.de" } }

30 15

06 03 55 1D 12

04 OE

30 O0C 81 OA
63 61 40 63 65 72 74 2E 64 65

23

<
<
<

3.1.3.7.3 SPERRLISTENNUMMERN

Zweck

Das cRLNumber-Feld ist eine non-critical CRL-Erweiterung, die eine um den Wert 1 anwach-
sende Folgenummer flr jede von einer bestimmtem Zertifizierungsstelle erzeugte Sperrliste
enthalt. Sperrlisten konnen entweder Gber X.500-Dienste, mit Hilfe der crIDistributionPoints-
Erweiterung oder Uber den OpenCDP-Mechanismus (siehe Abschnitt 3.2.2) den Teilnehmern
zur Verfugung gestellt werden. Diese Erweiterung gestattet den Tellnehmern eine einfache
Unterscheidungsmaglichkeit dartiber, ob eine bestimmte CRL eine andere CRL ersetzt.

ASN.1-Definitionen

Ext ensi on 1=  SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
cRLNunber EXTENSI ON = {
SYNTAX CRLNumber
| DENTI FI ED BY i d- ce-cRLNunber }
i d-ce- cRLNunmber OBJECT | DENTI FI ER o= { 2529 20}
CRLNumber .= I NTEGER (0.. MAX)
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Allgemene Konformitétsanforderungen

Konforme Zertifizierungsstellen sollen diese Erweiterung in allen Sperrlisten verwenden.

Sigl-Konformitétsanforderungen

Bei der Erstellung von Sperrlisten muf3 die cRLNumber-Erweiterung benutzt und dabei als
non-critical gekennzeichnet werden. Der Systemparameter MAX ist auf den Wert 2511

begrenzt.

Tabelle 23: Implementations-technische I nformationen Giber cRLNumber

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION
(BEISPIELE) (BEISPIELE) [BYTES] o o o %
S|S|S|b
26 |§ o o|b|x
25| B|T|D|=|8
S| g 522|882
85|5/S|0|2|38
5”7 8|83
8| 2|29
#Bl e 8|5
c
cRLNumber SEQUENCE { 30 OA 12 |v \Y \Y
extnld {252920}, 06 03 55 1D 14
critical FALSE,
extnVaue OCTET STRING 1} 04 03 02 01 01
31374 | DENTIFIKATION DER QUELLEN VON SPERRLISTEN

Zweck

Das issuingDistributionPoint-Feld ist eine critical CRL-Erweiterung, die den Verteillungs-
punkt (CRL distribution point) einer bestimmten Sperrliste identifiziert und anzeigt, ob die
Sperrliste nur Endanwenderzertifikate, oder nur CA-Zertifikate oder nur Zertifikate fir eine
begrenzte Menge von Sperrgrinden enthélt.

Sperrlisten werden mit dem privaten Signaturschlissel der betreffenden Zertifizierungs-
stelle signiert. CRL-distribution points besitzen keine eigenen Schlisselpaare. Falls CRLs in
einem X.500-Verzeichnisdienst gespeichert werden, so beinhaltet das distributionPoint-Feld
im issuingDistributionPoint die entsprechende Adresse, die nicht mit dem X.500-Eintrag der
Zertifizierungsstelle Ubereinstimmen mul3. Zertifizierungsstellen kénnen das issuingDistribu-
tionPoint-Feld zur Partitionierung von Sperrlisten einsetzen.

ASN.1-Definitionen

Ext ensi on .= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
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i ssui ngDi stributionPoint EXTENSI ON I
SYNTAX | ssui ngDi stri buti onPoi nt
| DENTI FI ED BY i d-ce-issuingDistributionPoint }

i d-ce-issuingD stributionPoint OBJECT | DENTI FI ER =
{ 2529 28}

| ssui ngDi stri buti onPoi nt .= SEQUENCE ({
di stri buti onPoi nt [0] Di stributionPoi nt Name OPTI ONAL,
onl yCont ai nsUser Cert s [ 1] BOCOLEAN DEFAULT FALSE,
onl yCont ai nsCACert s [ 2] BOCOLEAN DEFAULT FALSE,
onl ySonmeReasons [ 3] ReasonFl ags OPTI ONAL,
i ndi rect CRL [ 4] BOOLEAN DEFAULT FALSE }
Di stri buti onPoi nt Nane ;.= CHO CE {
ful | Nane [0] Cener al Nanes,
naneRel ati veToCRLI ssuer [1] Rel ati veDi sti ngui shedNane }
ReasonFl ags .= Bit String {
unused (0),
keyConpr omi se (1),
cAConpr oni se (2),
affiliati onChanged (3),
super seded (4),
cessati onOf Operation (5),
certificateHold (6) }

Allgemene Konformitétsanforderungen

Obwohl diese Erweiterung als critical gekennzeichnet ist, muf3 sie nicht von Anwenderinfrastrukturen unter-
stitzt werden.

Zertifizierungsstellen kdnnen das issuingDistributionPoint-Feld zur Partitionierung von Sperrlisten einsetzen.
In diesem Fall mussen z.B. ale mit dem Sperrgrund keyCompromise gesperrten Zertifikate in eéinem bestimmten
disgtributionPoint und alle mit einem anderen Sperrgrund gesperrten Zertifikate in eéinem anderen distribution-
Point abgelegt sein.

Die mit disgtributionPoints verkniipften Sperrgrinde missen bel segmentierten Sperrlisten im onlySome-
Reasons-, onlyContainUserCerts- oder onlyContainCACerts-Teilfeld spezifiziert werden. Ansongten, d.h. falls
eine vollsténdige Sperrliste fir alle Sperrgriinde vorliegt, kénnen diese Teilfelder weggel assen werden.

Falls das issuingDistributionPoint-Feld eine URL enthdlt, so soll diese als ein Verwes auf die aktuelle CRL
der ausstellenden Zertifizierungsstelle betrachtet werden. Als Namensformate dienen hierbel die URI-Formate
ftp, http, mailto und Idap, die Uber einen absoluten Pfadnamen den betreffenden Rechner angeben miissen.

Sigl-Konformitétsanforderungen

Bel der Erstelung von Sperrlisten ist die Benutzung der issuingDistributionPoint-Erwel -
terung verboten.

Seite 56 von 83 Verzeichnisdienst
Stand: 30.04.99 bsiver0l.doc



SPERRLISTENMANAGEMENT

Tabelle 24: Implementations-technische Informationen Uber issuingDistributionPoint

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION
(@]
(BEISPIELE) (BEISPIELE) [BYTES] o ol o| 5
S|5/5|b
G ol
2l gl |T|D|=|B
g 3|S5 g|s|=
o\ z|8lge|z|8
3|77 |8|g|8|E
8|2 |E|?
AR
c
I ssuingDistributionPoint V V \
3.1.3.7.5 | NDIKATOR VON SPERRLISTENANDERUNGEN

Zweck

Das deltaCRLIndicator-Feld ist eine critical CRL-Erweiterung, die eine Sperrlistenén-
derung (delta-CRL) identifiziert. Durch die Benutzung dieser Erweiterung kann die Effekti-
vitdt von Anwendungen erhoht werden, die Sperrinformationen in enem von der CRL-
Struktur abweichendem Format speichern, weil hierbel nur die tatsichlichen Anderungen in
der lokalen Datenbank durchgefiihrt und die unverénderten und lokal bereits gespeicherten
Informationen ignoriert werden kénnen.

Durch das Feld BaseCRLNumber vom Typ CRLNumber wird die Folgenummer der CRL
identifiziert, die als Ausgangspunkt fir die Erzeugung dieser delta-CRL genommen wurde.

Die delta-CRL enthélt die Anderungen zwischen der Ausgangs-CRL und der aktuellen
CRL, die zusammen mit der delta-CRL erstellt wird.

Der delta-CRL-Mechanismusist in der Abbildung 1 veranschaulicht.

ASN.1-Definitionen

Ext ensi on 1= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

del t aCRLI ndi cat or EXTENSI ON: : = {
SYNTAX BaseCRLNunmber
| DENTI FI ED BY i d-ce-del taCRLI ndi cator }

i d-ce-del t aCRLI ndi cator OBJECT | DENTIFIER :: =
{ 2529 27}

BaseCRLNunber = CRLNunber
CRLNunber = | NTEGER (0. . MAX)
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Abbildung 1: deltaCRL-M echanismus

= = = Zeit — »

thisUpdate nextUpdate nextUpdate v
1 1
thisUpdate thisupdate
| I/
cRLNumber 0 CcRLNumber 1 CRLNumber 2/

X CRLNumber 1

T baseCRLNumber 0

DCRL1
CRLNumber 2

baseCRLNumber 1

Allgemene Konformitétsanforderungen

D-CRL 2

Zertifizierungsstellen dirfen salbst dartiber entscheiden, ob sie delta-CRLs erstellen oder nicht. Wenn eine
delta-CRL ausgestellt wird, so muf die Zertifizierungsstelle auch eine vollstdndige CRL erstellen. Der Wert der
CRL-Folgenummern cRLNumber (siehe Abschnitt 3.1.3.7.3) in CRLs und delta-CRLs muf3 identisch sein.

CRL-Benutzer, die eine lokal gespeicherte CRL mit Hilfe von delta-CRLs aktualisieren, sollen eine konstru-
ierte CRL als unvallsténdig betrachten, falls sie eine delta-CRL empfangen, deren Folgenummer um mehr als 1

grofer ist alsdie der zuletzt empfangenen delta-CRL.

Sigl-Konformitétsanforderungen

Die Benutzung der deltaCRLIndicator-CRL-Erweiterung bel der Erstellung von Sperrlisten
ist optional. Sigl-konforme Systeme und Anwendungen missen diese Erweiterung erkennen

und verarbeiten kdénnen, sofern sie den deltaCRL-M echani smus benutzen.

Tabelle 25: Implementations-technische I nformationen tiber deltaCRL I ndicator

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | RELE- KLASSIFI-
EINZEILWERTE VANZ KATION
(BEISPIELE) (BEISPIELE) [BYTES] o o o %
S/S|S|5
29 |§ o=
25| B|T|0|=|8
] E 532\ & =
R
5”7 8|83
8|2 |E|?
HBl e 8|5
c
deltaCRLIndicator |SEQUENCE { 30 0D 15 \AR\Y; \Y
extnld {252927}, 06 03 55 1D 1B
critical TRUE, 01 01 FF
cRLNumber OCTET STRING 1} 04 03 02 01 01
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3.2 Vewaltung und Bereitstellung von Sperrlisten

Zertifizierungsstellen missen Sperrlisten on-line zur Verfigung stellen und diese in regel-
mafdigen Abstanden aktualiseren. Endanwender konnen diese Sperrlisten entweder [okal in
ihrer Umgebung speichern und periodisch aktualisieren oder bei jeder Verifikation on-line auf
die aktuelle Sperrliste zugreifen.

Entscheidet sich ein Anwender, Sperrlisten lokal zu speichern, soist er selber dafirr verant-
wortlich, stets im Besitz der fur ihn hinreichend aktuellen Sperrlisten zu sein. In diesem Fall
sollten lokal Sperrlisten fur ale oder jedenfalls einige der Zertifizierungsstellen gespeichert
werden. Auf diese Weise ist es moglich, auch bei Rechnern, die nicht permanent mit dem
offentlichen Netz verbunden sind, Signaturen mit hinreichend hoher Sicherheit zu verifizieren.

Um bel der Verifikation einer digitalen Signatur eine aktuelle Sperrliste abrufen zu kénnen,
gibt es folgende Varianten, die derzeit in der PKIX Arbeitsgruppe fur die Internet “X.509
Public Key Infrastructure” vorgeschlagen sind:

* CDP (Certificate Distribution Point)
* OpenCDP (Open CRL Distribution Process)
* OCSP (Online Certificate Status Protocol) unter Verwendung von CRLs

Alle drel Varianten basieren auf CRLS, d.h. sie geben nur Informationen Uber zurlickgezo-
gene Zertifikate. Damit kénnen sie nicht den nach dem Signaturgesetz geforderten Verzeich-
nisdienst ersetzten, der Uber alle ausgestellten Zertifikate Auskunft geben kénnen mul.

Mit der Verwendung von Sperrlisten geht der Anwender stets das Risiko ein, dal3 bei einer
Verifikation eine Unterschrift irrtimmlich als gultig anerkannt wird, sofern der Sperrzeitpunkt
innerhalb des Guitligkeitszeitraumes der Sperrliste liegt. Diese Unsicherheit ist durch die An-
wenderinfrastruktur dem Benutzer entsprechend kenntlich zu machen. Geeignete Mal3nahmen
sind in diessm Zusammenhang die Unterrichtung des Teilnehmers, sowie die Fixierung des
Problemsin den zugehdrigen Sicherhetsrichtlinien.

3.2.1 CDP (CERTIFICATE DISTRIBUTION POINT)

Der Certificate Distribution Point (CDP) wurde schon in [A1 98, Abschnitt 2.3.9.9] erléu-
tert. Hierbel handelt es sich um die X.509v3 Zertifikatserweiterung cRLDistributionPoints, die
zur Beschaffung von Sperrlisten dient. Im Zertifikat ist bei dieser Variante direkt der Verwels
auf die zugehorige Sperrliste enthalten, in der das Zertifikat eingetragen wird, wenn es zuriick-
gezogen werden sollte. Diese Ldsung ist insofern inflexibel, als die Information statisch in das
Zertifikat eingebunden ist und somit das Zertifikat zuriickgezogen werden mul3, wenn sich die
Adresse andert, von der die Sperrliste verfligbar ist.

Gedacht war diese Zertifikatserweiterung auf’erdem fir eine Segmentierung von CRLS,
jedoch beinhaltet CDP kein Segmentierkriterium und ist somit zur Segmentierung ungeeignet.
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An dieser Stelle sai darauf hingewiesen, dal3 zu dem Thema “cRLDistributionPoints’ das
US-Patent 5,699,431 von Entrust Technologies Inc. existiert, das aber weltweit und gebihren-
frei benutzt werden darf.

ASN.1-Definitionen

Ext ensi on .=  SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRI NG }
CRLDi stributionPoints EXTENSION ::= {
SYNTAX CRLDi st Poi nt sSynt ax
| DENTI FI ED BY i d-ce-cRLDi stributionPoints }
i d-ce-cRLDi stributionPoints OBJECT IDENTIFIER ::= { 2 5 29 31}
CRLDi st Poi nt sSynt ax ;.= SEQUENCE SI ZE (1..MAX) OF
Di stri buti onPoi nt
Di stri buti onPoi nt .=  SEQUENCE {
di stri buti onPoi nt [0] Di stri butionPoi nt Name OPTI ONAL,
reasons [1] ReasonFl ags OPTI ONAL,
cRLI ssuer [2] Cener al Nanes OPTI ONAL }
Di stributionPointName ::=  CHO CE {
ful | Nane [0] Cener al Nanes,
naneRel ati veToCRLI ssuer [1] Rel ati veDi sti ngui shedNane }
ReasonFl ags 2= BIT STRING {
unused (0).
keyConpr oni se (1),
cAConpr omi se (2),
affiliati onChanged (3),
super seded (4),
cessati onOf Operation (5),
certificateHold (6) }

Allgemene Konformitétsanforderungen

Falls der DistributionPointName-Name einer CRL-Vertellungsstelle im URI-Format angegeben wird, so ist
die URI as ein Pointer auf die aktuelle Sperrliste anzusehen, deren zugehdrigen Sperrgriinde durch das Feld
reasons und deren Ersteller durch das Feld cRLIssuer gekennzeichnet werden kénnen. Die Werte im URI-Format
(http, Idap, ftp) unterliegen densdben Einschrénkungen wie fur subjectAltName-Erweiterungen. Falls das
optionale reasons-Tellfeld in der Erweiterung nicht verwendet wird, so soll die Sperrliste gesperrte Zertifikate
fur ale Sperrgriinde enthalten. Falls das optionale cRLIssuer-Teilfeld nicht benutzt wird, so soll die Sperrliste
von derjenigen Zertifizierungsstelle erstellt werden, die das Zertifikat erzeugt hat.

Sigl-Konformitétsanforderungen

Die optionale cRLDistribututionPoints-Erweiterung mul als non-critical markiert werden,
so daid statt der Benutzung von Sperrlisten auch andere Mechanismen wie z.B. On-line Prif-
dienste zur Verifikation herangezogen werden kénnen. Diese Methode zur Beschaffung von
Sperrlisten kann durch Zertifizierungsstellen und Anwendungen unterstiitzt werden. Die Be-
nutzung des reasons-Teilfeld ist bei der Generierung von Zertifikaten verboten. Eine Segmen-
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tierung der Sperrliste Uber die cRLDistribututionPoints-Erweiterung ist verboten, sofern die
Sperrliste nicht selbst das Segmentierkriterium enthélt (sehe Abschnitt 3.2.2.1). Verwendet
eine Zertifizierungsstelle mehrere verschiedene URIs, so missen diese alle auf die gleiche
Information zeigen. Wenn der CRL-Herausgeber nicht die Zertifizierungsstelle ist, die dieses
Zertifikat ausgestellt hat, so mul3 der Name des CRL-Herausgebers im cRLIssuer-Teilfeld
angegeben werden.

3.2.2 OPENCDP (OPEN CRL DISTRIBUTION PROCESS)

Eine Alternative zu CDP bietet der Open CRL Distribution Process (OpenCDP), der eine
Segmentierung von CRLs nach verschiedenen Kriterien ermoglicht. Die Auftellung einer CRL
in mehrere Tell-CRLs erfordert zwei Funktionen:

» @aneFunktion zur Lokaliserung der entsprechenden CRL
» eneFunktion, diedie Verbindung zwischen Zertifikat und Tell-CRL herstellt

Zur Lokaliserung der entsprechenden CRL wurde in OpenCDP das X.500 Attribut Revo-
cation Information Attribute eingefiihrt. Es beinhaltet keine sicherheits-kritischen Informa-
tionen und muf3 deshalb nicht im Zertifikat integriert und von der Zertifizierungsstelle signiert
werden. Darlber hinaus bietet das Revocation Information Attribute die Moglichkeit, weitere
Informationen zum Status eines Zertifikats abzulegen, wie beispielsweise die Adresse eine
OCSP Dienstes.

Eine weitere Moglichkeit, CRLs zu lokalisieren, bietet das CRL List Attribute. Dieses
X.500 Attribut einer Zertifizierungsstelle beinhaltet eine Liste aller (Teil)-CRLs.

Die Verbindung zwischen Zertifikat und CRL wird im Gegensatz zu CDP nicht statisch,
sondern dynamisch hergestellt, indem eine Zertifizierungsstelle ein Segmentierkriterium fest-
legt und as X.509v2 CRL-Erweiterung cRLScope in die CRLs eintrégt. Dieses Kriterium
kann sie aber auch jederzeit wieder dndern ohne dal? das Einflufd auf bereits ausgestellte Zer-
tifikate oder CRLs hat.

Darlber hinaus definiert OpenCDP den Revocation Issuer als eine weitere X.509v3 Zerti-
fikatserweiterung, mit der eine Zertifizierungsstelle im Fall von indirectCRLs anzeigen kann,
dal? sie das Ausstellen und Pflegen von Sperrlisten oder die Aufgabe des Auskunftdienstes
(OCSP) an einen oder mehrere Dritte delegiert hat.

3.221 CRL-Erweiterung cRLScope

Zweck

Die optionale X.509v2 CRL-Erweiterung cRLScope ermdglicht eine Segmentierung von
CRLs, da hiermit jede CRL das Segmentierungs-Kriterium beinhaltet. Mdgliche Segmentier-
kriterien sind bel spiel sweise die Seriennummern oder der Gultigkeitszeitraum, mit denen eine
CRL in mehrere Tell-CRLSs zerlegt werden kann.
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ASN.1-Definitionen

Ext ensi on . » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
cRLScope EXTENSION :: = {
SYNTAX CRLScopeSynt ax
| DENTI FI ED BY { <oid thd>} }
CRLScopeSynt ax .= SEQUENCE {
seri al Nunber Range [0] Nunber Range OPTI ONAL,
subj ect Keyl dRange [1] Nunber Range OPTI ONAL,
naneSubt r ees [2] General Names OPTI ONAL,
not Bef or eRange [ 3] Not BeforeRange OPTI ONAL,

onl yCont ai nsUserCerts [4] BOOLEAN DEFAULT FALSE,
onl yCont ai nsCACert s [5] BOOLEAN DEFAULT FALSE,

onl ySonmeReasons [6] ReasonFl ags OPTI ONAL,

i ndi rect CRL [7] BOOLEAN DEFAULT FALSE }
Nunber Range .= SEQUENCE {

starti ngNumber | NTEGER,

endi ngNurber | NTEGER,

nodul us | NTEGER OPTI ONAL }
Not Bef or eRange .= SEQUENCE {

starti ngNot Bef oreTi ne CeneralizedTi ne,
endi ngNot Bef or eTi ne General i zedTi e }

Allgeme ne Konformitatsanforderungen:

Wenn das Feld serial NumberRange oder subjectKeyl dRange verwendet wird und ein Modulus angegeben ist,
s0 mufd die Seriennummer bzw. der Identifier zuerst modulo dieses Wertes modulus genommen werden, bevor
Uberprift wird, ob die Zahl im Intervall zwischen startingNumber (inklusive) und endingNumber liegt.

Fur das Feld nameSubtrees gelten die gleichen Konventionen wie fir die X.509v3 Zertifikatserweiterung
NameConstraintsin [A1 98, 2.3.9.13]

Wird das Feld notBeforeRange als Segmentierkriterium verwendet, so gehdren alle Zertifikate zu dieser CRL,
deren Glltigkeitsbeginn ab startingNotBeforeTime (inklusive) und deren Glltigkeitsende vor endingNot-
BeforeTime liegt.

Fir die Felder onlyContainsUserCerts, onlyContainsCACerts, onlySomeReasons und indirectCRL gelten die
gleichen Konventionen wie be der X.509v2 CRL Erweiterung issuingDistributionPoint (siehe Abschnitt
3.1.3.7.4).

Die CRL Erweterung cRLScope seht im Widerspruch zur X.509v2 CRL Erweiterung issuing-
DistributionPoint und darf nicht gleichzeitig mit ihr verwendet werden.

Sigl-Konformitatsanforderungen:

Die Benutzung der cRLScope-CRL-Erweiterung bel der Erstellung von Sperrlisten ist
optional und als critical zu markieren. Sigl-konforme Systeme und Anwendungen miissen
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diese Erweiterung erkennen und verarbeiten konnen, sofern sie den OpenCDP-Mechanismus
benutzen.

3.2.2.2 X.500-Attribut revocation information attribute

Um die Inflexibilitdt von CDP zu vermeiden, ist bel OpenCDP der Verwels auf die ent-
gprechende CRL nicht im Zertifikat integriert, sondern OpenCDP definiert ein Revocation
Information Attribute, das den Verweis auf die CRL und weitere Informationen zum Status
eines Zertifikats enthélt. Dieses Attribut revoclnfo kann entweder in einem X.500 Verzeichnis
abgelegt werden oder zusétzlich zu dem Zertifikat mitgeschickt werden, z.B. bietet [PKCS7
93] die Moglichkeit den Daten noch weitere Attribute hinzuzufiigen, die nicht signiert werden.

ASN.1-Definitionen

revocl nfo ATTRI BUTE :: = {
W TH SYNTAX Revocl nfo
I D <oid thd> }
Revocl nfo .. = SEQUENCE {
certl ssuer Cener al Nanes,
cert Seri al Nunmber | NTEGER,
i nfolLocati ons [0] SEQUENCE SIZE (1..MAX) OF InfolLocation
OPTI ONAL,

ext ensi ons

| nfoLocati on

[1] SEQUENCE OF | NSTANCE OF
TYPE- | DENTI FI ER OPTI ONAL }

SEQUENCE

| ocat or Gener al Nanes,

i nf oType I nf oType DEFAULT crl,

reasons ReasonFl ags OPTI ONAL }
| nf oType ENUMERATED {

crl (0),

oCSPSer ver (1) }
ReasonFl ags BI T STRI NG {

unused (0),

keyConpr omi se (1),

cAConpr omi se (2),

affiliati onChanged (3),

super seded (4),

cessati onOf Operation (5),

certificateHold (6) }

Sigl-Konformitétsanforderungen

Die Bedeutung der einzelnen Sperrgrinde ist in der Tabelle 15 angegeben. Zertifizie-
rungsstellen, die zuOpenCDP konform sind, dirfen das revocation information Attribut nicht
in Zertifikate einbauen. Die Teilkomponente locator der InfoLocation-Struktur enthalt fir
CRLs entweder den zugehérigen Verzeichnisdiensthamen oder die zugehdrige URL und fir
den OCSP-Dienst den zugehdrigen DNS Namen. Zur Zeit werden keine Einschrankungen
hinsichtlich der einzelnen Teilkomponenten von revoclnfo gemacht.
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3.2.2.3 X.500-Attribut CRL list attribute

Aullerdem definiert OpenCDP mit CRL List Attribute ein Attribut fur X.500 konforme
Directory Services, welches in der Objektklasse certificationAuthority verwendet werden
kann. Es enthdlt eine signierte Liste von CRLS, wobei zu jeder CRL der Zeitpunkt des letzten
Updates angeben ist. Dieses Attribut kann ebenfalls im X.500-Verzeichniseintrag der Zertifi-
zierungsstelle gehalten werden, um eine Liste aller ausgestellten Teil-CRLs zur Verfiigung zu
stellen. Der Vorteil dieses Attributs cCRLLIst ist, daf3 nur diese Liste haufig neu herausgegeben
werden muf3, nicht aber alle Teil-CRLs, sofern sie sich nicht gedndert haben. Der Anwender
muf3 nur diese Liste Uberprifen, ob seine lokal gespeicherten CRLs noch aktuell sind, anstatt
alle CRLs laden zu muissen. Darlberhinaus kann der Anwender Uber diesen Mechanismus
erkennen, wenn vor dem Ablaufdatum einer CRL eine neue CRL herausgegeben wurde.

ASN.1-Definitionen

CRLLi st ATTRI BUTE :: = {
W TH SYNTAX CRLLi st
ID <oid thd> }
CRLLi st ;.= SIGNED { SEQUENCE {
signhature Al gorithm dentifier,
i ssuer Cener al Nanes,
t hi sUpdat e Gener al i zedTi ne,
next Updat e General i zedTi me  OPTI ONAL,
cRLLocat ors CRLLocators } }
CRLLocat ors .= SEQUENCE SI ZE (1..MAX) OF SEQUENCE {
| ocat or Cener al Nane,
cRLScope CRLScopeSynt ax,
| ast Updat e General i zedTi me OPTI ONAL }

Sigl-Konformitétsanforderungen

Die Teilkomponente locator der CRLLocators-Struktur enthat fir CRLs entweder den
zugehorigen Verze chnisdienstnamen oder die zugehdrige URL und fir den OCSP-Dienst den
zugehorigen DNS Namen. Zur Zeit werden keine Einschrénkungen hinsichtlich der einzelnen
Teillkomponenten von CRLList gemacht.

3.2.24 Erweiterung revocation issuer

Wenn indirectCRLs verwendet werden, kann eine Zertifizierungsstelle tber die X.509v3-
Zertifikatserweiterung revocation issuer in von ihr ausgestellten Zertifikat kenntlich machen,
dal? sie das Ausstelen und Pflegen von Sperrlisten oder die Aufgabe des Auskunftdienstes
(OCSP) an einen oder mehrere Dritte Ubertragen hat. Diese Zertifikatserweiterung ersetzt das
Feld cRLIssuer der cRLDistributionPoint-Erweiterung, die bei Verwendung von OpenCDP
nicht verwendet werden darf.
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ASN.1-Definitionen

Revocati onl ssuer EXTENSION ::= {
SYNTAX Gener al Nanes
| DENTI FI ED BY { <oid thd>} }

Allgemene Konformitétsanforderungen

OpenCDP konforme Zertifizierungsstellen dirfen keine Zertifikate ausstellen, die die Sperrlisteninforma:
tionen cRLDistributionPoint beeinhalten.

Sigl-Konformitétsanforderungen

Zertifizierungsstellen kénnen OpenCDP unterstitzen. Hierfir missen sie zumindest das
Revocation Information Attribute erzeugen und zur Vefligung stellen. Darliber hinaus kann
eine Segmentierung der Sperrliste vorgenommen werden. Fur diesem Fall missen Zertifizie-
rungsstellen die X.509v2 CRL-Erweiterung cRLScope in ihren Sperrlisten verwenden.

Eine Zertifizierungstelle darf entweder nur CDP oder nur OpenCDP unterstiitzen, auf gar
keinen Fall durfen beide Mechanismen parallel verwendet werden.

3.23 OCSP (ONLINE CERTIFICATE STATUS PROTOCOL) AUF DER BASIS VON
CRLs

Das Online Certificate Status Protocol (OCSP) ermaglicht aktuellere Sperrinformationen
als dies mit periodisch herausgegebenen Sperrlisten mdglich ist. Dieses Protokoll basiert von
der Grundidee her nicht auf CRLs, kann aber auch CRLs als Informationsquelle verwenden,
d.h. die OCSP-Antworten werden auf der Basis von CRLS gegeben. Sind die Informationen
nicht auf Auskiinfte aus Sperrlisten beschrankt, sondern basieren auf einer Pogitivliste aller
jemals ausgestellten Zertifikate, so erflllt OCSP die Anforderungen eines Verzeichnisdiensts
gemal3 des Signaturgesetzes. Dieser Fall wurde in Kapitel 2 ausfiihrlich behanddlt.

Das Protokoll OCSP kann auch auf der Basis von CRLs arbeiten. Damit geht zwar der Vor-
teil der Aktualitét der Auskinfte verloren, aber es bietet fir Anwenderinfrastrukturen eine zu-
sdtzliche Mdoglichkeit zur Verwaltung und Bereitstellung von Sperrlisten. Es knnen mittels
OCSP dlerdings keine CRLs an den Anwender zurtickgeliefert werden.

Die Verifikation einer Signatur verlauft on-line, d.h. es wird nicht gegen eine lokale CRL
geprift, sondern es wird ein Verzeichnisdienst befragt, der auf der Basis einer ihm vorliegen-
den CRL Auskinfte erteilt. Mogliche Antworten sind in diesem Fall entweder notRevoked,
revoked oder unknown.

Dieser OCSP Dienst muf3 nicht von der Zertifizierungsstelle betrieben werden, sondern
kann von anderen Organisationen Ubernommen werden, die dafir verantwortlich sind, sich
stets die aktuelle Sperrliste von der Zertifizierungsstelle zu laden.
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Beispielsweise konnte ein Kaufhaus diese Variante des Sperrlisten-Managements nutzen,
die eine Prifung Uber den signaturgesetz-konformen Verzeichnisdienst nur ab einer bestimm-
ten Hohe des Rechnungsbetrags durchftihren will. In den Ubrigen Féllen gentigt esihnen, ihren
internen auf CRLs basierenden OCSP Dienst zu befragen, der die Sperrlisteninformationen in
regelmalligen Absténden oder unregelmaldig beim Auftreten von Sperrereignissen von der
Zertifizierungsstelle erhélt.

Die Verwendung eines solchen internen OCSP-Dienstes bel der Verifikation von
Signaturen ist nicht gesetzeskonform, die erzieten Verifikationsergebnisse kénnen von dem
Ergebnis abweichen, welches eine gesetzteskonforme Verifikation liefert. Die Einschatzung
des Riskos sowie die Abwagung dieses Riskos gegen die niedrigeren Kommunikations-
kosten und Wartezeiten obliegt dem Anwender.

3.2.4  ABFRAGE VON SPERRLISTEN

Fur den Abruf von Sperrlisten werden keine gesonderten Protokolle definiert. Fir diesen
Zweck sei auf die Dokumente der IETF PKIX Working Group verwiesen [PKIX OP-LDAP
98, PKIX OP-FTPHTTP 98], die diese Funktionen beschreiben. In diesen Dokumenten
werden die Protokolle definiert, Uber die Sperrlisten von Servern abgerufen werden kénnen.
Diese Dokumente adressieren das Problem des Abrufens von Zertifikaten und Sperrlisten.

Als Protokolle werden LDAPv2 sowie FTP und HTTP definiert. Nicht definiert wird, wie
die Anwenderinfrastruktur die Adresse des fur eine Zertifizierungsstelle zustandigen Servers
erhalt. Ublicherweise wird die Anwenderinfrastruktur den technischen Namen der Zerti-
fizierungsstelle verwenden, um im globalen X.500 Directory den entsprechenden Eintrag
abzurufen. Hier kdnnen dann Attribute abgegelegt werden, die eine oder mehrere URLS fur
den Abruf beschreiben (siehe Abschnitt 2.3.2). Méglich ist auch, dal3 im alternativen Namen
der Zertifizierungsstelle eine Internet-Adresse direkt angegeben wird. In diesem Fall ist kein
globales X.500 notwendig.

Beispiele fir URLs aus [PKIX OP-FTPHTTP]:

ftp://ftp. netcom conl sp/ spyrus/ housl ey. cer
ftp://ftp.your.org/pki/id48. cer
ftp://ftp.your.org/pki/id48.no42.crl
http://ww. net com coni sp/ spyr us/ housl ey. cer
htt p: // www. your . or g/ pki /i d48. cer

htt p: // wwv. your . or g/ pki /i d48. no42. crl

In [PKIX OP-LDAP 98] werden die minimalen Protokollelement beschrieben, die en
LDAP-Server zum Abruf von Daten im Rahmen der PKIX unterstiitzen muf3. Daneben wird
ebenfalls definiert, welche Protokolled emente ein LDAP-Server unterstiitzen mul3, wenn diein
ihm gespeicherten Daten verandert werden sollen. Die in diesen Dokumenten spezifizierten
Protokolle decken diesen Themenbereich hinreichend ab.
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Die folgende Tabelle enthalt eine Ubersicht (iber alle Objektbezeichner, die in diesem Do-
kument benutzt wurden.

Tabelle 26: Objektbezeichner

OBJEK TBEZEICHNERNUMMERN OBJEK TBEZEICHNERNAMEN REFERENZ

1 iso

2 member-body

840 data country code, USA
10040 X9-57

2 holdinstruction

1 none 32361
callissuer 3.236.1
3 reject 3.236.1
3 identified-organization
6 dod

1 internet

5 security

5 mechanisms

7 pkix

48 id-ad, access description
1 ocsp

1 ocsp-basic 322
2 calssuers
36 teletrust
8 id-sigi

3 id-sigi-at
9 id-sigi-at-retrievel fAllowed 221
10 id-sigi-at-requestedCertificate | 2.2.2
12 id-sigi-at-CertInDirSince 222
13 id-sigi-at-certHash 221
4 id-sigi-on
1 id-sigi-on-personal Data 32372

N
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Fortsetzung von Tabelle 26

OBJEK TBEZEICHNERNUMMERN OBJEK TBEZEICHNERNAMEN REFERENZ
2 joint-iso-ccitt
5 ds
4 attributeType

3 commonName 3.233

4 surName 3.233

5 serial Number 3233

6 countryName 3233

7 localityName 3233

8 stateOrProvinceName 3233

10 organizationName 3233

11 organizational Unit 3233

12 title 3233
15 businessCategory 3233

17 postal Code 2233

47 givenName 3233

29 id-ce, certificate extensions

18 issuerAltName 3.23.7.2
20 cRLNumber 32373
21 cRLReason 3.236.1
23 holdinstructionCode 3.236.1
24 invalidityDate 3236.1
27 ddltaCRL Indicator 32375
28 i ssuingDi stributionPoint 32374
29 certificatel ssuer 3.236.1
31 cRLDistributionPoints 331

35 authorityKeyldentifier 32371

Seite 68 von 83 Verzeichnisdienst
Stand: 30.04.99 bsiver01.doc



ANHANG 7?7 ASN.1 DEFINITIONEN

Dieser Abschnitt enthélt eine Zusammenfassung aller ASN.1-Definitionen in alphabeti-
scher Reihenfolge, diein diesem Dokument benutzt werden.

Al gorithm dentifier =  SEQUENCE ({

Al gorithm OBJECT | DENTI FI ER,

par aneters ANY DEFI NED BY al gorithm OPTI ONAL }
AttributeType ;.= OBJECT | DENTI FI ER
AttributeTypeAndVal ue ::=  SEQUENCE ({

type AttributeType,

val ue AttributeVal ue }
Attri buteVval ue ::= ANY DEFINED BY AttributeType
aut horityKeyldentifier EXTENSION::= {

SYNTAX Aut hori tyKeyl denti fier

| DENTI FI ED BY i d-ce-aut horityKeyldentifier }
Aut hori tyKeyl dentifier ::= SEQUENCE {

keyl dentifier [0] Keyldentifier OPTI ONAL,

aut horityCertlssuer [1] Ceneral Nanes OPTI ONAL,

aut horityCert Seri al Nunber [2] CertificateSerial Nunber OPTI ONAL }
BaseCRLNumber ;.= CRLNunber
Basi cOCSPResponse .= SEQUENCE {

t bsResponseDat a ResponseDat a,

si gnatureAl gorithm Al gorithm dentifier,

signature BI T STRI NG

certs [1] EXPLICIT SEQUENCE OF Certificate OPTI ONAL}
cert Hash EXTENSI ON o= |

SYNTAX Cer t HashSynt ax

| DENTI FI ED BY i d-sigi-at-certHash }
Cer t HashSynt ax .=  SEQUENCE {

hashAl gorithm Al gorithm dentifier,

certificateHash OCTET STRI NG }
Cert1 D .=  SEQUENCE {

hashAl gorithm Al gorithm dentifier,

i ssuer NaneHash OCTET STRI NG

i ssuer KeyHash CCTET STRI NG

seri al Nunber CertificateSerial Number }
certificatel ssuer EXTENSION:: = {

SYNTAX Certificatel ssuer

| DENTI FI ED BY id-ce-certificatel ssuer }
Certificatel ssuer ;.= Ceneral Nanes
CertificatelList .=  SEQUENCE {

t bsCert Li st TBSCert Li st

si gnatureAl gorithm Al gorithm dentifier,

si gnature BI T STRI NG }
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CertificateSerial Nunmber | NTEGER
Cert 1 nDi rSi nce EXTENSI ON o=
SYNTAX Cert I nDi r Si nceSynt ax
| DENTI FI ED BY i d-ce-aut horityKeyldentifier }
Cert I nDi r Si nceSynt ax General i zedTi ne
Cert St at us = CHO CE {
good [0] IMPLICIT NULL,
revoked [1] | MPLI CI' T Revokedl nf o,
unknown [ 2] | MPLICI' T Unknownl nfo }

CRLDi st Poi nt sSynt ax SEQUENCE SI ZE( 1. . MAX) OF

Di stri buti onPoi nt

CRLDi stributionPoints EXTENSION ::= {

SYNTAX CRLDi st Poi nt sSynt ax

| DENTI FI ED BY i d-ce- cRLDi stributionPoints }
CRLLi st ATTRI BUTE L= {

W TH SYNTAX CRLLI st

ID <oid thd> }
CRLLi st D= SI GNED { SEQUENCE ({

signature Al gorithm dentifier,

i ssuer Gener al Nanes,

t hi sUpdat e Gener al i zedTi ne,

next Updat e General i zedTi re  OPTI ONAL,

cRLLocat ors CRLLocators } }
CRLLocat ors L= SEQUENCE SI ZE (1..MAX) OF SEQUENCE {

| ocat or Gener al Nane,

cRLScope CRLScopeSynt ax,

| ast Updat e Gener al i zedTi me OPTI ONAL )
CRLNunmber EXTENSION ::= {

SYNTAX CRLNumber

| DENTI FI ED BY i d-ce-cRLNunber }
CRLNumber D= | NTEGER (0. . MAX)
CRLReason EXTENSION ::= {

SYNTAX CRLReason

| DENTI FI ED BY i d-ce-cRLReason }
CRLReason ;2=  ENUMERATED {

unspeci fied (0),

keyConpr omi se (1),

cAConpr omi se (2),

affiliati onChanged (3),

super seded (4),

cessati onOf Operation (5),

certificateHold (6),

r enmoveFr onCRL (7) }
CRLScope EXTENSI ON o= |

SYNTAX CRLScopeSynt ax

| DENTI FI ED BY { <oid thd >} }
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CRLScopeSynt ax
seri al Nunber Range
subj ect Keyl dRange
nameSubt r ees
not Bef or eRange
onl yCont ai nsUser Cert s
onl yCont ai nsCACert s
onl ySonmeReasons

SEQUENCE {

[0] Number Range OPTI ONAL,

[ 1] Nurmber Range OPTI ONAL,
[2] General Names OPTI ONAL,
[3] Not Bef oreRange OPTI ONAL,
[4] BOOLEAN DEFAULT FALSE,
[5] BOOLEAN DEFAULT FALSE,

[ 6] ReasonFl ags OPTI ONAL,

i ndi rect CRL [ 7] BOOLEAN DEFAULT FALSE }
del t aCRLI ndi cator EXTENSION: : = {

SYNTAX BaseCRLNunmber

| DENTI FI ED BY i d-ce-del taCRLI ndi cator }
Di gestlInfo SEQUENCE ({

di gest Al gorithm Al gorithm dentifier,

di gest OCTET STRI NG }

DirectoryString
printableString
teletexString
brmpStri ng
uni versal String

CHOl CE {

PrintableString (SIZE (1..maxSi ze))
TeletexString (SIZE (1..maxSi ze))
BMPString (SIZE (1..naxSize))

Uni versal String (SIZE (1..naxSize)) }

Di stri buti onPoi nt

SEQUENCE {

di stri buti onPoi nt
reasons
cRLI ssuer

[ O]
[ 1]
[2]

Di stributionPoi nt Name OPTI ONAL,
ReasonFl ags OPTI ONAL,
Cener al Nanes OPTI ONAL }

Di stri buti onPoi nt Nane

ful | Nane
naneRel ati veToCRLI ssuer

CHO CE {

[ O]
[1]

Cener al Nanes,
Rel ati veDi sti ngui shedNane }

EDI Part yNane

nameAssi gner

SEQUENCE {

[ O]

DirectoryString OPTI ONAL,

partyNane [1] DirectoryString }
EXTENSI ON CLASS {

& d OBJECT | DENTI FI ER UNI QUE,

&Ext Type }
W TH SYNTAX {

SYNTAX &Ext nType

| DENTI FI ED BY & d }
Ext ensi ons SEQUENCE (1..MAX) OF Extension
CGener al Nanme CHO CE {

ot her Nane [0] OTHER- NAME,

rf c822Nane [ 1] | A5String,

dNSNane [2] | A5Stri ng,

x400Addr ess [ 3] ORAddr ess,

di rect or yNane [ 4] Nane,

edi Part yNane [ 5] EDI Part yNane,

uni f or MResour cel denti fi er

i PAddr ess
regi steredl D

[ 6] | A5Stri ng,
[7] OCTET STRI NG
[ 8] OBJECT | DENTI FI ER }

Gener al Nanes

.= SEQUENCE SI ZE (1..MAX) OF Ceneral Nane
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Hol dl nstructi onCode EXTENSI ON

SYNTAX
| DENTI FI ED BY

=

Hol dI nst ructi onCode

i d-ce-hol dl nstructi onCode }

Hol dl nst ructi onCode
i d- hol di nstruction-none
i d-hol di nstruction-callissuer
i d-hol di nstruction-reject

CHO CE {

OBJECT | DENTI FlI ER,
OBJECT | DENTI FI ER,
OBJECT | DENTI FI ER }

| nfoLocati on

SEQUENCE {

| ocat or Cener al Nanes,

i nf oType I nf oType DEFAULT crl,

reasons ReasonFl ags OPTI ONAL }
| nf oType = ENUNMERATED {

crl (0),

oCSPSer ver (1) }
i nval i di tyDat e EXTENSI ON = {

SYNTAX Ceneral i zedTi e

| DENTI FI ED BY id-ce-invalidityDate }
i ssuer Al t Nanme EXTENSI ON = {

SYNTAX | ssuer Al t Nane

| DENTI FI ED BY i d-ce-issuerAl tNane }

| ssuer Al t Nane

Gener al Nanes

i ssui ngDi stributionPoint EXTENSI ON I

SYNTAX
| DENTI FI ED BY

| ssui ngDi stri butionPoi nt

i d-ce-issuingDistributionPoint }

| ssui ngDi stri butionPoi nt
di st ri buti onPoi nt
onl yCont ai nsUser Cert s
onl yCont ai nsCACert s
onl ySoneReasons

[ O]
[ 1]
[ 2]
[ 3]

SEQUENCE {

Di stri buti onPoi nt Nane OPTI ONAL,

BOOLEAN DEFAULT FALSE,
BOOLEAN DEFAULT FALSE,
ReasonFl ags OPTI ONAL,

i ndi rect CRL [4] BOOLEAN DEFAULT FALSE }
KeyHash ::= OCTET STRI NG
Keyl dentifier = OCTET STRI NG
Nane = CHO CE { RDNSequence }

NanmeOr Pseudonym D=
sur AndG venNarne
sur Name
gi venNane
pseudoNym

CHOl CE {

SEQUENCE {

DirectoryString,

SEQUENCE OF DirectoryString },
DirectoryString }

Not Bef or eRange L=

st arti ngNot Bef or eTi ne
endi ngNot Bef or eTi ne

SEQUENCE {
Cener al i zedTi ne,
Ceneral i zedTi e }

Nurmber Range ::=  SEQUENCE {
starti ngNumber | NTEGER,
endi ngNurber | NTEGER,
nodul us | NTEGER OPTI ONAL }
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OCSPRequest .= SEQUENCE {

t bsRequest TBSRequest ,

optional Si gnature [0] EXPLICIT Signature OPTI ONAL }
OCSPResponse .= SEQUENCE {

responsesSt at us
responseByt es

OCSPResponseSt at us,
[0] EXPLICIT ResponseBytes OPTI ONAL }

OCSPResponseSt at us ;.=  ENUMERATED {
successful (0),
mal f or mredRequest (1),
i nternal Error (2),
tryLater (3),
cert Requi red (4), -- not used
si gRequi red (5),
unaut hori zed (6) }

OTHER- NAMVE D= SEQUENCE ({
type-id OBJECT | DENTI FI ER,
val ue [0] EXPLICIT ANY DEFI NED BY type-id }

Per sonal Dat a

nameOr Pseudonym
nameDi sti ngui sher

dateOBirth
pl aceOBirth
gender

post al Addr ess

SEQUENCE {

NaneOr Pseudonym

[0] |INTEGER OPTI ONAL,
[1] CeneralizedTine OPTI ONAL,
[2] DirectoryString OPTI ONAL,
[3] PrintableString OPTI ONAL,
[4] DirectoryString OPTI ONAL }

RDNSequence SEQUENCE OF Rel ativeDi sti ngui shedName
ReasonFl ags .= Bit String {

unused (0).

keyConpr oni se (1),

cAConpr omi se (2),

affiliati onChanged (3),

super seded (4),

cessati onOf Operation (5),

certificateHold (6) }
Rel ati veDi sti ngui shedNane ::= SET OF Attri buteTypeAndVal ue
Request ::=  SEQUENCE {

reqCert Certl D,

si ngl eRequest Ext ensi ons [0] EXPLICIT Extensions OPTI ONAL}
requestedCertificate EXTENSION ::= {

SYNTAX Request edCerti fi cat eSynt ax

| DENTI FI ED BY

id-sigi-at-requestedCertificate }

RequestedCertificateSyntax ::= Certificate
Responder | D ::= CHO CE {

byNane [0] Nare,

byKey [1] KeyHash }
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ResponseByt es .=  SEQUENCE {
responseType OBJECT | DENTI FI ER,
response OCTET STRI NG }
ResponseDat a 1=  SEQUENCE {
version [0] EXPLICIT Version DEFAULT v1,
responder| D Responder | D,
pr oducedAt Gener al i zedTi ne,
responses SEQUENCE OF Si ngl eResponse,
responseExt ensi ons [1] EXPLICI T Extensions OPTI ONAL }
retrievel fAll owed EXTENSION:: = {
SYNTAX BOCOLEAN DEFAULT FALSE
| DENTI FI ED BY id-atRetrievelfA |l owed }
Revocati onl ssuer EXTENSION ::= {
SYNTAX Gener al Nanes
| DENTI FI ED BY <oid thd> }
revocl nfo ATTRI BUT o= |
W TH SYNTAX Revocl nfo
ID <oid thd> }
Revocl nf o .=  SEQUENCE {
certlssuer Gener al Nanes,
cert Seri al Nurmber | NTEGER,
i nfolLocati ons [0] SEQUENCE SIZE (1..MAX) OF InfolLocation
OPTI ONAL,
ext ensi ons [1] SEQUENCE OF | NSTANCE OF
TYPE- | DENTI FI ER OPTI ONAL }
revokedCertificates SEQUENCE OF SEQUENCE ({
userCertificate CertificateSerial Number,
revocati onbDat e Ti e,
crl Ent r yExt ensi ons Ext ensi ons OPTI ONAL } OPTI ONAL
Revokedl nf o .=  SEQUENCE {
revocati onTi ne Ceneral i zedTi ne,
revocati onReason [0] EXPLICIT CRLReason OPTI ONAL }
Si gnature 1=  SEQUENCE {
signatureAl gorith Al gorithm dentifier,
signature BI T STRI NG
certs [0] EXPLICIT SEQUENCE COF Certificate
OPTI ONAL }
Si ngl eResponse .=  SEQUENCE {
certlD Cert | D,
cert Status Cert St at us,
t hi sUpdat e Gener al i zedTi ne,
next Updat e [0] EXPLICIT GeneralizedTi ne OPTI ONAL,
si ngl eExt ensi ons [1] EXPLICI T Extensions OPTI ONAL }
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TBSCert Li st

ver si on

signhature

i ssuer

t hi sUpdat e

next Updat e

revokedCertificates
userCertificate
revocati onbDat e
crl Entr yExt ensi ons

crl| Ext ensi ons

SEQUENCE {

Ver si on OPTI ONAL,

Al gorithm dentifier

Nane,

Ti e,

Ti e OPTI ONAL,

SEQUENCE OF SEQUENCE {
CertificateSerial Nunber

Ti e,

Ext ensi ons OPTI ONAL } OPTI ONAL,
[0] EXPLICI T Extensions OPTI ONAL }

TBSRequest
version
request or Nane
request Li st
request Ext ensi ons

SEQUENCE {

[0] EXPLICIT Versi on OPTI ONAL,

[1] EXPLICI T General Name OPTI ONAL,
SEQUENCE OF Request,

[2] EXPLICI T Extensions OPTI ONAL }

Ti ne =  CHO CE {

ut cTi me UTCTi ne,

general i zedTi ne General i zedTi e }
Unknownl nf o = NULL
Cert 1 nDi rSi nce EXTENSI ON = |

Cert I nDi r Si nceSynt ax

SYNTAX
| DENTI FI ED BY id-sigi-at-CertlnDirSince }
Veri f ySynt ax = GeneralizedTi ne
Ver si on = | NTEGER { v1(0), v2(1) }
Objektbezeichner

i d-ad OBJECT IDENTIFIER :: = { 1361557 48}

i d-ce OBJECT I DENTIFIER ::= { 2529}

i d-ce-authorityKeyldentifier OBJECT | DENTIFIER :: =
{ 2 5 29 35}

id-ce-certificatelssuer OBJECT IDENTIFIER ::= { 2 5 29 29 }

i d-ce-cRLDi stributionPoints OBJECT IDENTIFIER ::={2 5 29 31}

i d-ce- cRLNunber OBJECT | DENTI FI ER :: { 2529 20}

i d-ce- cRLReason OBJECT | DENTI FI ER :: { 2529 21}

i d-ce-del taCRLI ndi cator OBJECT IDENTIFIER ::= { 2 5 29 27 }

i d-ce-hol dl nstructi onCode OBJECT | DENTI FIER :: =
{ 2529 23}

i d-ce-invalidityDate OBJECT | DENTIFIER ::= { 2529 24}
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i d-ce-issuerA tName OBJECT IDENTIFIER :: = { 2529 18 }

i d-ce-issuingDi stributionPoint OBJECT | DENTIFIER :: =
{ 2529 28}

id-holdlnstruction OBJECT IDENTIFIER ::= {1 2 840 10042 2 }

i d-hol dinstruction-callissuer OBJECT | DENTIFIER : : =
{ 1 2 840 10042 2 2}

i d-hol di nstructi on-none OBJECT | DENTIFIER :: =
{ 1 2 840 10042 2 1}

i d-hol di nstruction-reject OBJECT I DENTIFIER :: =
{ 1 2 840 10042 2 3}

i d- pki x- ocsp OBJECT | DENTIFIER :: = { 1361557481}

i d- pki x- ocsp-basi c OBJECT | DENTIFIER :: =
{ 13615574811}

i d-si gi OBJECT IDENTIFIER ::= {13368 }

i d-si gi-at OBJECT | DENTIFIER :: = { 133683}

i d-sigi-at-certHash OBJECT | DENTIFIER :: =
{ 13368 313}

id-sigi-at-requestedCertificate OBJECT | DENTIFIER :: =
{ 13368 310}

id-sigi-at-retrievelfAll owed OBJECT | DENTIFIER :: =
{ 1336839}

id-sigi-at-CertlnDirSince OBJECT I DENTIFIER :: =
{ 13368 312}

i d-si gi -on OBJECT | DENTIFIER :: = { 133684}

i d-si gi -on-personal Data OBJECT | DENTI FIER :: =
{ 1336841}
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ANHANG A1

Bemerkung

ABKURZUNGEN UND BEGRIFFE

Begriffe und Definitionen aus dem Bereich der Sichterheitstechnik werden international in
englischer Sprache formuliert. Die folgendene Tabelle enthalt deutsche Ubersetzungen zu den
wichtigsten englischen Fachausdriicken und eine Erlauterung von haufig benutzten Abkir-
zungen und Symbolen.

Tabelle 27: Abkurzungen und Begriffe

ABKURZUNG ENGLISCH DEeuTSCH

* wild card Platzhaltersymbol fir Teilstrings

[ Konkatenierung von Daten

ANS american national standard US-Normen

ANS| american national standards | US-Normungsgremium

institute

ASN.1 abstract syntax notation one | abstrakte Notation zur Beschreibung von Datentypen und
Datenwerten

BER basic encoding rules Variante von ASN.1-Kodierungsvorschriften, mehrdeutig

BSI Bundesamt fur Sicherheit in der Informationstechnik

C country Landerbezeichnung nach 1SO 3166, Attribut in distinguished
name-Typen

CA certification authority Zertifizierungsstelle

CDP certificate distribution point | Vertellungspunkt fir Zertifikate

CN common name Personenname, Attribut in distinguished name-Typen

CRL certificate revocation list Liste zuriickgezogener Zertifikate, Sperrliste

DAP directory access protocol Protokoll fir den Zugriff auf ein X.500-Verzeichnis

DC domain component Teilname eines Doméanennamens, Attribut in distinguished
name-Typen

DD day zweistellige Tageszahl

delta-CRL deltacertificate revocation list | Anderungen einer Sperrliste

DER distinguished encoding rules | Variante von ASN.1-Kodierungsvorschriften

DIN Deutsches Ingtitut fir Normung e.V.

DN digtinguished name eindeutiger Name gemaf3 X.500

DNS domain name system Methode zur Konvertierung zwischen Namen und Adressen im
Internet

DSA digital signature algorithm asymmetricher Verschllissel ungsalgorithmus zum Generieren
digitaler Signaturen

DSl digital signature input Signatur-Verschllissel ungsformate
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ABKURZUNG

ENGLISCH

DEUTSCH

DSS digital signature standard von Nist entwickelter Standard fur digitale Signaturen
bestehend aus DSA und SHA-1
ECDSA liptic curve digital signature | Signaturalgorithmus basierend auf eliptischen Kurven
algorithm
FTP filetransfer protocol Filetransferprotokoll
GET HTTP-Zugriffsmethode
GMT Greenwich Mean Time Greenwich-Zeit
HH hour zweigtelige Stundenzahl
HTML hyper text markup language | auf SGML basierende Sprache zur Beschreibung von Hyper-
text-Dokumenten
HTTP hypertext transfer protocol Protokoll zum Laden von Dokumenten und/oder beschreiben-
den Kopfinformationen des WWW
IEC international eectrotechnical | internationales Normungsgremium auf dem Gebiet der Elektrik
commission und Elektronik
IETF internet engineering task verantwortliches Gremium zur Entwicklung von Internet-
force Standards
IP internet protocol Ubertragungsprotokol |l der Netzwerkebene
IPSEC internet protocol security internet protocol, das Authentizitét, Vertraulichkeit und
Integritét gewahrleistet
SO international organization for | internationales Standardisierungsgremium
standardization
ITU international telecommuni- Standardisierungsbehdrde der UN
cation union
ITU-T telecommunication Teilbereich der ITU (friher as CCITT bezeichnet), der fir die
standardization sector of ITU | Standardisierung im Telekommunikationsbereich zusténdig i<t.
L locality Angabe eine geographishen Ortes, Attribut in distinguished
name-Typen
LDAP lightweight directory acces Zugriffsprotokoll fur Klienten auf Verzeichnisse, Alternative
protocol zu X.500
MIME multipurpose internet mail Internet-Standardformat fir erweiterte el ektronische Post
extensions
MM month, minute zweigtellige Monats- oder Minutenzahl
NIST nationa ingtitue of standards | nationales US-Ingtitut (friher als NBS, national bureau of
and technology standards bezeichnet), das fir Normen und deren technische
Anwendungen zusténdig ist
0 organization Bezei chnung einer Organisation, Attribut in distinguished
name-Typen
OoCsP online certificate status Anwendungsprotokoll zur Bestimmung des aktuellen Zustan-
protocol des eines digitalen Zertifikates ohne die Benutzng von Sperr-
listen
OID object identifier Objektbezeichner
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ABKURZUNG

ENGLISCH

DEUTSCH

ow open systems environment Objektbezei chnerbaum unter dem Objektbezeichnerzweig
implementors workshop is0(1)-identified-organization(3)-OlW(14)
OpenCDP open CRL digtribution Mechanismen zur Verteilung von Sperrlisten
process
ou organizationa unit Bezei chnung einer untergeordneten Organisation, Atrtribut in
distinguished name-Typen
PCA policy certification authority | Wurzelzertifizierungsstelle
PEM privacy enhaunced mail Internetstandard flr sichere e ektronische Post
PK public key offentlicher Schliissel
PKCS public key crypto systems Kryptosysteme basierend auf offentlichen Schltisseln
public key cryptographic RSA-Standards im Sicherheitsbereich
standard
PKI public key infrastructure Sicherheitsinfrastruktur basierend auf 6ffentlichen Schltissaln
PKIX internet public key Internetprotokolle fir die Sicherheitsinfrastruktur im Internet
infrastructure basierend auf 6ffentlichen Schllisseln
PN pseudoNym BSl-spezifisches Attribut fur Pseudonyme in distinguished
name-Typen
POST HTTP-Zugriffsmethode
RA registration authority Regigtrierungsstelle, an die eine Zertifizierungsstelle bestimmte
Verwaltungsaufgaben delegieren kann
RCA root CA Wurzd zertifizierungsinstanz, zusténdige Behérde
RDN relative distinguished name | Komponente eines nach X.500 eindeutigen Namen
RegTP Regulierungsbehdrde fir Telekommunikation und Post
RFC request for comment Internet-Report
RIPEMD-160 Von H.Dobbertin, A. Bossdaers und B. Prened entwickelte
Hashfunktion, die einen 160 Bit langen Hashwert ergibt. Der
RIPEMD-160 ist eine Verbesserung des RIPEMD.
RSA Rivest Shamir Adleman asymmetrischer Verschllissd ungsal gorithmus zum Verschllis-
Algorithm seln und Signieren von Daten
US-Firma, die Kryptoprotokolle und -software entwickelt und
die das Patent an dem Algorithmus besitzt
S surname Nachnahme einer Person, Attribut in distinguished name-
Typen
SMIME secure/multipurpose internet | Protokoll, das zusétzlich zu MIME digitale Signaturen und
mail extensions Verschllisselung enthélt
SECSIG security special interest group | spezielle Arbeitsgruppe innerhalb von OIW, sie sich mit
of OIW Sicherheitsfragen beschéftigt
SET secure electronic transaction | Protokoll entwickelt von Visaund MasterCard fir sichere
elektronische Transaktionen
SGML standard generalized markup | Standard zur allgemeinen Beschreibung von Dokumenten,

language

dient als Grundlage fir HTML
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SHA-1 secure hash algorithm 1 Hashfunktion, Weiterentwicklung von SHA

SigG Gesetz zur digitalen Signatur

SigV Verordnung zur digitalen Signatur

SN serial number Zertifikatsfeld, das die Seriennummer des Zertifikates enthdlt,

serial Number dieinnerhalb der Zertifizierungsstelle eindeutig sein mui3

SP state or province Bezei chnung eines Bunded andes, Attribut in distinguished
name-Typen

SS second zweistellige Sekundenzahl

SSL secure socket layer Sicherung der Kommunikation auf der Transport/Sessionebene

ST street address Stral3e als Teil einer postalischen Adresse, Attribut in
distinguished name-Typen

T title Angabe eines Titels, Attribut in distinguished name-Typen

TLS transport layer security Aufbau einer sicheren Transportverbindung tiber einen
unsicheren Kanal

TSS time stamp service Zeitstempel dienst

URI universal resource identifier | weltweit eindeutiger Bezeichner flir Betriebsmittel

URL universal resource location weltweit eindeutiger Name fur den Ort eines Betriebsmittels

UTCTime coordinated universal time ASN.1-Typ fir Datums- und Zeitformate, Weltzeit

WWW world wide web Dienst zum Laden von graphischen Informationen Uber das
Internet

YY year zweistellige Jahreszahl

YYYY year vierstdlige Jahreszahl

ZS Zertifizierungsstelle
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