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Abkirzungen und Glossar

Anker
ARL

Attribut-Zertifikat

Authentikator

authentische Zeitangabe

Bezugszertifikat

BSI

CMS
CRL
CPS

digital signiertes Dokument

digitale Signatur

—Sicherungsanker

Authority Revocation List; Sperrliste fur Zertifizierungsin-
stanz-Zertifikate nach X.509

Ein Attribut-Zertifikat enthalt eine Menge von Attributen, die
von einer Zertifizierungsinstanz signiert werden. Ein Attri-
but-Zertifikat enthalt allerdings keinen 6ffentlichen Schlis-
sel, wie ein —»Teilnehmerzertifikat, sondern bezieht sich auf
ein Teilnehmerzertifikat.

Als Authentikator wird ein mit dem geheimen Schliissel des
Schlusselinhabers verschlisselter Hash-Wert bezeichnet.
Ein Authentikator ist Teil einer —digitalen Signatur.

Zeitangabe, die mit der Wirklichkeit tGbereinstimmt, also mit
Genauigkeit im Sekundenbereich den Zeitpunkt beschreibt,
zu dem beispielsweise eine Signhaturerzeugung stattgefun-
den hat (—Signaturzeitpunkt).

Als Bezugszertifikat wird ein Zertifikat bezeichnet, auf das
sich ein Attribut-Zertifikat bezieht. Das Bezugszertifikat
enthélt einen offentlichen Schlissel, das Attribut-Zertifikat
nicht.

Bundesamt fir Sicherheit in der Informationstechnik
Cryptographic Message Syntax

Certificate Revocation List; Sperrliste nach X.509
Certification Practice Statement

Als digital signierte Dokumente werden elektronische Do-
kumente bezeichnet, die mit einer digitalen Signatur verse-
hen sind. In dieser Definition sind auch Zertifikate, Sperrli-
sten, Verzeichnisdienstauskinfte oder Zeitstempel als spe-
zielle digital signierte Dokumente eingeschlossen. Zur Ab-
grenzung siehe —Primardokument.

Als digitale Signatur wird der verschlisselte Hash-Wert
(—Authentikator) zu einem elektronischen Dokument ge-
meinsam mit den Zusatzinformationen bezeichnet, die die
Prifung des Authentikators erlauben. Solche Zusatzinfor-
mationen kdnnen beispielsweise in Form eines Zertifikats
oder eines Verweises auf ein Zertifikat gegeben sein.
Durch die Unterscheidung zwischen digitaler Signatur und
dem Authentikator ist im Rahmen dieses Dokuments eine
prazisere Beschreibung des Prifprozesses mdoglich. Die
Unterscheidung tragt auch der Tatsache Rechnung, daf
digitale Signaturen unterschiedlich aufgebaut sein kénnen.

BSI Signatur-Interoperabilitatsspezifikation Sigl
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explizite Informationen

false accept Falle

false reject Falle

gultige Zertifikatkette
Gultigkeitsdauer

Gultigkeitsmodelle

Gultigkeitspolicy

Gultigkeitsprufung

implizite Informationen

iVm

Informationen, die in einem digital signierten Dokument und
den zugehorigen Zertifikaten unmittelbar enthalten sind,
werden als explizite Informationen bezeichnet. Zur Unter-
scheidung siehe auch —implizite Information.

Als "false accept Fall" wird ein Gesamtergebnis bezeichnet,
das nach den Ergebnissen fur die Prifbedingungen ein di-
gital signiertes Dokument als "technisch gultig" bewertet,
obwohl es objektiv hatte abgelehnt werden missen. Dies
kann z. B. auftreten, wenn zu einem gerade gesperrten
Zertifikate eine digitale Signatur im Gultigkeitszeitraum ei-
ner Sperrliste erzeugt wurde und die Prifung erfolgt, bevor
die Sperrliste aktualisiert wird.

Als "false reject Fall* wird ein Gesamtergebnis bezeichnet,
das nach den Ergebnissen fur die Prifbedingungen ein di-
gital signiertes Dokument als "technisch nicht gultig" be-
wertet, obwohl es objektiv hatte akzeptiert werden muissen.
Dies kann z. B. auftreten, wenn zu eine (nicht Sigl-
konforme) Priffunktion nach dem —Giltigkeitsmodell der
Zertifizierungspfad-Guiltigkeit pruft, obwohl nach der Si-
cherheitspolitik der Sicherungsinfrastruktur nur Zertifikat-
Gliltigkeit gefordert wétre..

—technisch glltige Zertifikatkette

Differenz zwischen dem Giltigkeitsbeginn und dem Guiltig-
keitsende eines Zertifikats.

Fur Gulltigkeitsprufungen lassen sich zwei Klassen von Ak-
zeptanzregeln unterscheiden. Diese beiden Klassen wer-
den hier als bezeichnet als

Zertifizierungspfad-Gultigkeit: Alle Zertifikate missen
zum —Signaturzeitpunkt (gleichzeitig) gultig sein.

Zertifikat-Gultigkeit: Die Signatur muf3 im Gultigkeitszeit-
raum des Teilnehmerzertifikats erzeugt worden sein. Der
Gliltigkeitsbeginn des nachgeordneten Zertifikats muf3
im Gultigkeitszeitraum des tibergeordneten Zertifikats
liegen. Die GiltigkeitszeitrAume in der Zertifikatkette
Uberlappen sich nach dieser Bedingung.

Die Menge der Annahmen und Regeln der —Gliltigkeitspru-
fung wird als Gultigkeitspolicy bezeichnet.

—technische Gultigkeitsprifung; — juristische Gultig-
keitsprifung

Informationen, die zu einem digital signierten Dokument
und den zugehdorigen Zertifikaten abgeleitet werden kon-
nen, z. B. weil in einer Sicherungsinfrastruktur bestimmte
Vorgaben als Regeln gelten oder durchgesetzt werden. Zur
Unterscheidung siehe auch —explizite Information.

in Verbindung mit

BSI
SIGI A6 V1_1.DOC
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juristische Gultigkeitsprufung

korrespondierend

kp

mso

mu

nonce

objektiver Signaturzeitpunkt

Primardokument

Prifobjekt erster Ordnung

Priufobjekte

Unter juristischer Glltigkeitsprifung wird die Bewertung der
Ergebnisse juristischer Prufbedingungen fir eine (digital si-
gnierte Willenserklarung) verstanden. Das Ergebnis einer
juristischen Giltigkeitsprifung kann von dem Ergebnis ei-
ner technischen Gliltigkeitsprifung abweichen, weil weitere
Prifbedingungen herangezogen und Tatbestédnde kontext-
bezogen und differenzierter geprift werden, als dies tech-
nisch moglich ist. Beispiel: Eine digital signiertes Dokument
ist im Gesamtergebnis einer technischen Signaturprifung
"technisch nicht prifbar”, wenn eine Sperrinfomation nicht
vorliegt. Dennoch kann es juristisch gultig sein, wenn die
Willenserklarung dem Schlusselinhaber zuzurechnen ist.

Zwei Objekte korrespondieren, z. B. digitale Signatur und

offentlicher Schliissel oder Zeitstempel und digital signier-
tes Dokument, wenn die geforderte mathematische Bezie-
hung erfullt wird.

Prufergebnis "keine Prufung”; die Prifbedingung wurde
durch Konfiguration nicht bertcksichtigt.

Priufergebnis "mathematische Sicherheit offen”; es ist unsi-
cher, ob die mathematische Eignung eines Algorithmus
oder einer Schlissellange noch angenommen werden
kann.

Prufergebnis "Algorithmus oder Schliissellange mathema-
tisch unsicher”; Algorithmus oder Schlissellange ist als
mathematisch unsicher eingestuft

number n once, Attribut zur Unterscheidung von Zeitstem-
pein.

—Signaturzeitpunkt

Als Primardokument oder Prufobjekt erster Ordnung wird
das digital signierte Dokument, bezeichnet, das der Emp-
fanger prufen will, z. B. eine signierte Willenserklarung. Die
Bezeichnung wird verwendet, um gegenlber anderen —di-
gital signierten Dokumenten, die ebenfalls im Rahmen eine
Signaturprifung bendtigt werden, zu unterscheiden, z. B.
Zertifikaten, Zeitstempeln, Sperrlisten oder Verzeichnis-
dienstauskunften.

Als Priifobjekt erster Ordnung oder —Primardokument wird
die Willenserklarung des Signierenden bezeichnet.

Als Priifobjekte werden alle Typen von digital signierten
Dokumenten bezeichnet, die in einer technischen Signa-
turprifung bertcksichtigt werden. Dazu zahlen z. B. das
Primardokument (signierte Willenserklarung, ...) wie auch
die notwendigen Zertifikate oder Verzeichnisdienstaus-
kinfte.

BSI Signatur-Interoperabilitatsspezifikation Sigl Seite 7 von 103
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Prifobjekte dritter Ordnung

Prifobjekte zweiter Ordnung

Prifschlissel

Priufzeitpunkt

R[x])

RegTP

Selbstzertifikate

Sicherungsanker

Weil Verzeichnisdienstauskiinfte und Sperrlisten benétigt
werden, um die technische Giiltigkeit von Zertifikaten und
Attribut-Zertifikaten zu bewerten, werden sie als Prifob-
jekte dritter Ordnung bezeichnet.

Weil Zertifikate, Attribut-Zertifikate und Zeitstempel benétigt
werden, um die Urheberschaft und den Signaturzeitpunkt
eines Primardokuments zu Uberprifen, werden sie als
Prifobjekte zweiter Ordnung bezeichnet.

Als Prufschlissel wird der zum Prifen eines Authentikators
verwendete 6ffentliche Schliissel bezeichnet.

Als Prifzeitpunkt wird der Zeitpunkt bezeichnet, an dem die
aktuelle Prifung durchgefuhrt wird. Die Unterscheidung
zum —Signaturzeitpunkt ist insbesondere von Bedeutung,
weil im Laufe der Zeit die Sicherheit mathematischer Ver-
fahren als unzureichend bewertet werden kann. Wenn der
Prifende sich Uber den Signaturzeitpunkt nicht sicher sein
kann, kann er hilfsweise den Prifzeitpunkt der ersten Pri-
fung als Signaturzeitpunkt annehmen.

Regel, die im Rahmen dieser Spezifikation angenommen
wird. [X] ist eine laufende Nummer im Dokument. Die Re-
geln bilden einerseits eine Grundlage fur die Spezifikation
oder Vereinfachung von Priifbedingungen und stellen zum
anderen Anforderungen an die Zertifizierungsstellen dar.

Regulierungsbehorde fur Telekommunikation und Post,
Wurzel-Zertifizierungsinstanz fur die Zertifizierungshierar-
chie nach Sigl

Ein Selbstzertifikat liegt vor, wenn der offentliche Schlussel,
der im Zertifikat bestatigt wird, mit dem geheimen Schlussel
korrespondiert, mit dem das Zertifikat ausgestellt wurde.

offentlicher Schliissel der Wurzel-Zertifizierungsinstanz.
Dieser Schlissel liegt in der Regel in Form eines Selbst-
zertifikats vor (auch —»Wurzelzertifikat). Der Sicherungsan-
ker bildet bei der —technischen Gliltigkeitsprifung das En-
de der —Zertifikatkette.

SigG Signaturgesetz

Sigl Spezifikation zur Entwicklung interoperabler Verfahren
nach SigG / SigV, Signatur-Interoperabilititsspezifikation
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Signaturzeitpunkt

SigV

Sperrinformation

Sperrzeitpunkt

Statusprifungen

technisch gultige Zertifikat-
kette

technische Gultigkeit

technische Gultigkeitsprifung

Teilnehmerzertifikat

tg
tng

Als Signaturzeitpunkt wird ein angenommener Erzeu-
gungszeitpunkt einer digitalen Signatur bezeichnet. Der
Zeitpunkt, zu dem die Signatur tatséchlich erzeugt wurde
wird als objektiver Signaturzeitpunkt bezeichnet. Dieser
Zeitpunkt kann von Dritten haufig nur schwer festgestellt
werden. Der objektive Signaturzeitpunkt kann nur unter be-
stimmten Bedingungen und nur im Rahmen der technisch
realisierbaren Genauigkeit durch Dritte beweissicher nach-
vollzogen werden, z. B. mit einer unmittelbar auf die Si-
gnhaturerzeugung folgenden Zeitstempelerzeugung. Pri-
fende missen in der Regel Annahmen zum Signaturzeit-
punkt treffen (deshalb angenommener Erzeugungszeit-
punkt). Vom Signaturzeitpunkt zu unterscheiden ist der
—Prifzeitpunkt

Signaturverordnung

Eine Sperrinformation gibt an, ob ein Zertifikat und gege-
benenfalls ab welchem Zeitpunkt es als gesperrt angese-
hen werden muf3.

Als Sperrzeitpunkt wird der Zeitpunkt bezeichnet, ab dem
die Sperrung gilt. Dies ist der Zeitpunkt, den die zustéandige
Zertifizierungsstelle in ihrem Verzeichnis fuhrt.

siehe —zeitbezogene Statusprifungen

Eine Zertifikatkette, die alle Prifbedingungen erfllt, wird
als technisch gultige Zertifikatkette bezeichnet.

Technische Giltigkeit ist eine Eigenschaft einer digitalen
Signatur, die sich aus der Bewertung der Priufergebnisse
verschiedener Prifbedingungen fur das —Primardokument
und weiterer Prufobjekte, z. B. der zugeordneten Zertifikat-
kette, ergibt.

In einer technischen Giltigkeitsprifung wird festgestellt, ob
die Prufbedingungen, die fur ein digital signiertes Doku-
ment gefordert sind, erfillt werden.

Zertifikat, das nach den Vorgaben des SigG fir einen Teil-
nehmer am elektronischen Rechtsverkehr ausgestellt wur-
de und nicht zum Prufen von Zertifikaten zugelassen ist. Im
Kontext von Sigl fallen daher auch die Zertifikate fir Ver-
zeichnisdienste, Zeitstempeldienste und Sperrlisten in die
Klasse der Teilnehmerzertifikate. Siehe im Unterschied da-
zu —Zertifizierungsstellen-Zertifikate. Im Gegensatz zu
—Attribut-Zertifikaten enthalten Teilnehmerzertifikate einen
offentlichen Schlussel.

Prifergebnis "technisch giltig"; die Prifbedingung ist erfullt

Prifergebnis "technisch nicht gultig"; Prifbedingung nicht
erfllt

BSI
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tnp

Vergabekonzept fir Gultig-
keitszeitraume

Verlangerungszertifikat

Vorhandenseinsinformation

Wurzelzertifikat

Zeitbezogene Statusprifungen

Zertifikat-Gultigkeit
Zertifizierungspfad-Gultigkeit

Prifergebnis "technisch nicht prifbar"; notwendige Voraus-
setzungen flr die Prufung nicht gegeben (z.B. keine aktu-
elle Sperrliste)

Als Vergabekonzept fur GultigkeitszeitrAume wird die Men-
ge der Regeln bezeichnet, die bestimmen, welche Gultig-
keitszeitraume eine Zertifizierungsinstanz in ein Zertifikat
eintragen darf.

Von einem Verlangerungszertifikat wird gesprochen, wenn
ein Zertifikat zu einem offentlichen Schlissel den folgen-
den Bedingungen genugt:

das Giltigkeitsende des neueren Zertifikats liegt nach
dem Gilltigkeitsende des ersten Zertifikats,

der Gultigkeitsbeginn des neueren Zertifikats liegt nicht
vor dem Glltigkeitsbeginn des ersten Zertifikats,

die Seriennummern unterscheiden sich und

alle anderen Attribute sind mit identischen Werten des
alten Zertifikats belegt.

Die Seriennummer muf3 unterschiedlich sein, da jede Seri-
ennummer nur ein einziges Mal von der Zertifizierungsin-
stanz vergeben werden darf.

Eine Vorhandenseinsinformation gibt an, ob ein Zertifikat
zu einem Zeitpunkt als vorhanden angesehen werden
kann. Abweichungen zum Giltigkeitsbeginn eines Zertifi-
kats sind mdglich, wenn das Zertifikat im Rahmen organi-
satorischer Ablaufe erst zu einem spéteren Zeitpunkt "frei-
geschaltet" wird.

Zertifikat der Wurzel-Zertifizierungsinstanz, das als Wurzel
einer Zertifizierungshierarchie verwendet wird. Zertifikate,
die die Wurzel-Zertifizierungsinstanz zu anderen Zwecken
als zum Zertifizieren verwendet, z. B. zum Signieren von
Sperrlisten oder fur Zeitstempel, werden nicht als Wurzel-
zertifikate bezeichnet.

Unter zeitbezogenen Statusprufungen werden die Prifbe-
dingungen zusammengefalit, mit denen der Giltigkeitszeit-
raum, der Vorhandenseins- und der Sperrstatus eines Zer-
tifikats gepruft wird. Als Referenzzeitpunkt fur die Prifung
wird im —Gultigkeitsmodell nach SigG der Signaturzeit-
punkt des Dokuments verwendet, dessen Authentikator mit
dem Prufschlissel geprift wird.

—Glltigkeitsmodelle

—Glltigkeitsmodelle
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Zertifikatkette Eine Folge von Zertifikaten [Zert,] ... [Zert,], fur die gilt:

Authentikator des Zertifikats Z;korrespondiert mit dem
offentlichen Schlissel des Zertifikats [Zert;.;] und

[Zerty] ist ein Wurzelzertifikat (Sicherungsanker oder
Ende der Zertifikatkette).
Zwischen den Zertifikaten der Kette kdnnen weitere Konsi-
stenzbedingungen gefordert werden, z. B.
Subject([Zert]) = Issuer([Zerti.1])

Zertifizierungsinstanz organisatorische Einheit, die Zertifikate ausstellt.

Zertifizierungsstelle organisatorische Einheit, die die im Rahmen des SigG de-
finierten Aufgaben wahrnimmt.

Zertifizierungsstellen- Als Zertifizierungstellen-Zertifikate werden ausschlief3lich

Zertifikate solche Zertifikate bezeichnet, deren Schliissel zum Prifen

von Zertifikaten verwendet werden darf. Andere Zertifikate,
die fur Zertifizierungsstellen ausgestellt werden, z. B. nur
zum Prufen der Signaturen von Sperrlisten oder Zeitstem-
peln, werden in die Klasse der Teilnehmerzertifikate einge-
ordnet.

Notationen

Abstimmungs- und Klarungsbedarf

Fir die Fertigstellung dieser Spezifikation sind noch Vorgaben anderer Dokumente aus Sigl
abzustimmen. Auf sie wird in diesem Dokument hingewiesen. Die entsprechenden Stellen
sind in Schr ei bmaschi nent ype gesetzt.

Zertifizierungshierarchie und Referenzierung von Zertifikaten

Als technisch-organisatorisches Basisszenario wird eine baumartige Zertifizierungshierar-
chie mit drei Ebenen angenommen. Die Ebene 1 wird durch das bzw. die Selbstzertifikate
der Wurzel-Zertifizierungsinstanz gebildet (auch als Wurzelzertifikate bezeichnet). Die Zer-
tifikate, die durch die RegTP ausgestellt werden und keine Selbstzertifikate sind, bilden die
Ebene 2. Teilnehmerzertifikate sind auf der Ebene 3 angesiedelt.

In dieser Zertifizierungshierarchie wird eine Zertifikatkette als Folge von Zertifikaten
[Zerty] ... [Zert,] definiert, fUr die gilt: der Authentikator des Zertifikats [Zert;] korrespondiert
mit dem 6ffentlichen Schlissel des Zertifikats [Zert;.;] und [Zerty] ist ein Wurzelzertifikat
(Ebene 1).

Referenzierung von Zertifikaten und Zertifikat-Attributen

Um Angaben im Zertifikat darzustellen, wird die Schreibweise [Subject, Detail_1, ..., De-
tail_s] verwendet. Zur Referenzierung wird folgende Notation verwendet:

tsig(Prufobjekt) Signaturzeitpunkt, Zeitpunkt der fur die Signaturerstellung fir ein
digital signiertes Dokument angenommen wird. tsy unterscheidet
sich fur die verschiedenen Prufobjekte.
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tprt Prifzeitpunkt, Zeitpunkt, zu dem die aktuelle Signaturprifung
durchgefihrt wird. tpysist daher flr alle Prifobjekte gleich.

tret Referenzzeitpunkt, der fir die zeitbezogenen Statusprifungen ei-
nes Zertifikats verwendet, wird, das den Prifschlissel eines
Prifobjekts enthalt. Als Referenzzeitpunkt wird im —Giltigkeitsmo-
dell nach Sigl immer der Signaturzeitpunkt des Prifobjekts verwen-
det, dessen Authentikator mit dem Prufschliissel geprift wird. Der
Referenzzeitpunkt andert sich daher fir jedes Prifobjekt. Der Be-
griff wird verwendet, um zwischen dem Zeitpunkt, zu dem die
—zeitbezogenen Statusbedingungen fir ein Zertifikat erfillt sein
missen und dem Zeitpunkt, zu dem das Zertifikat selbst erzeugt
wurde, zu unterscheiden.

tstatusinfo Zeitpunkt, zu dem eine Statusinformation bereitgestellt wurde.

[Zertan] Zertifikat am Anfang einer Zertifikatkette, moglich sind Zertifikate
von Endteilnehmern ([Zerty,] oder Teilnehmerzertifikate, die far
Dienste von Zertifizierungsstellen ausgestellt wurden, z. B. [Zertp;]
oder [Zert'rss].

[Zertaw] Attributzertifikat fir den Teilnehmer

[Zertpi] Zertifikat zum Prifen von OCSP-Verzeichnisdienstauskiinften ge-
mal [BSI-DIR]. Fur Sperrlisten ist eine andere Kennzeichnung vor-
gesehen.

[Zert;, A =X] Das Zertifikat fir den Inhaber [i] enthalt das Attribut [A] mit dem
Wert [x].

[Zertrn] Teilnehmerzertifikat, es enthalt den Prifschlissel fur das Primérdo-
kument

[Zertre] Zertifikat, auf das im Feld procuration eines Attribut-Zertifikats ver-
wiesen wird

[Zertregre] Selbstzertifikat der Wurzel-Zertifizierungsinstanz RegTP, wird nur
fur Wurzelzertifikate verwendet

[Zertr ] Zertifikat zum Prifen von Revocation Lists

[Zertrss] Zertifikat zum Prifen von Zeitstempeln

[Zertzs] Zertifikat einer Zertifizierungsstelle zum Priifen von Zertifikaten

ts ([Zert]) Gultigkeitsbeginn des Zertifikats fir [i]

te ([Zert]) Gliltigkeitsende des Zertifikats fur [i]

tsperr ([ZeT1]) Sperrzeitpunkt des Zertifikats fur [i]

tvorn ([Zert]) Zeitpunkt des Einstellens des Zertifikats fir [i] in das Verzeichnis als
vorhanden

GDmax maximale Gultigkeitsdauer eines Zertifikats; ist im Rahmen des
SigG auf 5 Jahre festgelegt (implizite Information)

Attribut([Zert]) liefert den Wert des durch [Attribut] bezeichneten Attributs aus dem
Zertifikat.
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Attribut. Teilattibut liefert den Wert des durch [Teilattribut] bezeichneten Teil des [Attri-
([Zert]) buts] aus dem Zertifikat.

[Zert,, Attribut(e)] Zeigt Inhalte des Zertifikats auf. z. B. steht [Zerty;,, RegTP] flir ein
Zertifikat des Verzeichnisdienstes der RegTP

Geforderte und abgeleitete Voraussetzungen werden in Regeln formuliert.

Rx) Regel mit der laufenden Nummer [x]. Die Regeln definieren Rah-
menbedingungen, anhand derer Prifbedingungen bestimmt oder
vereinfacht werden kénnen.

Konformitatsanforderungen

In Anforderungen an Sigl-konforme Priffunktionen wird der Stellenwert von Konformitéats-
anforderungen durch Worte verdeutlicht , die in KAPITALCHEN gesetzt sind. Insbesondere
werden verwendet::

MUSS Eine Pruffunktion, die die Anforderung nicht erfillt, ist nicht Sigl-
konform.
SOLL Es wird empfohlen, daf3 die Priffunktion die entsprechende Anfor-

derung unterstutzt. Die Priffunktion kann jedoch auch als Sigl-
konform eingeordnet werden, wenn die Anforderung nicht unter-
stitzt wird.

KANN ANNEHMEN Die Formulierung wird verwendet, wenn aufgrund des Sicherungs-
konzepts von SigG und Sigl angenommen wird, daf3 eine Prufbe-
dingung erfillt ist. Zur Vereinfachung von Implementierung und
Prufprozessen durfen diese Annahmen in Sigl-konformen Pruf-
funktionen verwendet werden, um das Prifergebnis zu bestimmen.
Eine Pruffunktion wird auch als Sigl-konform eingeordnet, wenn sie
die Annahmen nicht bericksichtigt und statt dessen die geforderte
Bedingungen pruft.

KANN Die spezifizierte Funktionalitat ist fur Sigl-konforme Priffunktionen
hilfreich. Z. B. kdnnen sie dem Benutzer Optionen im Prufprozel
anbieten, mit denen auf Stérungssituationen beim Abruf von Statu-
sinformationen reagiert werden kann.

MELDUNGSERGANZUN  Die spezifizierten Angaben MUSSEN von einer Sigl-konformen
G Pruffunktion als Bestandteil des Gesamtergebnisses einer Prifung
angezeigt werden.
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1 Zusammenfassung

Mit dem Signaturgesetz (SigG) sollen die Voraussetzungen fir Rechtssicherheit im elektro-
nischen Rechtsverkehr verbessert werden. Die Reihe der Signatur-
Interoperabilitéatsspezifikationen (Sigl) des Bundesamtes fir Sicherheit in der Information-
stechnik (BSI) soll in diesem Kontext erreichen, dal? Kooperationspartner unterschiedliche
Systeme einsetzen kdnnen und dennoch eine gleiche, mit dem SigG Ubereinstimmende
Funktionalitéat erhalten.

Dieses Dokument ist ein Teildokument dieser Reihe. Es spezifiziert die Konformitatsbedin-
gungen fiur technische Giultigkeitsprifungen digital signierter Dokumente. Dazu werden die
Priuftatbestande und die Prifbedingungen festgelegt.

AulRerdem werden die vom BSI im Rahmen von Sigl angenommenen Voraussetzungen
dargestellt. Einige dieser Voraussetzungen missen von Zertifizierungsstellen erfiillt werden,
um die technische Signaturprifung nach Sigl zu unterstiitzen bzw. abzusichern.
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2 Gegenstand und Grundlagen der Spezifikation

2.1 Gegenstand

Das Dokument spezifiziert die technischen Anteile von Glltigkeitsprifungen fir digital si-
gnierte Dokumente auf der Basis des SigG und der weiteren Dokumente nach Sigl. Gegen-
stand der Spezifikation sind funktionale Eigenschaften, die von Sigl-konformen Priffunktio-
nen erfullt werden muissen.

Sigl-konforme Priffunktionen sollen fur Sigl-konforme digital signierte Dokumente inter-
operabel sein. Zwei unterschiedliche Priffunktionen, die konform mit dieser Spezifikation
sind, missen dazu fir das gleiche digital signierte Dokument bei gleichem angenommenen
Signaturzeitpunkt zum gleichen Prifergebnis kommen. Vorausgesetzt wird dabei, daf3 die
Prifobjekte den Spezifikationen [BSI-ZERT], [BSI-SIG], [BSI-TSS] und [BSI-DIR] geniigen,
soweit Anforderungen dort zwingend vorgeschrieben werden. Dies schlief3t ein, dal? die Si-
ghaturen mit Schlisseln aus der Zertifizierungshierarchie der RegTP erzeugt wurden, deren
Zertifikate Sigl-konform ausgestellt wurden.

Mehrfachsignaturen von digitalen Dokumenten werden in diesem Teildokument von Sigl
nicht behandelt. Insbesondere werden die besonderen Prufbedingungen fir "erneute digi-
tale Signaturen” nach 8 16 Nr. 7 iVm 8 18 SigV nicht berucksichtigt.

Die Spezifikation konzentriert sich auf die Prifbedingungen und gibt keinen Vorschlag fur
die algorithmische Realisierung des Priifprozesses.!

Interoperabilitéat zu anderen Sicherungsinfrastrukturen ist nicht Gegenstand dieses Teildo-
kuments von Sigl. Dies gilt auch fur den Fall, dal3 zu anderen Sicherungsinfrastrukturen ei-
ne Crosszertifizierung aufgebaut wird.

Die Meldungen an den Benutzer werden in Dokument [BSI-AIS] spezifiziert und sind nicht
Gegenstand dieses Teildokuments von Sigl.

Unterrichtungspflichten nach 8 6 SigG, die sich auf die Gultigkeitsprifung beziehen, sind
nicht Gegenstand dieses Teildokuments von Sigl.

2.2  Rechtliche Einordnung
der technischen Prifregeln nach Sigl

2.2.1 Rechtliche Verbindlichkeit der Sigl Spezifikationen

Die Sigl-Konformitatsspezifikation ist eine Empfehlung und fir die Betreiber von Zertifizie-
rungsinstanzen und die Teilnehmer am elektronischen Rechtsverkehr nach SigG nicht ver-
bindlich.

1 Die mdglichen Alternativen, wie top-down oder bottom-up Prifung der Zertifikatkette, haben
zwar unterschiedliche Eigenschaften fur die Implementierung, dirfen sich aber nach dem Ver-
standnis dieser Spezifikation im Prifergebnis nicht unterscheiden. Starker algorithmisch orien-
tierte Vorschlage, die sich jedoch nicht unmittelbar auf Sigl Gbertragen lassen, finden sich in
[ITU-T X.509 1997] und [RFC 2459 1999]
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2.2.2 Rechtliche Bewertung von Prifergebnissen

Technische Gliltigkeitsprifungen sind in ihrem Umfang begrenzt. Automatisch kénnen nur
solche Prifbedingungen gepruft werden, die formalisierbar sind. Dariliber hinaus kénnen
dem Benutzer nur solche Informationen zur Verfigung gestellt werden, die aus dem Aufbau
und Inhalt digital signierter Dokumente abgeleitet werden kénnen. Andere Informationen,
beispielsweise Uber einen durch Zeugen verburgten Aufenthaltsort, ein vorgetauschter
Verlust eines Signaturschliissels oder Fehler in den Ablaufen einer Zertifizierungsstelle,
kénnen in der technischen Giltigkeitsprifung nicht beriicksichtigt werden. Solche Informa-
tionen kdnnen aber fur eine juristische Bewertung von digital signierten Willenserklarungen
relevant sein. Es ist deshalb mdglich, daf? juristische Bewertungen von digital signierten
Dokumenten zu einem anderen Ergebnis kommen, als dies das Ergebnis der rein techni-
schen Giltigkeitsprifung nahelegt.

2.3  Grundlagen der Entwurfsentscheidungen

Sigl-Spezifikationen

Ausgangspunkt fur die Spezifikation sind die Vorgaben von SigG und SigV sowie die Sigl-
Spezifikationen [BSI-ZERT], [BSI-SIG], [BSI-TSS] und [BSI-DIR]. Das Teildokument [BSI-
DIR] wurde in der Version 2 bericksichtigt. Zum Redaktionsschluf fur diese Version der
technischen Giltigkeitsprifung lag bereits die Version 3 vor, die in Verzeichnisdienstaus-
kuinften (OCSP) als Information ein Freigabedatum? vorsieht. Diese Anderung konnte je-
doch nicht mehr berticksichtigt werden. In einer kiinftigen Version ist zu erwarten, dal3 da-
durch die die Prifbedingungen fir die Eignung und Verwendung von Vorhandenseinsin-
formationen vereinfacht werden. Soweit im Rahmen dieser Vorgaben Gestaltungsspielrau-
me bestanden, erfolgte die Orientierung am Standard [ITU-T X.509 1997].

Sicherheitsniveau Sigl-konformer Zertifizierungsstellen

Von Sigl konformen Zertifizierungsstellen wird ein hohes Sicherheitsniveau gefordert. Das
BSI geht davon aus, dal3 durch dieses Sicherheitsniveau verschiedene technisch prufbare
Anforderungen an Zertifikate von den Zertifizierungsstellen sicher durchgesetzt werden.
Aus den jeweiligen Annahmen tber gewahrleistete Tatbestande werden Vereinfachungen
fur Priftatbestéande abgeleitet, um den Implementierungs- und Prufaufwand zu verringern.
Die vom BSI im Rahmen von Sigl angenommenen Voraussetzungen werden in dieser Spe-
zifikation dargestellt.

Zertifizierungsmodell

Einige Prifbedingungen beziehen sich auf die Zertifizierungshierarchie, aus der die Zertifi-
kate fur Signaturschliissel stammen muissen. Fir dieses Dokument wird dazu ein Zertifizie-
rungsmodell mit drei Ebenen vorausgesetzt (vgl. oben Notation). Voraussetzung fir eine
ordnungsgemalRes Funktionieren der Pruffunktion sind die Regeln der Namensgebung fur
die Inhaber von Zertifikaten, die in Kapitel 4 definiert und begriindet werden.

Skalierbarkeit von Prifumfang und Implementierungsumfang

Es liegt in der Verantwortung der Benutzer, ob sie alle in diesem Dokument geforderten
Prufbedingungen fir eine technische Signaturprifung berticksichtigen oder auf einige Prif-

2 Datum des Eintrags eines Zertifikats in das Verzeichnis.
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bedingungen verzichten (vgl. auch den Abschnitt zu Pruftiefen in [BSI-AIS, Kap. 1]). Aus ei-
nem verringerten Prifumfang folgt allerdings die Méglichkeit eines falschen technischen
Prufergebnisses (false accept Félle).

Der in diesem Dokument geforderte Prifumfang muf3 in Sigl-konformen Pruffunktionen im-
plementiert werden. Hersteller kbnnen aber zusatzliche Prifbedingungen realisieren, die die
als erfullt angenommenen Prifbedingungen untersuchen. Sind solche Prifbedingungen
nicht erfallt, soLL die Priffunktion den Benutzer auffordern, diesen Tatbestand der RegTP
Zzu melden.

Hersteller kbnnen auch zusétzliche Priftatbestande oder Prifbedingungen beriicksichtigen,
die in diesem Dokument nicht angesprochen werden. Dadurch kénnen die Prifergebnisse
im Einzelfall von denen einer Priifung nach dieser Spezifikation abweichen. Sigl-konforme
Pruffunktionen MUSSEN diese Abweichung im Prifergebnis darstellen.
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3 Grundlagen technischer Signaturprtfungen nach Sigl

Im Rahmen einer technischen Signaturprifung nach Sigl missen mehrere digital signierte
Dokumente (Prifobjekte) daraufhin untersucht werden, ob Prifbedingungen erfillt werden.
Aus den Ergebnissen dieser Teilprifungen wird ein Gesamtergebnis gebildet.

3.1 Priufobjekte

3.1.1 Klassen von Priufobjekten

Als Prifobjekte werden digital signierte Dokumente nach Sigl aufgefal3t. Es kdnnen im
Kontext von Sigl die folgenden Typen von digital signierten Dokument unterschieden wer-
den:

Primardokumente nach [BSI-SIG].

Zertifikate nach [BSI-ZERT]. Zertifikate kdnnen nach folgenden Typen unterschieden
werden:

Wurzelzertifikate: sind die Zertifikate der Wurzel-Zertifizierungsinstanz soweit sie als
Selbstzertifikate einen Sicherungsanker der Zertifizierungshierarchie bilden,

Zertifizierungsstellen-Zertifikate: sind die Zertifikate die von der RegTP fur Schlissel-
paare ausgestellt werden, die zum Signieren von Zertifikaten verwendet werden duir-
fen.

Teilnehmerzertifikate: sind die Zertifikate fur die Schlisselpaare, die im elektronischen
Rechtsverkehr eingesetzt werden. Dazu zahlen auch die Zertifikate der Zertifizie-
rungsstellen, die nicht zum Prifen von Zertifikaten verwendet werden durfen. Die Zer-
tifikate fur Zertifizierungsstellen (auch die RegTP), die nur zum Prifen der Signaturen
von Verzeichnisdienstauskinfte, Sperrlisten oder Zeitstempeln vorgesehen sind, wer-
den deshalb auch als Teilnehmerzertifikate eingeordnet.

Attribut-Zertifikate (fur Teilnehmer) nach [BSI-ZERT].
Zeitstempel nach [BSI-TSS].
Verzeichnisdienstausktinfte nach [BSI-DIR].
Sperrlisten nach [BSI-DIR]

Verschiedene Prufobjekte haben eine unterschiedliche Rolle im Prifprozeld und kdnnen
danach in die folgenden drei Klassen eingeteilt werden.

Prifobjekt erster Ordnung

Als Primardokument oder Prifobjekt erster Ordnung wird die signierte elektronische Wil-
lenserklarung eines Teilnehmers bezeichnet, deren technische Giltigkeit geprift werden
soll.

Priufobjekte zweiter Ordnung

Zertifikate, Attribut-Zertifikate und Zeitstempel werden benétigt, um die Urheberschaft, Auto-
risierung und den Signaturzeitpunkt eines Primardokuments zu Gberprifen. Sie werden
deshalb als Priifobjekte zweiter Ordnung bezeichnet.

Zu den Prufobjekten zweiter Ordnung gehdren zunéchst das Teilnehmerzertifikat, das Zerti-
fizierungsstellen-Zertifikat und das Wurzelzertifikat, die die Zertifikatkette zur Signatur des
Primardokuments bilden.
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Attribut-Zertifikate werden verwendet, um zusatzliche Informationen Uber einen Schlis-
selinhaber bereitzustellen. Sie missen sich auf das Teilnehmerzertifikat beziehen, das den
Prifschlissel zum Primérdokument enthalt.

Zeitstempel dienen dem Nachweis, daf3 zu einem bestimmten Zeitpunkt bestimmte Daten
zur Bestatigung bei einer Zertifizierungsstelle vorgelegt wurden. Zeitstempel werden im
Rahmen dieser Spezifikation nur beriicksichtigt, soweit sie sich auf ein Primardokument be-
Ziehen.

Prifobjekte dritter Ordnung

Verzeichnisdienstausklnfte, und Sperrlisten werden benétigt, um den Vorhandenseins- und
Sperrstatus von Zertifikaten und Attribut-Zertifikaten zu bewerten. Sie und die nur zu ihrer
Prifung notwendigen Zertifikatkette werden als Prifobjekte dritter Ordnung bezeichnet.
Diese Unterscheidung ist darin begrindet, dal Prifobjekte dritter Ordnung als zusatzliche
Information zur Prifung benétigt werden, um die Prifobjekte zweiter Ordnung zu bewerten.
Sind sie "technisch nicht gultig", dann kann nicht entschieden werden, ob das Primardoku-
ment als "technisch gultig" zu bewerten ist, weil die notwendigen Informationen fehlen. Im
Unterschied zu Prifobjekten erster oder zweiter Ordnung tragen "technisch nicht gultige”
Priufobjekte dritter Ordnung im Gesamtergebnis daher nur mit "technisch nicht prifbar” bei.

Verzeichnisdienstauskiinfte dienen zur Bereitstellung von Informationen dariber, ob ein
Zertifikat ausgestellt und gesperrt wurde (Vorhandenseinsprufung und Sperrpriifung). Der
Sperrstatus eines Zertifikats kann auch Uber eine Sperrliste festgestellt werden. Verzeich-
nisdienstauskinfte bieten Statusinformationen mit sehr hoher Aktualitat. Sie erfordern aber
im Prufprozel3 eine Telekommunikationsverbindung, um die Informationen abzufragen. Aus
Sperrlisten kann der Sperrstatus dagegen off-line entnommen werden. Da Sperrlisten far
einen Zeitraum gultig sind, werden die in diesem Zeitraum vorgenommenen Sperrungen
von der Liste nicht erfal3t. Die Informationen aus Listen konnen deshalb gegentber aktuell
abgefragten Verzeichnisdienstauskinften im Laufe der Zeit zunehmend Abweichungen
aufweisen. Sie kdnnen daher unter bestimmten Bedingungen das Risiko eines fehlerhaften
technischen Prifergebnisses erhéhen, wenn fur die Prifung aktuellere Daten zu berick-
sichtigen waren (false accept Falle). Welche Informationsquellen fir die Prifung beriick-
sichtigt werden sollen, liegt in der Entscheidung des Prifenden.

Zertifikate, die nur zur Prifung von Verzeichnisdienstauskiinften und Sperrlisten benétigt
werden,3 werden ebenfalls als Priifobjekte dritter Ordnung eingeordnet.

3.1.2 Input der Gultigkeitsprifung

Die Pruffunktion bendtigt in Abhangigkeit von der Konfiguration als Input fur die Prifung:
das digital signierte Primardokument,
gegebenenfalls einen Zeitstempel zum Primardokument,
die im Primardokument referenzierten Attribut-Zertifikate,
eine Liste von Wurzelzertifikaten,

eine Menge von Zertifikaten, aus denen sich die Zertifikatketten zum Primardokument,
zu den Attribut-Zertifikaten und den Sperr- und Verfugbarkeitsinformationen bis zu einem
Zertifikat aus der Liste der Wurzelzertifikate bilden lassen, sowie

3 Je nach Zertifizierungshierarchie kénnen in den Zertifikatketten von Verzeichnisdienstauskuinf-
ten und Sperrlisten auch Zertifizierungsstellen-Zertifikate enthalten sein, die bereits fur die
Prifung des Primardokuments benétigt werden.
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Sperr- und Verflugbarkeitsinformationen zu allen Zertifikaten, soweit dies nach der Konfi-
guration der Priffunktion durch den Benutzer gefordert ist.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN in der Lage sein, Zeitstempel auf Primdardokumente
zu beziehen. Dazu muf3 die Priffunktion erkennen, daf ein Prifobjekt "Zeitstempel” vorliegt
und daf3 er sich auf das Primardokument bezieht. AuRerdem muf3 die Priffunktion ent-
scheiden kénnen, wie sich der Zeitstempel auf das Primardokument bezieht, also auf Grund
welcher Daten die mathematische Relation zu bilden ist.

Sigl-konforme Priffunktionen MUSSEN die Moéglichkeit bieten, einem Primardokument einen
Zeitstempel zuzuordnen, der als separate Datei vorliegt. AuRerdem SOLLEN Sigl-konforme

Pruffunktionen die Dokumentstruktur nach [BSI-TSS, Kapitel 8] interpretieren und auflosen
konnen.

Es wird davon ausgegangen, dal3 die notwendigen Prifobjekte beim Aufruf der einer Sigl-
konformen Priffunktion entweder bereitstehen oder die Pruffunktion in der Lage ist, sich die
notwendigen Informationen zu beschaffen. Soweit erforderlich MUSSEN Sigl-konforme Pruf-
funktionen die nach [BSI-ZERT], [BSI-TSS] und [BSI-DIR] dargestellten Verfahren zum Ab-
ruf der notwendigen Prifobjekte aus der Sicherungsinfrastruktur nach Sigl unterstitzen.
Diese Spezifikation setzt au3erdem voraus, daf3 Sigl-konforme Priffunktionen die mogli-
chen Storfalle, die im Rahmen der Protokolle spezifiziert sind, beherrschen.# Solche Proto-
kollaspekte werden in diesem Teildokument von Sigl nicht behandelt.

Falls im Verlauf der Prifung Anfragen an Zertifizierungsstellen notwendig sind, sind die in
den genannten Dokumenten eingesetzten Protokolle zu verwenden. Der Einsatz der Proto-
kolle wird in diesem Dokument nicht weiter spezifiziert. Gegenstand dieses Dokuments sind
allerdings Prifbedingungen, durch die entschieden wird, ob Prifobjekte dritter Ordnung die
Konsistenzbedingungen erfiillen, die fir ihre Verwendung in einer technischen Signatur-
prifung gefordert sind. Die Ergebnisse dieser Teilprifungen kénnen Anlaf3 zum Abruf von
Priufobjekten aus der Sicherungsinfrastruktur sein.

3.2 Gesamtergebnis, Priftatbestande und Prifbedingungen

Der Empfanger eines digital signierten Dokuments muf3 priifen und bewerten kénnen, ob
ein digital signiertes Dokument nicht verandert wurde (Unverfalschtheit), von wem es si-
gniert wurde (Urheberschaft) und ob es fir einen Anwendungszweck ausreichend autori-
siert wurde (Autorisierung). Das Gesamtergebnis und die Teilergebnisse einer technischen
Signaturprufung geben dem Benutzer die Informationen, mit denen er entscheiden kann, ob
und wie diese Prifziele durch technische MalRBhahmen fir seinen spezifischen Kontext er-
fallt sind.

Um das Gesamtergebnis einer technischen Signaturpriifung fur ein digital signiertes Doku-
ment zu bestimmen, sind eine Reihe von Fragestellungen zu Uberprifen. Diese Fragestel-
lungen strukturieren die technische Signaturprifung inhaltlich und werden in dieser Spezifi-
kation als Priftatbestdnde bezeichnet. Fir jeden Priftatbestand werden eine oder mehrere
Prufbedingungen angegeben, mit denen der Beitrag des Priftatbestandes zum Gesamter-
gebnis definiert wird. Prifbedingungen sind in der Regel so formuliert, daf3 technisch ent-
schieden werden kann, ob sie erfillt oder nicht erfullt sind.

4 So ist z. B. der OCSP responseStatus auszuwerten, wenn Verzeichnisdienstauskiinfte eingeholt
werden.
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Manche Prifbedingungen kdnnen allerdings nur in Abhéngigkeit vom jeweiligen Anwen-
dungskontext festgelegt werden. Die Definition solcher, auch formaler, technischer Prifbe-
dingungen fur spezifische Anwendungskontexte ist nicht Gegenstand dieses Teildokuments
von Sigl. Dennoch missen solche Prifbedingungen gegebenenfalls vom Benutzer anhand
von Informationen bewertet werden, die vom technischen Prifprozel3 an der Benutzungs-
oberflache bereitgestellt werden. Solche Informationen werden in diesem Dokument be-
nannt. lhre Darstellung ist in [BSI-AIS] spezifiziert.

3.3 Prufpolicy

Die Entscheidung Uber die technische Giltigkeit digitaler Signaturen hangt davon ab, wel-
che Prifbedingungen fur welche Prifobjekte untersucht werden. Fur die Auswahl der
Prifobjekte und Prifbedingungen im Rahmen dieser Spezifikation sind die folgenden Fak-
toren relevant:

Vorgaben des SigG: Pruffunktionen missen die Anforderungen prufen, die nach dem
SigG und der SigV zu erfillen sind.

Vorgaben von Sigl: Soweit allgemeine Anforderungen aus dem SigG und der SigV in Si-
gl prazisiert werden, werden die Prufbedingungen darauf abgestellt.

Annahmen Uber Zusicherungen durch Sicherheitskonzepte: Von Zertifizierungsstellen
wird gefordert, daf3 sie Anforderungen nach SigG, SigV und Sigl erftllen und dies in ih-
rem Betriebs- und Sicherungskonzept nachweisen missen. Das BSI geht davon aus,
dal diese Anforderungen im Rahmen des Genehmigungsverfahrens und der Kontrollen
nach SigG uberprift werden. Es erlaubt im Rahmen von Sigl deshalb, dal3 die entspre-
chenden Prifbedingungen als erflllt angenommen werden.

Konfigurationsmdglichkeiten fur den Prifenden: Das BSI geht davon aus, dal3 Prifende
ihren Prifaufwand und ihre Risiken gegentiiber einer vollstdndigen technischen Signa-
turprifung nach den eigenen Risikopraferenzen steuern wollen. Daher werden von Sigl-
konformen Priffunktionen eine Reihe von Konfigurationsmdglichkeiten gefordert, mit de-
nen bestimmte Prifobjekte oder Prifbedingungen ausgeschaltet werden kdnnen.

Die jeweilige Prufpolicy eines Benutzers ergibt sich aus der Menge der Prufbedingungen,
die nach diesen Regeln und seiner personlichen Konfiguration den Umfang der technischen
Signaturprifung bestimmen. Veranderungen der Prifpolicy durch Konfiguration oder durch
Prufbedingungen, die ein Hersteller zusétzlich implementiert, kbnnen daher das Prufergeb-
nis der technischen Signaturpriifung beeinflussen.

3.4  Prufergebnisse

Das Gesamtergebnis einer technischen Signaturprifung wird aus den Teilergebnissen tber
die Priufbedingungen fir das Primardokument gebildet. In diesen sind die Prifbedingungen
fur die Prifobjekte zweiter und dritter Ordnung entweder direkt oder tGber Zwischenergeb-
nisse enthalten. Der Benutzer muf3 die Details einer technischen Signaturprifung feststel-
len kdnnen, um eine differenzierte Bewertung eines Prifergebnisses vornehmen oder Feh-
ler eingrenzen zu kénnen. AulRerdem sollen die Prifergebnisse protokolliert werden.

3.4.1 Ergebnisse von Teilprifungen

Jede Priufbedingung liefert im Prifprozel3 ein Ergebnis. Diese Ergebnisse werden als Tei-
lergebnisse bezeichnet. Fur die Teilergebnisse werden in diesem Dokument die folgenden
Klassen unterschieden:
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Situation Teilergebnisklasse Abkirzung
Prifung durch Benutzer abgebrochen "Prifung abgebrochen, | pake

kein Ergebnis"
Prufbedingung nicht erfillt "technisch nicht gultig" |tng
notwendige Voraussetzungen fir die Prifung "technisch nicht prif- tnp
nicht gegeben (z.B. keine aktuelle Sperrliste) bar"
Algorithmus oder Schlissellange ist als mathe- "Sicherheitsvermutung | mu
matisch unsicher eingestuft nicht gegeben: Algo-

rithmus oder Schlis-
sellange mathematisch
unsicher"

Es ist unsicher, ob die mathematische Eignung "mathematische mso
eines Algorithmus oder einer Schliissellange noch | Sicherheit offen"®
angenommen werden kann.

Prufbedingung durch Konfiguration nicht berlick- | "keine Prifung" kp
sichtigt
Prifbedingung erfillt "technisch gultig" tg

Sigl-konforme Priffunktionen MUSSEN mindestens diese Klassen fur die Darstellung von
Teilergebnissen unterscheiden. Sigl-konforme Priffunktionen SOLLEN detailliertere Meldun-
gen von Teilergebnissen in der Detaildarstellung® erzeugen.

Das Ergebnis von Teilprifungen kann auf3erdem Meldungsergédnzungen enthalten, die im
Gesamtergebnis anzuzeigen sind. Die entsprechenden Konformitatsanforderungen werden
im Text durch "MELDUNGSERGANZUNG" hervorgehoben.

3.4.2 Zwischenergebnisse

Zwischenergebnisse werden in dieser Spezifikation verwendet, um die Teilergebnisse der
Prufbedingungen fir ein Prufobjekt, zusammenzufassen. Fir einzelne Prifobjekte sind
Umsetzungsregeln erforderlich, mit denen das Zwischenergebnis auf einen anderen Wert
abgebildet wird.

Beispiel: Eine Verzeichnisdienstauskunft sei mathematisch nicht korrekt signiert. Das Zwi-
schenergebnis der technischen Signaturprifung fur die Verzeichnisdienstauskunft lautet
daher "technisch nicht gultig". Die Verzeichnisdienstauskunft kann daher nicht fir die Pri-
fung verwendet werden. Fir die Gesamtprifung fehlen daher die Informationen zur Vor-
handenseins- und Sperrprifung. Deshalb wird ein Zwischenergebnis erzeugt, das auf
"technisch nicht prifbar" lautet.

5 Diese Teilergebnisklasse ist erforderlich, weil gegenwartig noch kein Austauschformat fur die
Eignung von Algorithmen spezifiziert ist. Eine solche Spezifikation ist fir eine kiinftige Version
von Sigl geplant (vgl. Anhang 0). Als Interimsldsung knipft das BSI die Eignung von Algorith-
men implizit an die Gultigkeitsdauer von Zertifikaten. Das Priifergebnis tritt auf, wenn das Gil-
tigkeitsende des Teilnehmerzertifikat erreicht wurde, da nach diesem Zeitpunkt keine Aussage
zur Eignung des Verfahrens mehr vorliegt. Durch diese Entwurfsentscheidung des BSI soll der
Implementierungsaufwand zur Verteilung und Verwaltung von Informationen zur Eignung von
Algorithmen verringert werden. Die Ergebnisklasse kann beim Vorliegen solcher Informationen
durch veranderte Prufbedingungen fur Teilergebnisse und das Gesamtergebnis entfallen.

6 Vgl. unten.
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Sigl-Konformitatsanforderungen

Ein Zwischenergebnis wird nach den gleichen Regeln gebildet, wie das Gesamtergebnis.
Soweit fir einzelne Priifobjekte Umsetzungsregeln angegeben werden, sind dieses anzu-
wenden. Meldungserganzungen missen immer im Gesamtergebnis bericksichtigt werden.

3.4.3 Gesamtergebnis

Das Gesamtergebnis der technischen Signaturprifung bietet dem Benutzer eine knappe
Meldung, die das Ergebnis aller Prifbedingungen einschlief3lich der Zwischenergebnisse
fur das Primardokument zusammenfal3t. Das Gesamtergebnis setzt sich aus zwei Teilen
zusammen: dem technischen Gesamtergebnis und Zusatzinformationen.

Fur das technische Gesamtergebnis kénnen folgende Situationen unterschieden werden:

Prufbedingungen, die technisch Uberprifbar sind, werden nicht erfillt. Ist dies fir eine
oder mehrere Prufbedingungen der Fall lautet das Gesamtergebnis:
"Signatur technisch nicht gultig"

Bestimmte Prufbedingungen kénnen nicht Gberprift werden, weil die dazu notwendigen
Informationen nicht oder nicht ausreichend aktuell vorliegen. Sind alle anderen Prifbe-
dingungen erfllt, lautet das Gesamtergebnis:

"Signatur technisch nicht prifbar”

Alle technischen Prifbedingungen kdnnen gepruft werden und sind, soweit sie nicht die
Eignung von Algorithmen betreffen, erfillt. Der Pruffunktion stehen Informationen zur
Verfiigung, die einen oder mehrere Algorithmen, gegebenenfalls mit Schlissellange, als
unsicher kennzeichnen. In diesem Fall lautet das Gesamtergebnis:
"Sicherheitsvermutung nicht gegeben: Signatur mathematisch unsicher, alle anderen
technischen Prifbedingungen werden erfillt.”

Alle technischen Prifbedingungen kénnen geprift werden und sind erfillt. Der Signatur-
zeitpunkt des Primardokuments liegt im Gultigkeitszeitraum des Teilnehmerzertifikats.
Der Giltigkeitszeitraum des Teilnehmerzertifikats ist zum Prifzeitpunkt allerdings bereits
abgelaufen. Daher kann keine zuverlassige Annahme zur Eignung von Algorithmen mehr
getroffen werden. Keiner der eingesetzten Algorithmen, gegebenenfalls mit Schlussel-
lange, ist jedoch nach den Informationen der Priffunktion als unsicher zu bewerten. In
diesem Fall lautet das Gesamtergebnis:

"Signatur technisch giiltig, aber keine Aussage uber die mathematische Sicherheit mog-
lich"

Alle Prifbedingungen sind erfillt und keine der vorgenannten Situationen ist gegeben. In
diesem Fall lautet das Gesamtergebnis:

"Signatur technisch gultig"

Durch einen Benutzereingriff wurde der Prifprozel3 abgebrochen. In diesem Fall lautet
das Gesamtergebnis:
"Prifung abgebrochen, kein Ergebnis”

AulRRerdem muf3 im Gesamtergebnis dargestellt werden, ob die technische Signaturprufung
vollstandig durchgefihrt wurde oder ob auf Grund einer Konfiguration der Priffunktion nur
ein Teil der Prifobjekte untersucht wurde.

Zusatzinformationen beinhalten insbesondere solche Informationen, die der Prifende be-
notigt, um die Signatur in ihrem rechtlichen und Kooperationskontext zu bewerten. Dazu
gehoren insbesondere:

der Name des Signierenden,
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Nutzungsbeschrankungen oder Zeichnungsberechtigungen aus dem Teilnehmerzertifikat
oder Attribut-Zertifikaten,

der Name der root der gepruften Zertifikatketten und
alle MELDUNGSERGANZUNGEN, die im gesamten Priifprozel} entstanden sind.

Sigl-Konformitatsanforderungen

Fur das Gesamtergebnis der technischen Signaturpriifung "Signatur technisch gultig"
MUSSEN alle im folgenden als verbindlich vorgegebenen Prufbedingungen erflillt sein. An-
sonsten muf3 ein einschrankendes oder ablehnendes Ergebnis gemafl der folgenden Ta-
belle erzeugt werden. Das Gesamtergebnis wird aus den Teilergebnissen der Prifung des
Primardokuments gebildet. Das erste zutreffende Feld der linken Spalte (Ergebnisse der
Teilprifungen) entscheidet Uber das Gesamtergebnis.

AuBer in den Fallen "Priifung abgebrochen, kein Ergebnis" und "Signatur technisch nicht
gultig" Muss das Gesamtergebnis gekennzeichnet werden, wenn durch die Voreinstellun-
gen in der Konfiguration oder durch Eingriffe wahrend des Prifprozesses einzelne Prifbe-
dingungen in der technischen Signaturprifung nicht berticksichtigt werden (ein oder mehre-
re Teilergebnisse "kp"). Im Falle technisch nicht gultiger Signaturen wird keine Kennzeich-

nung vorgenommen. Als Kennzeichnung soLL der Text "(bei eingeschréankter Prifung)”

verwendet werden.

Sigl-konforme Priffunktionen MUSSEN fir das Gesamtergebnis folgendes funktionale Ver-

halten aufweisen:

Ergebnisse der Teilprifungen Gesamtergebnis "kp"-Kenn-
zeichnung

Prufung durch Benutzereingriff abgebrochen "Prufung abgebrochen, kein Er- nein

(‘pake”) gebnis”

ein oder mehrere Prifbedingungen "tng" "Signatur technisch nicht gultig" nein

keine Prufbedingung "tng" und ein oder mehrere | "Signatur technisch nicht prufbar" |ja

Priftatbestande "tnp"

Alle technischen Prufbedingungen kénnen ge- "Sicherheitsvermutung nicht gege- |ja

pruft werden und sind mit der folgenden Aus- ben: Signatur mathematisch unsi-

nahme "tg": Ein oder mehrere Teilergebnisse cher, alle anderen technischen

sind "mu" (Der Pruffunktion steht eine Informa- | Prifbedingungen werden erfillt"

tion zur Verfligung, die einen Algorithmus, ge-

gebenenfalls mit Schlissellange, als unsicher

kennzeichnet.)

Alle technischen Prufbedingungen kénnen ge- "Signatur technisch glltig, aber ja

pruft werden und sind "tg". Ein oder mehrere keine Aussage Uber die mathema-

Teilergebnisse sind "mso" (Dies kann der Fall tische Sicherheit méglich”

sein, wenn der Gliltigkeitszeitraum des Teil-

nehmerzertifikats bereits abgelaufen ist ). Kein

Teilergebnis lautet "mu” (Keiner der eingesetz-

ten Algorithmen, gegebenenfalls mit Schlussel-

lange, ist nach den Informationen der Pruffunk-

tion als unsicher zu bewerten.)

alle Prufbedingungen erflillt, keine Priifbedin- "Signatur technisch gultig" ja

gung Iltngll, IltanI, Ilmull oder Ilmsoll
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Das Gesamtergebnis Muss auRerdem um die Meldungen ergdnzt werden, die fir die ein-
zelne Pruftatbestande und Prufbedingungen festgelegt werden.

Alle Ergebnisse und Meldungen an den Benutzer sind in Ubereinstimmung mit [BSI-AIS]
darzustellen.

3.4.4 Detailergebnisse der technischen Signaturprifung

Im Meldungsfenster des Gesamtergebnisses mufd der Benutzer die Anzeige von Teilergeb-
nissen veranlassen kdnnen. Die Detailangaben missen einem kundigen Benutzer oder ei-
nem Benutzerservice die detaillierte Bewertung und Analyse eines Gesamtergebnisses er-
lauben.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN auf Anfrage zu jedem Prifobjekt der aktuellen tech-
nischen Signaturprifung die Teilergebnisse zu allen Prifbedingungen bereitstellen. Der
Umfang der zu bericksichtigenden Prifobjekte wird bestimmt durch:

die Konfiguration der Pruffunktion. Fir Prifobjekte, die durch Konfiguration oder Einze-
lentscheidung von der Priifung ausgenommen werden, MUSS "kp" angezeigt werden,
aber keine weitere Sperr- oder Vorhandenseinsprifung durchgefihrt werden. Der Be-
nutzer MUss erkennen kénnen, wie er die notwendigen Teilprifungen fur das betreffende
Prifobjekt manuell oder durch Veranderung der Konfiguration anstof3en kann.

Prufobjekte, bei denen die mathematische Prufung scheitert. Fir sie muf? "tng" angezeigt
werden. Es mul? keine weitere Prifung von Zertifikaten oder Sperr- oder Vorhanden-
seinsprufung durchgefihrt werden.

Priufobjekte oder Informationen, die nicht zur Verfiigung stehen, z. B. wenn notwendige
Zertifikate oder Sperrlisten wegen einer Netzwerkstorung nicht aus einem Verzeichnis
abgerufen werden kdnnen, oder die aus anderen Grunden nicht prifbar sind. Fur sie
muf "tnp" angezeigt werden. Es muf3 keine weitere Prifung von Zertifikaten oder Sperr-
oder Vorhandenseinsprifung durchgefuhrt werden.

fur alle anderen Prifobjekte sind alle Prifbedingungen zu prifen und die Teilergebnisse
darzustellen.

Sigl-konforme Priffunktionen MUSSEN je Teilergebnis, das nicht "tg" lautet, die mdglichen
Ursachen fir das Teilergebnis darstellen. Diese Ursachen SOLLEN so beschrieben werden,
daf sie dem Anwender Hilfestellung bei der Interpretation des Teilergebnisses geben und
zur Bewertung des rechtlichen Risikos genutzt werden kénnen.

3.4.5 Protokollierung der Priifergebnisse

Anhand protokollierter Prufergebnisse kénnen Benutzer nachvollziehen, welche Prifungen
sie durchgefuhrt haben. Dieses Protokoll soll keinen Beweiswert haben, sondern lediglich
lokal zur Unterstiitzung und Nachvollziehbarkeit von Arbeitsablaufen dienen.

Sigl-Konformitatsanforderungen
Sigl-konforme Priffunktionen SOLLEN eine Protokollierung von Prifergebnissen erlauben,
aus der hervorgehen:

der Zeitpunkt der Prifung (mit Datum und Uhrzeit),

das geprifte Objekt und

das Prifergebnis.
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Die Protokollierung soLL konfigurierbar sein bezuglich:

der Protokollierung des Gesamtergebnisses oder der Protokollierung von Detailresulta-
ten,

der maximalen Gréf3e der Logdatei und

des Verhaltens bei Erreichen des Maximalumfangs. Als Optionen SOLLEN mindestens
vorgesehen werden:

eine Meldung an den Benutzer mit der Mdglichkeit, die bisherige Protokolldatei zu si-

chern, und
automatisches Uberschreiben alterer Logsatze (first in first out) ohne Anfrage beim
Benutzer.
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4 Allgemeine Priftatbestande technischer Signaturprifungen

Dieses Kapitel stellt die Priftatbestdnde dar und abstrahiert dabei von spezifischen Prufbe-
dingungen fur die unterschiedlichen Prufobjekte. Soweit allgemeine Funktionalitédten oder
Eigenschaften formuliert werden kdnnen, die von Sigl-konformen Pruffunktionen bereitzu-
stellen sind, werden diese bereits bei den einzelnen Priftatbestanden aufgefihrt. Die Kon-
kretisierung weiterer Prifbedingungen fir spezifische Prifobjekte erfolgt im nachsten Ka-
pitel.

Die Priftatbestdnde werden so dargestellt, wie sie fir eine vollstdndige Signaturprifung
nach SigG zu prifen waren. Soweit Annahmen fur Prifbedingungen nach der durch das
BSI vorgegebenen Giiltigkeitspolicy getroffen werden dirfen, werden sie in den einzelnen
Kapiteln benannt. Auf dieser Grundlage werden die verpflichtenden Prifbedingungen fir
Sigl-konforme Priffunktionen spezifiziert. Soweit Prifbedingungen tabellarisch angegeben
werden, sind in der Regel nur die "negativen Falle" (alle auRer "tg") aufgefihrt. In den Ta-
bellen werden die Teilergebnisse in der Abkiirzungsschreibweise angegeben.

4.1  Aufbau eines digital signierten Dokuments

Das Primardokument und alle weiteren zu seiner Prifung notwendigen Prifobjekte miissen
in ihrem Aufbau den jeweils entsprechenden Vorgaben der anderen Spezifikationen nach
Sigl entsprechen.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN sicherstellen, dal3 je nach Priifobjekt alle in der zuge-
horigen Spezifikation ([BSI-ZERT], [BSI-SIG], [BSI-TSS] oder [BSI-DIR]) geforderten Attri-
bute enthalten sind. Sigl-konforme Priffunktionen MUSSEN insbesondere sicherstellen, daf}
in jedem Prifobjekt der eindeutige Verweis auf das zur Prifung zu verwendende Zertifikat
enthalten und gemal der Spezifikationen nach Sigl in die Signatur eingeschlossen ist.

Nr. | Prifbedingung Fall Teilergebnis
Aufbau des Priifobjekts entspricht unbekanntes Format tnp
Sigl
geforderte Attribute fehlen tng

Sigl-konforme Priffunktionen MUSSEN feststellen, ob in einem digital signierten Dokument
Attribute mit gesetzten criticalFlag enthalten sind, die die Funktion nicht verarbeiten kann.
Wenn dies der Fall ist, kann das entsprechende Prifobjekt nicht vollstandig gepruft werden.

Nr. | Prifbedingung Fall Teilergebnis
keine unbekannten Attribute mit "criti- | unbekannte Attribute mit “critical- tnp
calFlag = true" im Prifobjekt enthalten | Flag = true" sind im Priifobjekt ent-
halten

Sigl-konforme Priffunktionen MUSSEN den Benutzer auf3erdem mit einer
MELDUNGSERGANZUNG informieren, wenn in einem Prifobjekt unbekannte Attribute enthal-
ten sind.
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In Zertifikaten, Sperrlisten und Verzeichnisdienstauskiinften, missen in der
MELDUNGSERGANZUNG unbekannte Extensions angezeigt werden, deren criticalFlag =
"false" gesetzt ist.

In Nachrichten im CMS-Format’ (Primardokumente, Zeitstempel) miissen unbekannte
Attribute ebenfalls in einer MELDUNGSERGANZUNG angezeigt werden.

Sigl-konforme Priffunktionen SOLLEN deshalb die nach den Spezifikationen [BSI-ZERT],
[BSI-SIG], [BSI-TSS] und [BSI-DIR] optionalen Attribute unterstiitzen, um solche Meldungs-
erganzungen zu vermeiden.

4.2 Mathematische Prifung des digital signierten Dokuments

Fur alle Typen von digital signierten Dokumenten muf3 die mathematische Relation zwi-
schen dem Authentikator und dem jeweiligen Prifschlissel erfllt sein.

4.2.1 Eindeutige Identifikation von Zertifikaten und Prufschlissel

Fur die technische Signaturpriifung eines Prifobjekts nach Sigl mul3 eindeutig bestimmt
werden, welches Zertifikat fur die Prifung eines Authentikators verwendet werden soll. Der
Prufschlussel darf nur aus diesem Zertifikat entnommen werden. Uber die verschiedenen
Stufen der Prufung wird dadurch implizit sichergestellt, daf? zu jedem digital signierten Do-
kument eine eindeutige Zertifikatkette rekonstruiert wird. Diese Zertifikatkette mul3 fir jede
Signaturpriifung - auch zu einem spaten Zeitpunkt, an dem einige der Zertifikate mogli-
cherweise bereits ausgelaufen sind - verwendet werden.

Die Voraussetzungen fir die Identifikation des zum Prifen zu verwendenden Zertifikats
sind in den Formaten nach [BSI-ZERT], [BSI-SIG], [BSI-TSS] oder [BSI-DIR] gegeben.

R1) Der Prifende kann die Zertifikatkette zum Zertifikat des Prifschliissels und die Attri-
but-Zertifikate mit den zugehdérigen Zertifikatketten, durch die die Urheberschaft und
die Autorisierung des digital signierten Dokuments nachgewiesen wird, anhand der
Referenzen auf das jeweils Ubergeordnete Zertifikat eindeutig rekonstruieren. Diese
Voraussetzung ist erftllt, weil nach Sigl in jedem Priifobjekt der eindeutige Verweis
auf das zur Prufung zu verwendende Zertifikat enthalten ist.

Auch fiur die Prufung des Schlissels der Wurzel-Zertifizierungsinstanz mufl3 das Wurzelzer-
tifikat verwendet werden, das im Zertifikat der Zertifizierungsstelle eingetragen ist.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN folgende Informationen verwenden, um das Zertifikat
mit dem Prufschlissel zu einem digital signierten Dokument zu bestimmen:
in Primardokumenten nach [BSI-SIG] und Zeitstempeln nach [BSI-TSS] aus dem Feld
"signedAttrs" entweder das direkt angegebene Zertifikat (Attributtyp "Certificate™) oder das
Uber die Referenz abzuleitende Zertifikat (Attributtyp "CertRef" im Format Issuer und Seri-
ennummer),
in Zertifikaten und Attribut-Zertifikaten nach [BSI-ZERT] das Attribut "authorityKeyldentifier"
im Format Issuer und Seriennummer, .

7 In diesem Format ist das Konzept der Extensions mit der "critical"-Kennzeichnung nicht vorge-
sehen.
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in Sperrlisten [BSI-DIR] das Attribut "authorityKeyldentifier" im Format Issuer und Serien-
nummer,

in Verzeichnisdienstauskunften nach [BSI-DIR] durch das Attribut "responderlD" <?? Di e-
ses Attribut bietet bisher nicht das Format |ssuer und Seriennunmer und

i st deshal b nicht SigGkonform Hi er besteht Anpassungsbedarf in [BSI-
DR .??7>.

Sofern ein Zertifikat nicht Gber die Nachricht bereitgestellt wird und nicht lokal verfugbar ist,
MUSSEN Sigl-konforme Pruffunktionen versuchen, dieses Zertifikat aus dem Verzeichnis-
dienst abzufragen. Sofern das Zertifikat ein Wurzelzertifikat ist, MUSS vor der Verwendung
im Prufprozel ein Ablauf festgelegt sein, durch den der Benutzer entscheidet, ob er dieses
Zertifikat als Wurzelzertifikat anerkennt. Dabei ist sicherzustellen, daf? er dieses Zertifikat
mit Informationen auf Unverfalschtheit und Urheberschaft prifen kann, die ihm Uber einen
unabhangigen Kanal zur Verfiigung stehen.

Nr. | Prifbedingung Fall Teilergebnis

Zertifikat zum Prifen eines digital si- | nicht erfillt tnp
gnierten Dokuments liegt vor

4.2.2 Bestimmung der Verfahren

Um Angriffe auf die mathematische Sicherheit abzuwehren, missen fir die mathematische
Prifung die richtigen Algorithmen verwendet werden.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN zur mathematischen Verifikation eines Authentikators
verwenden:

den Algorithmus des o6ffentlichen Schlisselverfahrens, der im nach Kapitel 4.2.1 be-
stimmten Zertifikat gesichert enthalten ist;8

den Algorithmus des Hash-Verfahrens, der aus den gesicherten Angaben im Padding
des entschlusselten Authentikators oder aus dem nach Kapitel 4.2.1 bestimmten Zertifi-
kat des Prifschlissels abzuleiten ist.?

Sigl-konforme Priffunktionen MUSSEN dabei sicherstellen, dal’ ungesicherte Angaben zu
Algorithmen10 mit den durch den Authentikator gesicherten Angaben ibereinstimmen.

Nr. | Prifbedingung Fall Teilergebnis

ungesicherte Angaben zu kryptogra- [ nicht erfillt tng
phischen Verfahren fur die Prifung
eines Authentikators stimmen mit den
gesicherten Uberein

8 Dies ist die Angabe fir die Verwendung des Prifschliissels.

Ob die Informationen Uber das Hash-Verfahren direkt iber den Authentikator oder im Zertifikat
zur Verfigung stehen, hangt vom eingesetzten 6ffentlichen Schlisselverfahren ab (vgl. dazu
[BSI-SIG)).

10  Z. B. die ungesicherte Information Gber das Hash-Verfahren in Primardokumenten, durch die
eine Prufung in einem Durchgang moglich wird.
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4.2.3 Eignung von Verfahren und Schlissellange

Nach SigG / SigV werden mathematische Algorithmen (6ffentliche Schliisselverfahren und
Hash-Verfahren) regelmafig beztglich ihrer kryptographischen Sicherheit bewertet und mit
Angaben zur Mindestlange von Schlisseln fir einen bestimmten Zeitraum als geeignet be-
wertet. Die Prifung der Eignung der fir eine bestimmte digitale Signatur verwendeten Algo-
rithmen gibt dem Prifenden daher Aufschlu3, ob das nach dem SigG geforderte hohe ma-
thematische Sicherheitsniveau fur diese Signatur erreicht wird.

Fir den Priftatbestand ist festzustellen, ob die einzelnen verwendeten Verfahren und
Schlissellangen zu den im Bundesanzeiger veroffentlichten Verfahren gehéren und der
Eignungszeitraum noch nicht abgelaufen ist.

4.2.3.1 Verfugbarkeit von Verfahren in der Priffunktion

Nicht alle der im Bundesanzeiger als geeignet angesehenen Algorithmen sind in Sigl nach
[BSI-SIG, Kapitel 3] zulassig.1! AuRerdem muf3 angenommen werden, daf im Laufe der
Zeit bestehende Verfahren mit neuen Vorgaben fur Parameter oder Schlissellangen fur
geeignet erklart werden, die von einer vorliegenden Priffunktion nicht verarbeitet werden
kénnen. Auch kénnen neue Verfahren fiir geeignet erklart werden, die in einer vorliegenden
Praffunktion noch nicht implementiert sind, aber von Signaturfunktionen anderer Teilnehmer
oder Zertifizierungsstellen bereits eingesetzt werden.12

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

Parameter oder Schlissellangen zu | nicht erfillt tnp
bekanntem Verfahren mit der vorlie-
genden Implementierung verarbeitbar

offentliches Schliisselverfahren und | nicht erfullt tnp
Hash-Verfahren bekannt

Sigl-konforme Priffunktionen missen die Verfahren nach [BSI-SIG, Kapitel 3] unterstitzen.

4.2.3.2 Offentliche Schliisselverfahren

Fir welches offentliche Schlisselverfahren ein Schliisselpaar geeignet ist, wird im Zertifikat
eingetragen. Die Priuffunktion muf nach Kapitel 4.2.2 diese Information fir die mathemati-
sche Prifung verwenden.

11  In Sigl wurde eine Beschrénkung auf ein Signaturverfahren auf der Basis Elliptischer Kurven
vorgenommen (ECDSA).

12  Dazu ist zwar eine Erweiterung der Spezifikation Sigl erforderlich. jedoch mul’ in einer solchen
Situation davon ausgegangen werde, daf? "alte” und "neue" Komponenten parallel eingesetzt
werden. Die folgenden Anforderungen sollen sicherstellen, dal3 Priffunktionen in diesem Fall
ein definiertes Verhalten aufweisen.
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Sigl-Konformitatsanforderungen

R2) Das BSI setzt voraus, dal3 in Zertifizierungsstellen nach Sigl nur Zertifikate ausgestellt
werden, deren Algorithmen und Schlussellangen fir den Glltigkeitszeitraum des Zer-
tifikats geeignet sind. Dabei wird sichergestellt, daf3 die Algorithmen und Schlissel-
langen, die fir das Zertifikat der Zertifizierungsstelle und deren tUbergeordnete Zertifi-
kate verwendet wurden, ebenfalls bis zum Ende des Glltigkeitszeitraums des Teil-
nehmerzertifikats geeignet sind. Diese Bedingungen sind durch das Sicherheitskon-
zept der Zertifizierungsstelle mit einem hohen Sicherheitsniveau durchzusetzen.

Sigl-konforme Priffunktionen KONNEN ZUNACHST DAVON AUSGEHEN, daf3 die Eignung des im
Zertifikat des Priufschlussel angegebenen 6ffentlichen Schlisselverfahren und der angege-
benen Schlissellange fir die Gultigkeitsdauer des Teilnehmerzertifikats gegeben ist. Mogli-
che Einschrankungen werden unten formuliert.

4.2.3.3 Hash-Verfahren

Im Rahmen von Sigl ist vorgesehen, daf? die Wahl von Hash-Verfahren und 6ffentlichen
Schlusselverfahren zur Bildung des Authentikators unabhéngig voneinander erfolgen kann,
wenn dies durch eine Angabe im Padding mdglich ist. Daher kdnnen die zulassigen Hash-
Verfahren nicht immer Uber die Informationen aus dem Zertifikat des Prifschlissels, son-
dern in einigen Féllen nur aus dem Prifobjekt selbst enthommen werden. Die Priffunktion
bendtigt daher eine Liste der zulassigen Hash-Verfahren. In dieser mul3 das Hash-
Verfahren des Priufobjekts enthalten sein.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN eine Liste zuléssiger Hash-Verfahren fiihren. Sie
MUSSEN Funktionen anbieten, mit der diese Liste vom Benutzer verwaltet werden kann.

R3) Das BSI setzt voraus, dal3 von Zertifizierungsstellen nach Sigl nur Zertifikate und At-
tribut-Zertifikate ausgestellt werden, deren Authentikatoren mit Hash-Verfahren er-
zeugt werden, die fur den Gultigkeitszeitraum des Zertifikats geeignet sind. Dabei wird
sichergestellt, da’ auch die Hash-Verfahren, die fur das Zertifikat der Zertifizierungs-
stelle und deren Ubergeordnete Zertifikate verwendet wurden, ebenfalls bis zum Ende
des Gliltigkeitszeitraums des Teilnehmerzertifikats geeignet sind. Diese Bedingungen
sind durch das Sicherheitskonzept der Zertifizierungsstelle mit einem hohen Sicher-
heitsniveau durchzusetzen.

Sigl-konforme Priffunktionen KONNEN daher fur Prifobjekte, die von Zertifizierungsstellen
signiert wurden, ZUNACHST DAVON AUSGEHEN, dal3 das verwendete Hash-Verfahren fur die
Glltigkeitsdauer des Zertifikats zum Prifschlissel erfullt ist.13

4.2.3.4 Bewertung der Eignung zum Prifzeitpunkt

Die Eignung der kryptographischen Verfahren wird im Laufe der Zeit unterschiedlich be-
wertet. Durch besondere Erkenntnisse in der Kryptanalyse konnen dffentliche Schliissel-
verfahren und Hash-Verfahren auch vorzeitig ungeeignet werden. Diese Information wird
von der RegTP ebenfalls vertffentlicht. Im Rahmen des Prifprozesses ist festzustellen, ob

13  Die Unterscheidung zwischen Primardokumenten und Prifobjekten, die von Zertifizierungs-
stellen signiert wurden, erscheint aufwendiger, als die hier spezifizierte Prifbedingung auf alle
Prufobjekte anzuwenden. Auf die Differenzierung der Falle wurde deshalb in der folgenden Ta-
belle verzichtet.
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ein verwendetes Verfahren nicht zu den als ungeeignet bewerteten Verfahren gehort. Um
diesen Fall zu beherrschen, missen Anwender die Algorithmen und Parameter in der Prif-
funktion konfigurieren kdnnen.

Sigl-Konformitatsanforderungen "Verwaltung von Verfahren"

Sigl-konforme Priffunktionen missen eine Moglichkeit zur Verwaltung von ungeeigneten
offentlichen Schlisselverfahren mit inren Parametern und Schlissellangen bieten.

Auch in der Liste der Hash-Verfahren muf3 es moglich sein, Verfahren, die inzwischen als
ungeeignet erklart wurden, zu verwalten. Die Liste muf3 Informationen zum Anfangszeit-
punkt der Eignung und zum Endzeitpunkt der Eignung bereitstellen.

Sigl-Konformitatsanforderungen "Zeitpunkt der Eignungsbewertung"

Da der Signaturzeitpunkt weit zurtickliegen kann, aber die aktuelle Starke der Mechanismen
bericksichtigt werden muf3, muf3 in der Prifung als Zeitpunkt fir die Bewertung der Eig-
nung der aktuelle Zeitpunkt (Priifzeitpunkt) verwendet werden,4 soweit dies in dieser Spe-
zifikation nicht anders bestimmt wird.

Sigl-Konformitatsanforderungen "Gesicherte Zertifikate in
Verzeichnisdienstauskiinften”

Im Rahmen von Verzeichnisdienstanfragen kénnen auch Zertifikate abgefragt werden. Die-
se werden, soweit der Inhaber ihrer Bereitstellung zugestimmt hat, mit der Antwort Gibermit-
telt. Dazu nimmt das BSI an:

R4) Das BSI setzt voraus, dal3 von Zertifizierungsstellen nach Sigl Verzeichnisdienstaus-
kinfte nur mit aktuell geeigneten Verfahren signiert werden. Da die Zertifikate in der
Zertifizierungsstelle mit gepriften Komponenten verwaltet werden und insofern gegen
Verfalschung geschiitzt sind, werden durch die Signatur der Verzeichnisdienstaus-
kunft auch die (alten) Zertifikate selbst gegen Verfalschung gesichert. Die Anforde-
rungen an die Zertifizierungsstelle sind durch das Sicherheitskonzept mit einem ho-
hen Sicherheitsniveau durchzusetzen.

Dadurch kénnen mit Hilfe von Verzeichnisdienstausktinften auch "alte" Zertifikate verwen-
det werden, die mit nicht mehr geeigneten Verfahren oder Schlissellangen erzeugt wurden.
Sigl-konforme Priffunktionen dirfen unter diesen Bedingungen allerdings nur auf solche
Zertifikate vertrauen, die in der Verzeichnisdienstauskunft als vollstandiges Zertifikat ent-
halten waren. Fur diese in der Verzeichnisdienstauskunft enthaltenen Zertifikate missen
die Bedingungen aus Kapitel 4.2.1 gepruft werden.

Sigl-Konformitatsanforderungen "Eignungsprufung von Hash-Verfahren"

Fir die Prufung der Eignung von Hash-Verfahren MUSSEN Sigl-konforme Pruffunktionen
folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

Hash-Verfahren zum Prifzeitpunkt Hash-Verfahren nicht in der Liste ge- |tng
geeignet? eigneter Hash-Verfahren

14  Wie oben in der Bestimmung des Gegenstands bereits erwéhnt, werden "erneute digitale Si-
gnaturen” nach 8§ 16 Nr. 7 iVm § 18 SigV in dieser Spezifikation nicht bericksichtigt.
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Nr. | Prifbedingung Fall Teilergebnis

Hash-Verfahren in der Liste geeig- mu
neter Hash-Verfahren, aber Eignung
zum Prifzeitpunkt bereits abgelaufen

Hash-Verfahren in der Liste geeig- tg
neter Hash-Verfahren und Eignung
zum Prifzeitpunkt gegeben

Sigl-Konformitatsanforderungen "Eignungsprufung von offentlichen
Schlusselverfahren”

Fur die Prufung der Eignung von 6ffentlichen Schlisselverfahren MUSSEN Sigl-konforme
Pruffunktionen folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
offentliches Schlisselverfahren mit ist ungeeignet gemaf vorliegender mu
vorliegenden Parametern und Informationen
Schlussellangen zum Prifzeitpunkt
geeignet

es liegt keine Information vor, nach tg
der gilt "Verfahren ist ungeeignet”,
aber tpyr < te([Zerty])

es liegt keine Information vor, nach mso
der gilt "Verfahren ist ungeeignet",
aber tpyr > te([Zertn))

sofern das Prifobjekt ein Zertifikat tg
aus einer technisch gltigen Ver-
zeichnisdienstauskunft aus der Siche-
rungsinfrastruktur nach Sigl ist, wobei
insbesondere die Eignung der Algo-
rithmen fir die Verzeichnisdienst-
auskunft zum Prifzeitpunkt gegeben
ist, gilt fir das Teilergebnis:1°

Unterstitzung der Verwaltung kryptographischer Verfahren

Zur Verwaltung der Eignung kryptographischer Funktionen bendtigt der Benutzer den Bun-
desanzeiger. Um dem Benutzer die Verwaltung der kryptographischen Verfahren zu er-
leichtern, SOLLEN Sigl-konforme Priffunktionen eine download-Moglichkeit oder einen
WWW-Zugang zum Bundesanzeiger anbieten. Sigl-konforme Pruffunktionen MUSSEN beim
Abruf jedoch darauf hinweisen, dal3 die elektronisch abgerufene Information nicht gegen
Manipulation oder Maskerade gesichert ist und unter Sicherheitsaspekten deshalb das
Printmedium nicht ersetzen kann.

15 Das Teilergebnis "bestéatigt" in diesem Fall die Eignung der Algorithmen, mit denen das
Priufobjekt, in diesem Fall das urspriingliche Zertifikat, durch die Verzeichnisdienstauskunft be-
stéatigt wurde. Durch die Annahme des BSl ist die Eignung der urspriinglichen Algorithmen nicht
mehr von Bedeutung.
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HINWEIS: Das BSI plant die Definition eines Austauschformats fir Eignungsinformationen,
durch die die Verwaltungsaufgaben des Priifenden technisch unterstiitzt werden kénnen
(vgl. Anhang 3).

4.2.4 Mathematische Korrektheit

Der Authentikator des Prifobjekts mufd mit dem Prifschliissel aus dem nach Kapitel 4.2.1
bestimmten Zertifikat die geforderte mathematische Relation aufweisen.

Sigl-Konformitatsanforderungen
Sigl-konforme Priffunktionen missen zur mathematischen Verifikation eines Authentikators
verwenden:

den Prifschlissel aus dem Zertifikat, das nach Kapitel 4.2.1 bestimmt wird,

die Verfahren, wie sie nach Kapitel 4.2.2 bestimmt werden.

Nr. | Prifbedingung Fall Teilergebnis
mathematische Korrektheit geman nicht erfallt tng
der vorgenannten Bedingungen ge-
geben

4.3  Priufung des Namens des Signierenden

Far digital signierte Dokumente kann gefordert sein, daf3 sie von einem bestimmten Schlis-
selinhaber signiert werden. Diese Prifung ist notwendig, wenn Maskerade verhindert wer-
den soll. Die Prifung des Signierenden ist beispielsweise flr Zertifikate oder Sperrlisten
notwendig.

Eine Angabe zum Namen des Signierenden im jeweils signierten Dokument wird vom Si-
gnierenden selbst eingetragen. Sie wird daher von ihm kontrolliert. Als Name des Signie-
renden muf3 deshalb die Angabe zum subject aus dem Zertifikat verwendet werden, das den
Prufschlussel enthélt. Diese Information ist gegen eine Referenzinformation zu prifen. Die
Referenzinformation, gegen die geprift werden muf3, unterscheidet sich nach den Prifob-
jekten. Die Prufbedingungen werden daher in Kapitel 5 spezifiziert.

Fur die Sicherungsinfrastruktur nach Sigl mul3 sichergestellt werden, daf3 die in der Prufung
geforderten Konsistenzbedingungen beim Ausstellen der Zertifikate beachtet werden. Da-
her sind fir die Zertifizierungshierarchie folgende Regeln einzuhalten:
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R5) Die Namensgebung fur Zertifikate, die von Zertifizierungsstellen eingesetzt werden,
muf die folgenden automatisierten Ablaufe und Prifbedingungen in Prifprozessen
bertcksichtigen: Der distinguished name von Zertifizierungsstellen entspricht implizit
der "Adresse", unter der im Directory die aktuellen Sperrlisten abgefragt werden kén-
nen. AuRerdem wird dieser Name verwendet, um zu entscheiden, ob der Signierende
Uberhaupt eine bestimmte Statusinformation bereitstellen darf. Um einfache Imple-
mentierungen der Priffunktionen zu erlauben, wird auf die Grundregeln aus [ITU-T
X.509 1997] zurliickgegriffen. Danach mufd der Name des Signierenden einer
Standard-Sperrlistel® mit dem Namen des Ausstellers des zu prifenden Zertifikats
Ubereinstimmen. Eine entsprechende Annahme wird in dieser Spezifikation fir den
Namen des Signierenden von Verzeichnisdienstauskinften getroffen.

Um einen geordneten Betrieb aufrecht zu erhalten, dirfen Sigl-konforme Zertifizie-
rungsstellen ihren distinguished name mit neuen Zertifikaten daher nicht wechseln,
auch wenn sie neue Schliisselpaare verwenden. Die Zertifikate, die zum Zertifizieren
und zum Signieren von Verzeichnisdienstauskiinften und Sperrlisten Zertifizierungs-
stelle ausgestellt werden, missen den identischen distinguished name als Inhaber
(subject) enthalten.

4.4  Zulassigkeit von Zertifikatketten

Durch den Aufbau der Zertifizierungshierarchie nach SigG kdnnen Zertifikatketten nur eine
bestimmte Lange haben. Zertifikatketten sind auf3erdem nur dann zulassig, wenn sie in ei-
nem Wurzelzertifikat der RegTP enden.

4.4.1 Lange von Zertifikatketten

Durch Prifbedingungen, die auf die Lange der Zertifikatkette abheben, wird erkannt, ob in
einer nachgeordneten Zertifizierungsstelle unzulassigerweise ein Zertifikat fur eine Zertifi-
Zierungsstelle ausgestellt wurde. Die maximale Lange von Zertifikatketten wird durch die
Vorgabe des SigG bestimmt. Dabei wird grundsatzlich vorausgesetzt, dal3 Zertifikate nur mit
Hilfe von Zertifizierungsstellen-Zertifikaten ausgestellt werden dirfen.

R6) Die Zertifizierungshierarchie nach SigG hat genau 3 Ebenen (Ebene 1 = RegTP,
Ebene 2 = Zertifizierungsstellen, Ebene 3 = Teilnehmer-Zertifikate und Attribut-
Zertifikate). Das BSI geht davon aus, dal3 eine Sigl-konforme Zertifizierungsstelle auf
Ebene 2 keine weiteren Zertifikate zum Ausstellen von Zertifikaten erzeugt. Implizit gilt
fur Zertifikatketten daher, daf’ sie maximal 3 Zertifikate enthalten dirfen. Das Attribut
pathLenConstraint kann jedoch eingesetzt werden, um gréRerer Langen freizugeben.1’
Es darf von Sigl-konformen Zertifizierungsstellen nur mit Zustimmung der Wurzel-
Zertifizierungsinstanz verwendet werden. Die Anforderungen an die einzelne Zertifi-
zierungsstelle sind durch das Sicherheitskonzept mit einem hohen Sicherheitsniveau
durchzusetzen.

16  Indirekte Sperrlisten, Sperrlisten tber Distribution Points oder andere neuere Formen der Be-
reitstellung sind keine Standard-Sperrlisten. Jedoch werden nur Standard-Sperrlisten im Rah-
men dieser Spezifikation von Sigl-konformen Priffunktionen gefordert und in den Priifbedin-
gungen bericksichtigt. Sigl-konforme Priffunktionen KONNEN andere Bereitstellungsformen
unterstitzen. In diesem Fall missen die Prufbedingungen entsprechend angepaldt werden.

17  Die implizite Maximallange "3" muf3 von Sigl-konformen Pruffunktion geprift werden, wenn
pathLenConstraint nicht enthalten ist. Die "Freigabe” entsteht daher relativ zur impliziten Grenze.
Das Attribut wird in diesem Sinne zur kontrollierten Offnung der Zertifizierungshierarchie einge-
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Sigl-konforme Priffunktionen KONNEN DAHER ANNEHMEN, daf3 die Langenbegrenzung von
Zertifikatketten eingehalten werden. Allerdings kénnen sie sich erst auf dieses Annahme
stutzen, wenn sie die Zertifikatkette als Sigl-konform geprift haben.

Nach [BSI-ZERT] kann in Zertifikaten von Zertifizierungsstellen optional das Attribut
pathLenConstraint enthalten sein. Der enthaltene Wert gibt an, wieviele Zertifizierungsstellen-
Zertifikate noch maximal bis zum Wurzelzertifikat auftreten durfen.18

Im allgemeinen Fall ergibt die Zertifizierungsrelation einen beliebigen Zertifizierungsgra-
phen. In diesem Fall sind Schleifen in Zertifikatketten mdglich. Durch geeignete Prifbedin-
gungen fur Zertifikate muf? daher sichergestellt werden, daf3 Schleifen erkannt werden, da-
mit die Prafung terminiert. In einer strengen der Zertifizierungshierarchie nach SigG sind
Schleifen in Zertifikatketten nicht méglich. Crosszertifikate fihren allerdings bereits zu einer
bidirektionalen Zertifizierungsrelation zwischen zwei Zertifizierungsstellen. Da die RegTP
Crosszertifikate zwischen den Zertifizierungsschliisseln zur Unterstitzung des Schlissel-
wechsels bereitstellen will, kbnnen dadurch Schleifen in Zertifikatketten auftreten. Cross-
zertifikate kdnnen auch fur die Zertifizierung auslandischer Zertifizierungsstellen mit glei-
chem Sicherheitsniveau eingesetzt werden. Schlief3lich kbnnen Angreifer versuchen, den
Priufprozeld durch lange Zertifikatketten oder Schleifen in Zertifikatketten "auRerhalb" von
Sigl zu storen.

Sigl-Konformitatsanforderungen

Pruffunktionen MUSSEN so implementiert werden, dal3 "Schleifen" erkannt werden und der
Prufprozel} terminiert.

Sigl-konforme Priffunktionen MUSSEN die Lange von Zertifikatketten auf Ubereinstimmung
mit dem Zertifizierungsmodell nach SigG prifen. Abweichend sind langere Zertifikatketten
mit pathLenConstraint moglich. Sigl-konforme Pruffunktionen SOLLEN dieses Attribut unter-
stutzen. In diesem Fall MUSSEN SIE die Bedingungen uberprifen, die an pathLenConstraint
geknupft sind, falls das Attribut im Zertifikat enthalten ist. Wenn das Attribut nicht unterstutzt
wird, ist es Bestandteil eines als "critical" gekennzeichneten Felds. Solche Zertifikate
MUSSEN als "tnp" abgelehnt werden, wenn pathLenConstraint nicht unterstitzt wird.

Die Prufbedingungen werden in Kapitel 5 formuliert.

4.4.2 Prufung des Sicherungsankers

Zertifikatketten nach Sigl missen in einem Wurzelzertifikat der RegTP enden. Die Wurzel-
Zertifizierungsinstanz (RegTP) kann zu beliebigen Zeitpunkten neue Schlissel erzeugen
und dafir Selbstzertifikate ausstellen. Solange ein Schlisselpaar fir die vorgesehene Giil-
tigkeitsdauer eines Zertifikats geeignet ist, kann die RegTP auch ein neues Selbstzertifikat
fur einen bestehenden Schlissel mit neuem Gilltigkeitszeitraum ausstellen. Jedes dieser
Selbstzertifikate (Wurzelzertifikate) bildet einen Sicherungsanker, der eine unabhangige
Zertifizierungshierarchie aufspannt.

R7) Alle Selbstzertifikate der RegTP, die als Sicherungsanker fur Sigl verwendet werden
sollen, genligen den Formatanforderungen von [BSI-ZERT]. Diese Anforderungen an
die RegTP sind durch das Sicherheitskonzept mit einem hohen Sicherheitsniveau
durchzusetzen.

setzt. Fur die Prifbedingungen fir pathLenConstraint ergeben sich jedoch keine Abweichungen
gegenuber der Definition in [ITU-T X.509 1997].

18  Vgl. auch [ITU-T X.509 1997]
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Im Laufe der Zeit wird die RegTP eine Reihe von Selbstzertifikaten erzeugen, die jeweils
die Funktion eines Sicherungsankers fir eine Teilhierarchie der Zertifizierungshierarchie
nach Sigl tbernehmen werden.

Die Ubermittlung und Priifung neuer Wurzelzertifikate ist nicht Gegenstand dieses Teildo-
kuments von Sigl. Allerdings mussen die Benutzer mit Sigl-konformen Pruffunktionen die
Maoglichkeit haben, den Inhalt und den Fingerprint von Wurzelzertifikaten festzustellen. Die
Benutzer missen sicherstellen, dal3 jeder Sicherungsanker mit Daten, die sie Uber einen
vertrauenswirdigen Kanal erhalten, gepruift wird.

Sigl-Konformitatsanforderungen

Far die Pruffunktion nach Sigl werden unverkniipfte Selbstzertifikate der Wurzel-Zertifizie-
rungsinstanz angenommen. Daher MUSSEN Sigl-konforme Priffunktionen eine Liste von un-
abhangigen Wurzelzertifikaten verwalten kdnnen. Sie missen Funktionen anbieten, mit der
diese Liste vom Benutzer verwaltet werden kann. Sigl-konforme Pruffunktionen MUSSEN so
gestaltet sein, dall Wurzelzertifikate nur mit Zustimmung des Benutzers in die Liste aufge-
nommen werden. Hinweise zu Prifbedingungen fur Erstprifung von Wurzelzertifikaten
werden in Kapitel 5 gegeben.

Sigl-konforme Priffunktionen MUSSEN sicherstellen, daf3 jede Zertifikatkette in einem Wur-
zelzertifikat der RegTP endet, das in der Liste der Wurzelzertifikate enthalten ist. Wann die-
se Bedingung gefordert ist, wird in Kapitel 5 spezifiziert.

45  Zeitbezogene Statusprifungen fur Prifschlissel

Mit Statusprufungen wird fir ein Prifobjekt festgestellt, ob

der Signaturzeitpunkt im Gultigkeitszeitraum des Zertifikats liegt, in dem der Prifschlis-
sels enthalten ist. Die erforderlichen Statusinformationen sind durch die Angaben zum
Gliltigkeitszeitraum statisch im Zertifikat enthalten.

das Zertifikat zum Signaturzeitpunkt vorhanden und bereits freigegeben war. Die erfor-
derlichen Vorhandenseinsinformationen kdnnen lber eine Verzeichnisdienstauskunft
abgefragt werden.

das Zertifikat zum Signaturzeitpunkt gesperrt war. Die erforderlichen Sperrinformationen
konnen Uber eine Verzeichnisdienstauskunft oder eine Sperrliste beschafft werden.

Alle zeitbezogenen Statusprifungen beziehen sich auf das Zertifikat, das den Priufschlissel
enthélt. Dieses Kapitel stellt daher nur die Grundlagen der zeitbezogenen Statusprifungen
dar. AuRerdem werden einige funktionale Voraussetzungen Sigl-konformer Pruffunktionen
formuliert. Die zeitbezogenen Prufbedingungen werden dagegen in Kapitel 5.3 spezifiziert.

45.1 Grundlagen der zeitbezogenen Statusprifungen

Damit eine Signatur als technisch gultig akzeptiert wird, muf3 auch tberprift werden, ob der
Erzeugungszeitpunkt zuléssig ist. Fur die technische Bewertung des Signaturzeitpunktes
eines Prufobjekts wird gefragt, ob eine Zeitangabe in einen zulassigen Zeitraum fallt. Dieser
Zeitraum wird zunachst statisch bestimmt durch den Giltigkeitszeitraum, der im Zertifikat
angegeben ist. Durch zusatzliche MalRhahmen kann das Zertifikat gegentber dem Gultig-
keitsbeginn zu einem spateren Zertifikat freigegeben und gegentber dem Gultigkeitsende
zu einen friheren Zeitpunkt gesperrt werden.

Fur die Statusprufungen ist zum ersten der Signaturzeitpunkt notwendig, beziglich dessen
die Prifbedingungen auszuwerten sind. Zum zweiten missen die Statusinformationen des
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Zertifikats vorliegen, gegen die geprift werden muf3. Drittens muf3 eine Prufpolicy festgelegt
werden, die durch die zeitbezogenen Priufbedingungen abzubilden ist.

Authentizitat und Wahl des Signaturzeitpunktes

Fur die Zeitangaben in Prifobjekten missen unterschiedliche Annahmen zur Authentizitat
getroffen werden. Die Regeln zur Wahl des Signaturzeitpunktes kénnen das Prifergebnis
beeinflussen, weil das Zertifikat eines Prifschlissels fur verschiedene Signaturzeitpunkte
einen unterschiedlichen Status aufweisen kann.

Quellen fur Statusinformationen

Glltigkeitszeitraume sind in Zerti-

fikaten enthalten. Sie miissen Statusinformation Verzeichnisdienst- | Sperrliste
daher nicht extra beschafft wer- auskunit

den. Sperrinformation ja ja
Anders ist dies fur die Vorhan- Vorhandenseinsinformation ja nein

denseins- und Sperrinformatio-
nen. Fir sie stehen die Quellen
nach Tabelle 1 zur Verfiigung.

Tabelle 1. Quellen fur Satusinformationen zum Vorhandensein
und zur Sperrung

Bewertungsregeln

Fur die Bewertung des Signaturzeitpunktes beziglich der Statusinformationen eines Zertifi-
kates kénnen unterschiedliche Bewertungsregeln herangezogen werden. Diese Bewer-
tungsregeln hangen ab von:

den zur Verfiigung stehenden Zeitangaben und den Annahmen zu ihrer Authentizitat:
Welche Zeitangaben stehen als Input fur die Prufung zur Verfiigung? Welche Zeitanga-
ben in Prifobjekten sind authentisch? Auf welche Tatbestédnde kann daraus geschlossen
werden?

dem zugrundegelegten Giultigkeitsmodell fir Giltigkeitszeitrdume: Wird Zertifizierungs-
pfad-Gliltigkeit oder Zertifikat-Gultigkeit gefordert?

dem Vergabekonzept der Gultigkeitszeitraume durch die Zertifizierungsinstanzen,

der Gultigkeitspolicy: Welche Konsistenzbedingungen und Interpretationsregeln werden
im Rahmen des jeweiligen Gultigkeitsmodells gefordert?

dem Konzept Schlisselwechsel und Zertifikatwechsel von Zertifizierungsinstanzen in der
Sicherungsinfrastruktur: Zu welchen Zeitpunkten und mit welchen Giltigkeitsrelationen
sollen Schlissel und Zertifikate der Zertifizierungsinstanzen gewechselt werden?

der Interpretation von Vorhandenseinsinformationen: ist der Zeitpunkt der Freigabe rele-
vant oder nicht?

der Interpretation von Sperrungen fur nachfolgende Zertifikate: wird der nachfolgende
Teilbaum implizit mitgesperrt oder nicht? Haben verschiedene Sperrgriinde unterschied-
liche Reichweiten?

Dieser Gestaltungsraum wird durch diese Spezifikation auf ausgewdahlte Losungen einge-
grenzt.

4.5.2 Authentizitat und Wahl des Signaturzeitpunktes

Der Zeitpunkt, zu dem eine Signatur tatsachlich erzeugt wurde, wird als objektiver Signatur-
zeitpunkt bezeichnet. Er kann nur unter bestimmten Bedingungen und nur im Rahmen der
technisch realisierbaren Genauigkeit durch einen Prifenden beweissicher nachvollzogen
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werden, z. B. mit einer unmittelbar auf die Signaturerzeugung folgenden Erzeugung eines
Zeitstempels. Da der objektive Signaturzeitpunkt vom Priifenden in der Regel nicht mit Si-
cherheit festgestellt werden kann, muf3 er eine Annahme auf der Basis der ihm vorliegen-
den Informationen treffen. Statt des objektiven Signaturzeitpunktes wird daher im Prifpro-
zel3 von einem angenommenen Erzeugungszeitpunkt als Signaturzeitpunkt ausgegangen.

Damit aus der Prufung des Erzeugungszeitpunkts einer digitalen Signatur gegeniber dem
Gliltigkeitszeitraum des korrespondierenden Zertifikats und Vorhandenseins- und Sperrin-
formationen eine verwertbare Aussage abgeleitet werden kann, muf3 fiir den Erzeugungs-
zeitpunkt eine ausreichend authentische Zeitangabe zur Verfiigung stehen. Die Zeitanga-
ben in den verschiedenen Prufobjekten weisen allerdings eine unterschiedliche Qualitat auf.
Der fur die Prifung anzunehmende Signaturzeitpunkt unterscheidet sich daher je nach vor-
liegendem Prifobjekt und Kontextbedingungen. An dieser Stelle werden die grundlegenden
Regeln erlautert, nach denen der Signaturzeitpunkt (tsig) eines Prufobjekts zu wahlen ist.
Die genauen Auswahl- und Priifregeln werden im Kapitel 5 dargestellt.

Zur Prufung werden vorrangig solche Zeitangaben herangezogen, die als authentisch an-
zusehen und durch Signatur gegen Veranderung gesichert sind. Falls fir das Primardoku-
ment kein Zeitstempel zur Verfigung steht, kann der Prifende Zeitangaben verwenden, die
ihm als gesichert bekannt sind. Wenn er sichergehen will, dal? eine digitale Signatur nicht
rickdatiert wurde, kann er die Prufung auf den Eingangszeitpunkt des digital signierten Do-
kuments abstellen. Um zu einem spateren Zeitpunkt false reject oder false accept Falle zu
vermeiden, ist es sinnvoll, in Wiederholungsprifungen auf den Zeitpunkt der Erstprifung
abzustellen.

Grundsatzlich ist es sinnvoll, den objektiven Signaturzeitpunkt fur die Prifung heranzuzie-
hen. Da der Prifende diesen nur bedingt feststellen kann, muf3 er von Annahmen fir den
Erzeugungszeitpunkt einer digitalen Sighatur ausgehen:

Fir die Zeitangaben innerhalb des Primardokuments hat der Prifende im allgemeinen
keine Zusicherungen, da diese Zeitangaben vom Signierenden bestimmt werden kon-
nen. Insbesondere kdnnte gegebenenfalls ein Angreifer versucht haben, einen gegebe-
nenfalls im Dokument angegebenen Erzeugungszeitpunkt (signingTime) rickzudatieren,
um eine Sperrung oder ein Gilltigkeitsende des Zertifikats zu unterlaufen. Geman der
folgenden Annahmen kann der Prifende aber auf einen Zeitstempel zurtickgreifen, falls
dieser mitgeliefert wird. Andernfalls ist ein fir ihn sinnvoller Zeitpunkt der Eingangszeit-
punkt des digital signierten Dokuments oder der Zeitpunkt der Erstprifung.

Zertifizierungsstellen geniel3en ein implizites Vertrauen, stets korrekt Zeitangaben zu
verwenden. Fir Zeitangaben, die von Zertifizierungsstellen fir Signaturerzeugungen an-
gegeben werden, kann der Prifende daher annehmen, dal3 die Zeitangabe authentisch
ist. Authentisch meint in diesem Fall, dal3 die Angabe nur im Sekundenbereich vom ob-
jektiven Signaturzeitpunkt abweicht. In diesem Fall kann die Zeitangabe aus dem jeweili-
gen Priufobjekt als Signhaturzeitpunkt fur die Prifung herangezogen werden.

Fir die Zeitangaben von Zertifizierungsstellen ergeben sich damit folgenden Regeln:

R8) Das BSI setzt voraus, dal3 Zertifizierungsstellen fur die folgenden Attribute im oben
beschrieben Sinn authentische Zeitangaben eintragen. Der Signaturzeitpunkt wird
eingetragen in Zertifikaten und Attribut-Zertifikaten in "dateOfCertGen" [BSI-ZERT], in
Zeitstempeln in "tstTime"; in Verzeichnisdienstauskiinften in "producedAt" und in Sperr-
listen und Zertifikatlisten in "thisUpdate". Diese Bedingungen sind durch das Sicher-
heitskonzept und die relevanten Technikkomponenten mit einem hohen Sicherheitsni-
veau durchzusetzen.
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R9) Das Ende der Zertifikatkette bildet das Wurzelzertifikat. Fir diesen Schlissel liegt ein
Selbstzertifikat Zertgeqre Mit Gltigkeitszeitraum vor. Der Erzeugungszeitpunkt muf3
gegebenenfalls im Rahmen der Ubernahme dieses Zertifikats in die Menge der Wur-
zelzertifikate geprift werden. Diese Prifung mufd Gber andere Mechanismen, z. B. per
Augenschein, erfolgen und ist nicht Gegenstand dieses Teildokuments von Sigl.

Sigl-Konformitatsanforderungen
Die Auswahl des Signaturzeitpunktes wird fir die verschiedenen Prifobjekte in Kapitel 5

spezifiziert

4.5.3 Priufung des Giltigkeitszeitraums des Priufschlissels nach Sigl

4.5.3.1 Giltigkeitsmodell

Fur die Zulassigkeit des Erzeugungszeitpunktes einer digitalen Signatur wird im Rahmen
dieser Spezifikation als Gultigkeitsmodell "Zertifikat-Gultigkeit" festgelegt.

R10) Unter der Gultigkeitsregel Zertifikat-Gliltigkeit ist ein Signaturzeitpunkt genau dann
technisch gultig, wenn er im Glltigkeitszeitraum des bestatigenden Zertifikats liegt.
Die Kette der Zertifikate ist gultig, wenn jedes Zertifikat [Zert] im Gultigkeitszeitraum
des Ubergeordneten Zertifikats [Zert;.;] ausgestellt wurde.

Zertifikat- Giiltigkeitszeitrdume SeconolVi
kette

1999 © 2000 © 2001 2002
Wurzel-Zl (RegTP) . . :

3.3.1990. O e e e e e e s e e waa]
‘ 2.3.2001

Zertifizierungsstelie A
2.5.1999-
1.5.2001

Mdller

19.9.2000
18.9.2002

Glltige Signaturen von Herrn Muller Y o

im Zeitraum ... bei Gultigkeitsregel: Zertifikat-Gultigkeit

v
] = Zertifikat mit Daten O = Inhober — = zertifizlert I = Giltigkeitszeitraum

=¥ = signiert

Abb. 1: Fir Zertifikat-Gultigkeit muR3 jede Signatur im Gultig-
keitszeitraum des jeweils bestétigenden Zertifikats liegen.

Sigl-Konformitatsanforderungen

Die Prufbedingungen fir die Prifung des Giltigkeitszeitraums werden in Kapitel 5 definiert.
4.5.3.2 Vergabekonzepte fur Gultigkeitszeitraume fur Zertifikate und Attribut-
Zertifikate

In einem Vergabekonzept fur Gultigkeitszeitraume werden die zuldssigen Werte fir Gultig-
keitszeitraume in Zertifikaten festgelegt. Aus diesen Regeln kdnnen Prifbedingungen oder
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Anforderungen an Zertifizierungsstellen abgeleitet werden. Im Rahmen dieser Spezifikation
werden folgende Regeln angenommen:

R11) Zertifikate mit rickdatiertem Giltigkeitsbeginn sind nicht zuléssig. Das BSI setzt vor-
aus, dald in Zertifizierungsstellen diese Bedingung durch das Sicherheitskonzept und
die Technikausstattung mit einem hohen Sicherheitsniveau durchgesetzt wird. Da-
durch soll es Angreifern erschwert werden, riickdatierte Zertifikate auszustellen.

R12) Zertifikate mit vordatiertem Giiltigkeitsbeginn sind zuléssig. Das BSI setzt voraus, dal3
die Zertifizierungsstellen auch fir vordatierte Zertifikate sicherstellen, dal3 der Giiltig-
keitszeitraum den Zeitraum der Eignung von Algorithmus und Schlissell&ange nicht
Uberschreitet. Diese Bedingung ist durch das Sicherheitskonzept von Zertifizierungs-
stellen mit einem hohen Sicherheitsniveau durchzusetzen.

R13) Zertifizierungsstellen dirfen Zertifikate erst ab Gultigkeitsbeginn ihres Zertifikats zum
Zertifizierungsstellen-Schlissel ausstellen. Daraus folgt auch, dal3 der friiheste Gil-
tigkeitsbeginn eines nachgeordneten Zertifikats nach dem Giltigkeitsbeginn des
Ubergeordneten Zertifikats liegen muf3. Das BSI setzt voraus, daf3 die Zertifizierungs-
stellen diese Forderungen auch dann mit einem hohen Sicherheitsniveau sicherstel-
len, wenn sie Inhaber vordatierter Zertifikate sind.

R14) Zertifikate mit vordatiertem Giiltigkeitsbeginn durfen bereits vor dem Giltigkeitsbeginn
gesperrt werden.

R15) Die maximale Gultigkeitsdauer (GDnax) von Zertifikaten und Attribut-Zertifikaten be-
tragt 5 Jahre (8 7 SigV). Eine kirzere Gultigkeitsdauer ist zuléassig (8§ 7 SigV). Das BSI
setzt voraus, dal3 Zertifizierungsstellen keine Zertifikate ausstellen, deren Gultigkeits-
dauer > GD ist. Diese Bedingungen ist durch das Sicherheitskonzept der Zertifizie-
rungsstellen mit einem hohen Sicherheitsniveau durchzusetzen.

R16) Attribut-Zertifikate sind nicht [Anger gultig als das Bezugszertifikat (§ 7 SigV). Das BSI
setzt voraus, dal3 Zertifizierungsstellen keine Attribut-Zertifikate ausstellen, deren Gl-
tigkeitsbeginn vor dem des Bezugszertifikats oder deren Giltigkeitsende nach dem
des Bezugszertifikats liegt. Diese Bedingungen sind durch das Sicherheitskonzept der
Zertifizierungsstellen mit einem hohen Sicherheitsniveau durchzusetzen.
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Fur die Vergabe von

s . L Zertifikat- Giiltigkeitszeitrs SeconaVH
Gultigkeitszeitraumen kette HHgheliszeliriume
empfiehlt die RegTP, 1999 2000 2001 - 2002
dal der Gultigkeitszeit- Wuizel2l (RegTP) : : ;

raum des jeweils tGber-
geordneten Zertifikats
die Gultigkeitszeitraum
aller nachgeordneten
Zertifikate Uberdecken
soll. Bei dieser Vergabe-
strategie fur Gultigkeits- -
zeitraume entspricht das

Zertifizierungsstelle

Mdller
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dell ,Zertifizierungspfad- ~ Abb. 2: Uberdeckende Gilltigkeitszeitraume nach dem Konzept der
Giiltigkeit*, das bei- RegTP.

spielsweise in Sicherungsinfrastrukturen nach PEM oder PKIX verwendet wird. Diese
Empfehlung hat keine jedoch Auswirkungen auf das Giltigkeitsmodell nach Sigl und wird
daher im Rahmen der technischen Signaturprifung nach Sigl nicht bericksichtigt.

Sigl-Konformitatsanforderungen

Das Vergabekonzept fur Gultigkeitszeitraume steht unter der Kontrolle der Zertifizierungs-
stellen. Die genannten Vorgaben werden nach der Annahme des BSI durch die Siche-
rungskonzepte und deren Uberpriifungen durchgesetzt. Sigl-konforme Priiffunktionen
KONNEN DESHALB DAVON AUSGEHEN, dal? die Vorgaben stets eingehalten werden und nicht
gepruft werden mussen. Es entstehen daher keine weiteren Prifbedingungen fir techni-
sche Signaturprifungen.

4.5.3.3 Schlussel- und Zertifikatwechsel fir Zertifizierungsinstanzen

Da nach Kapitel 4.2.1 die Zertifikatkette eindeutig rekonstruiert werden muf3 und dafur auch
die technischen Voraussetzungen gegeben sind, haben Schliissel- und Zertifikatwechsel
keinen Einflul3 auf die technische Signaturpriifung. Insbesondere werden abgelaufene Zer-
tifikate in einer Zertifikatkette im Rahmen der technischen Signaturprifung nach Sigl nicht
durch Verlangerungszertifikate ersetzt. Dies gilt auch flr die Wurzelzertifikate, die im Rah-
men der Prifung verwendet werden.

Sigl-Konformitatsanforderungen

Da die Zertifikatketten fur technische Signaturprifungen nach Sigl eindeutig rekonstruiert
werden, sind Schlissel- und Zertifikatwechsel von Zertifizierungsinstanzen fur die techni-
sche Signaturprifung nach Sigl nicht relevant. Es ergeben sich keine zusétzlichen Prufbe-
dingungen.

4.5.4 Vorhandenseinsprufung von Zertifikaten

Das SigG sieht vor, dal3 Prifende Zertifikate und Attribut-Zertifikate Gber 6ffentliche Tele-
kommunikationsverbindungen jederzeit bei der Zertifizierungsstelle nachprifen kdénnen.
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Dabei erhalten sie eine Auskunft, ob das angefragte Zertifikat "vorhanden" ist (Vorhanden-
seinsinformation). Die Prifung des Signaturzeitpunktes gegen die Vorhandenseinsinforma-
tion wird im weiteren als Vorhandenseinsprifung bezeichnet.

Mit der Verzeichnisdienstauskunft erhélt der Priifende gleichzeitig auch den Sperrzeitpunkt,
wenn das Zertifikat gesperrt wurde. Diese Information kann als Sperrinformation ausge-
wertet werden (vgl. unten). Verzeichnisdienstauskiinfte haben daher eine Doppelfunktion
fur die Bereitstellung von Statusinformationen.

4.5.4.1 Interpretation von Vorhandenseinsinformationen

Mit der Vorhandenseinspriifung soll Gberprift werden, ob ein Zertifikat wirklich von einer
Zertifizierungsstelle ausgestellt und fur die Nutzung freigegeben wurde. Das Zertifikat ist
vorhanden, wenn der Verzeichnisdienst fir den angefragten Zeitpunkt das Vorhandensein
(Wert von certStatus = "good") oder die Sperrung (certStatus = "revoked") zurtickliefert.19 Die-
se beiden Féalle werden als positive Vorhandenseinsinformation interpretiert. Sie sagen aus,
daR das Zertifikat von der Zertifizierungsstelle ausgestellt wurde. Eine ablehnende Auskunft
(Wert von certStatus = "unknown") sagt dagegen aus, dal3 das Zertifikat zum angefragten
Zeitpunkt noch nicht freigeschaltet war oder nicht existiert.

Das BSI setzt voraus, daf3 in Zertifizierungsstellen die folgenden Bedingungen durch das
Sicherheitskonzept mit einem hohen Sicherheitsniveau durchgesetzt werden:

R17) Ruckwirkende Freigaben von Zertifikaten sind nicht zul&ssig.
R18) Freigaben von Zertifikaten werden in keinem Fall aufgehoben.
Far die Pruffunktion ergeben sich damit die folgenden Regeln:

R19) Aus der Information, dal3 ein Zertifikat zu einem Zeitpunkt vorhanden war, kann der
Prifende ableiten, dal3 es zu jedem Zeitpunkt hachher vorhanden ist.

R20) Aus der Information, daf3 ein Zertifikat zu einem Zeitpunkt "nicht vorhanden" war,
kann der Prufende ableiten, dal3 es zu jedem Zeitpunkt vorher ebenfalls "nicht vor-
handen" war.

Der Prifende kann sich jedoch nicht darauf verlassen, daf3 ein "nicht vorhandenes" Zertifi-
kat nicht zu einem spéteren Zeitpunkt freigeschaltet wird. Die Information "nicht vorhanden”
bedeutet daher nicht zwingend einen Mi3brauchsfall.

45.4.2 Vorhandenseinsinformationen

Vorhandenseinsinformationen kann der Prifende Gber Verzeichnisdienstauskiinfte erhal-
ten. Vorhandenseinsinformationen kdnnen sowohl fur den Prifzeitpunkt als auch fir einen
zuriickliegenden Zeitpunkt abgefragt werden.

Eine Zusicherung fir die Bereitstellung von Statusinformationen zum automatischen Abruf
Uber Verzeichnisdienstauskinfte ergibt sich aus den Dokumentationspflichten fur Zertifizie-
rungsstellen nach SigG / SigV nur bis zum Ende der mathematischen Eignung der verwen-

19 Die beiden Tatbestande "wurde erzeugt" und "freigeschaltet” werden in Verzeichnisdienstaus-
kiinften nicht unterschieden. Positive Vorhandenseinsinformationen werden erst ab einer Frei-
schaltung zuriickgegeben.

BSI Signatur-Interoperabilitatsspezifikation Sigl Seite 43 von 103
SIGI A6 V1_1.DOC Gultigkeitsmodell Stand: 19. Juni 1999



security consulting

Secorvo

Secorvo GmbH

deten Algorithmen.29 Um hier eine einheitliche Vorgabe mit geringerer Komplexitat zu errei-
chen, wird folgende Voraussetzung gefordert:

R21) Das BSI fordert von Sigl-konformen Zertifizierungsstellen, daf? sie Verzeichnisdienst-
auskinfte nach [BSI-DIR] mindestens fur einen Zeitraum von 10 Jahren ab dem Aus-
stellungszeitpunkt bereitstellen, auch wenn die verwendeten Algorithmen zu diesem
Zeitraum bereits ungeeignet sind. Das BSI setzt voraus, dafl3 in Zertifizierungsstellen
diese Bedingung durch das Sicherheitskonzept mit einem hohen Sicherheitsniveau
durchgesetzt wird.

In Zusammenhang mit der von der RegTP vorgesehene Vergabestrategie von Gultigkeits-
zeitraumen wird dadurch sichergestellt, da automatische Verzeichnisdienstauskinfte zu

allen Zertifikaten einer Zertifikatkette bis 5 Jahre nach Ende des Giiltigkeitszeitraums des

Teilnehmerzertifikats verfugbar sind.

Ob der Prufende die Vorhandenseinsprifung durchfuhrt, obliegt seiner Entscheidung.

Verzeichnisdienstauskinfte missen einer technischen Signaturprifung unterworfen wer-
den, um ihre Urheberschaft und Integritat sicherzustellen. Erst dann dirfen die enthaltenen
Statusinformationen verwendet werden.

Sigl-Konformitatsanforderungen

Konfigurationsmdglichkeiten der Pruffunktion:

Sigl-konforme Priffunktionen KONNEN die Moglichkeit bieten, Wurzelzertifikate, Zertifizie-
rungsstellen-Zertifikate oder Teilnehmerzertifikate von der Vorhandenseinsprifung auszu-
nehmen. Die Konfigurationsmdglichkeiten sind so anzubieten, dal sie die zusétzlichen Ri-
siken einer solchen Prufpolicy erlautern.

Umfang der Vorhandenseinsinformation

Sigl-konforme Priffunktionen MUSSEN so ausgelegt sein, dal sie fur jedes Zertifikat, flr das
eine Vorhandenseinsprufung konfiguriert ist, auch eine Vorhandenseinsprifung durchfih-
ren.

Technische Signaturpriifung von Verzeichnisdienstauskiinften

Diese Vorhandenseinsinformationen MUSSEN von der Pruffunktion auf technische Korrekt-
heit geprift werden. Dies schlief3t rekursiv die Prifung der Zertifikate und deren Vorhan-
denseinsinformationen ein, die die Signatur der Sperrinformation bestatigen. Verzeichnis-
dienstauskuinfte, die nicht "technisch gultig" geprift werden, werden als nicht vorhanden
interpretiert.

Die detaillierten Prifbedingungen fir
die technische Signaturpriifung von Verzeichnisdienstauskuinften,
die Bewertung der Eignung von Vorhandenseinsinformationen und
die zeitbezogene Bewertung der Vorhandenseinsinformation im Rahmen der Statuspru-
fung

werden im Kapitel 5 spezifiziert.

20  Nach § 8 SigV mussen Zertifizierungsstellen die von ihnen ausgestellten Zertifikate mindestens
fur die Dauer der mathematischen Eignung der verwendeten Algorithmen abrufbar halten. Dar-
Uber hinaus muf3 die Dokumentation von ausgestellten Zertifikaten nach § 13 SigV zwar bis 35
Jahre nach Ausstellung aufbewahrt werden. Fir diesen Zeitraum wird jedoch nur eine "Nach-
prufung der Zertifikate [...] auf Antrag im Einzelfall* (§ 8 SigV) gefordert. Von einer technischen
Unterstiitzung durch eine Verzeichnisdienst kann dann nicht mehr ausgegangen werden.
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455 Prufung des Sperrstatus

Das SigG sieht vor, daf3 Zertifikate und Attribut-Zertifikate gesperrt werden kénnen. Sper-
rinformationen werden Uber Verzeichnisdienstauskiinfte oder im Rahmen von Sigl Gber
Sperrlisten bereitgestellt (vgl. [BSI-DIR]).

4.5.5.1 Interpretation von Sperrungen

Um auf Veranderungen in der Realitat gegentiber den Angaben in einem Zertifikat, auf
Fehler oder auf MiBbrauch vor dem Auslaufen des Giltigkeitszeitraums reagieren zu kon-
nen, kdnnen Zertifikate gesperrt werden. Sperrungen sind im Kontext des SigG wie folgt zu
interpretieren:

Zum einen sollen Sperrungen ab dem Sperrzeitpunkt gelten. Dadurch soll MiBbrauch
durch eine kinftige Verwendung eines Signatur- oder Zertifizierungsschliissels unter-
bunden werden. Diese Anforderung wird so interpretiert, daf3 Signaturen, die vor einem
Sperrzeitpunkt erzeugt wurden, hinsichtlich des Sperrstatus "technisch gultig" sind. Si-
gnaturen, die nach einem Sperrzeitpunkt erzeugt wurden, werden dagegen im Rahmen
technischen Signaturprifung abgelehnt.

Zum zweiten durfen gesperrte Zertifikate nicht wieder freigegeben werden (8 9 SigV).
Dadurch kann angenommen werden, daf3 ein zu einem spéten Zeitpunkt nicht gesperr-
tes Zertifikat auch vorher nicht gesperrt war. Wenn ein Zertifikat bezuglich des Signatur-
zeitpunktes nicht gesperrt war, kann es nach dieser Vorgabe auch keinen vorherigen
Zeitpunkt geben, zu dem es gesperrt war. Eine Sperrprifung bezogen auf den Signatur-
zeitpunkt ist daher im Rahmen der technischen Gultigkeitsprifung nach Sigl ausrei-
chend, um Signaturen zu erkennen, die durch ein gesperrtes Zertifikat bestétigt werden.

Das BSI setzt voraus, daf3 in Zertifizierungsstellen die folgenden Bedingungen durch das
Sicherheitskonzept mit einem hohen Sicherheitsniveau durchgesetzt werden:

R22) Ruckwirkende Sperrungen sind nicht zuléassig (8 8 (1) SigG).
R23) Sperrungen werden in keinem Fall aufgehoben (8 9 SigV).
Far die Pruffunktion ergeben sich damit die folgenden Regeln:

R24) Aus der Information, dal3 ein Zertifikat zu einem Zeitpunkt nicht gesperrt war, kann der
Prifende ableiten, dal3 es zu keinem Zeitpunkt vorher gesperrt war.

R25) Aus der Information, daf ein Zertifikat zu einem Zeitpunkt gesperrt war, kann der
Prifende ableiten, dal es jedem Zeitpunkt nachher ebenfalls gesperrt ist.

Fur die Interpretation von Sperrungen sind folgende Regeln anzuwenden:

R26) Die Sperrung eines Zertifizierungsstellen-Zertifikats wird genauso interpretiert, wie die
eines Teilnehmerzertifikats. Sie fihrt insbesondere nicht zur Sperrung des gesamten
nachgeordneten Teilbaums. Lediglich Zertifikate, die nach dem Sperrzeitpunkt ausge-
stellt wurden, werden als "technisch nicht giltig" bewertet.

R27) Sperrgrinde werden bei der Auswertung von Sperrinformationen nicht bertcksichtigt.
Relevant fir den Status eines Zertifikats "gesperrt" ist ausschliefZlich der Eintrag in der
Sperrliste.

4.5.5.2 Sperrinformation

Sperrinformationen kann der Prifende tGber Verzeichnisdienstauskiinfte oder in Sperrlisten
erhalten. Als "technisch gultig" geprifte Verzeichnisdienstauskiinfte garantieren eine Infor-
mation Uber den Sperrstatus zum abgefragten Zeitpunkt, auch wenn dies der Prifzeitpunkt
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ist. Da Sperrlisten fir einen Zeitraum gelten, ist diese Bedingung flir den aktuellen Sperr-
status von Zertifikaten nur unmittelbar nach der Bereitstellung einer neuen Sperrliste erfullt.
Eine "tolerante” Prifung mit hoherer false accept Wahrscheinlichkeit kann allerdings zu ei-
nem geringerem Telekommunikationsaufwand fuhren. Auf welche Informationsquelle der
Prufende zurtickgreift, obliegt seiner Entscheidung.

Sowohl Verzeichnisdienstauskiinfte als auch Sperrlisten miissen einer technischen Signa-
turprifung unterworfen werden, um die Urheberschaft und Integritat von Sperrinformationen
sicherzustellen.

Sigl-Konformitatsanforderungen

Konfigurationsméglichkeiten der Praffunktion:

Sigl-konforme Priffunktionen MUSSEN die Mdglichkeit bieten, als Quelle fir Sperrinformatio-
nen "Verzeichnisdienstauskunft" oder "Sperrliste” voreinzustellen. Die Konfigurationsmég-
lichkeiten sind so anzubieten, dal sie nach den Ebenen der Zertifizierungshierarchie, Teil-
nehmerzertifikaten und Attribut-Zertifikaten unterschiedlich voreingestellt werden kénnen.
Sigl-konforme Priffunktionen KONNEN die Moglichkeit bieten, Zertifizierungsstellen-
Zertifikate oder Wurzelzertifikate von der Sperrprifung auszunehmen. Die Konfigurations-
madglichkeiten sind so anzubieten, dal} sie die zusétzlichen Risiken einer solchen Priifpolicy
erlautern.

Umfang der Sperrinformationen
Fir eine technische Signaturprifung missen Sperrinformationen fir alle Prifobjekte vorlie-
gen, fir die dies nach der Konfiguration gefordert ist.

Technische Signaturprifung der Quelle von Sperrinformationen

Die Quellen fur Sperrinformationen (Verzeichnisdienstauskunft, Sperrliste) MUSSEN von der
Pruffunktion auf technische Giltigkeit geprift werden. Dies schlief3t rekursiv die Prifung der
Zertifikate und deren Sperrinformationen ein, die die Signatur der Sperrinformation bestati-
gen. Sperrlisten, die nicht "technisch giltig" gepruft werden, werden als nicht vorhanden
interpretiert.

Die detaillierten Prifbedingungen fir
die technische Signaturpriifung von Sperrlisten,
die Bewertung der Eignung von Sperrinformationen und
die zeitbezogene Bewertung der Sperrinformationen im Rahmen der Statusprifung

werden im Kapitel 5 spezifiziert.

4.5.5.3 Umfang von Sperrlisten

Gemal [BSI-DIR] werden Moglichkeiten zur Kennzeichnung von ARLS nicht unterstutzt.
Zertifizierungsstellen durfen daher nur CRLs erzeugen, um das mi3brauchliche Unterschie-
ben von ARLs auszuschlie3en. Die Seriennummern gesperrter Attribut-Zertifikate miissen
ebenfalls in Sperrlisten gepflegt werden. Besondere Sperrlisten fur Attribut-Zertifikate wer-
den nach dieser Spezifikation nicht gefordert und unterstitzt.

Fiar den Kontext von Sigl werden die folgenden Vorgaben getroffen:
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R28) Jede Zertifizierungsstelle darf jede Seriennummer nur einmal vergeben, unabhangig
davon, ob sie einem Zertifizierungsstellen-Zertifikate, einem Teilnehmerzertifikate
oder Attribut-Zertifikat zugeordnet wird.21 Das BSI setzt voraus, daB in Zertifizierungs-
stellen diese Bedingungen durch das Sicherheitskonzept mit einem hohen Sicher-
heitsniveau durchgesetzt wird. Damit kdnnen alle Zertifikate unabh&ngig von ihrem
Typ eindeutig Uber Issuer und Seriennummer referenziert werden.

R29) Die "normale" CRL einer Zertifizierungsstelle enthalt grundsatzlich die Seriennummern
aller Typen von Zertifikaten (Zertifizierungsstellen-Zertifikate, Teilnehmerzertifikate
und Attribut-Zertifikate), die gesperrt wurden.22 Die Seriennummer eines gesperrten
Zertifikats darf nach dem Giiltigkeitsende des Zertifikats aus der CRL nur in Uberein-
stimmung mit den Regeln dieser Spezifikation entfernt werden. Das BSI setzt voraus,
daR in Zertifizierungsstellen diese Bedingungen durch das Sicherheitskonzept mit ei-
nem hohen Sicherheitsniveau durchgesetzt wird.

R30) Zertifizierungsstellen stellen sicher, dal3 sie nur CRLs bereitstellen. Die jeweils aktu-
elle CRL ist im X.500-Directory identisch in den beiden Attributen "authorityRevocation-
List" und "certificateRevocationList" im Directory-Eintrag der Zertifizierungsstelle abzule-
gen. Das BSI setzt voraus, daf3 in Zertifizierungsstellen diese Bedingungen durch das
Sicherheitskonzept mit einem hohen Sicherheitsniveau durchgesetzt wird.

Bereitstellungszeitraum von Sperrinformationen in Sperrlisten

Nach X.509 wird als Minimalanforderung fur Sperreintrage nur gefordert, dal3 die Serien-
nummer eines gesperrten Zertifikats bis zum Ende seiner Gultigkeitsdauer in der Sperrliste
gefuhrt wird.23 Um Sperrlisten im Gltigkeitsmodell "Zertifikat-Gultigkeit" effizient einsetzen
zu konnen, ist eine langere Pflege der Zertifizierungsstellen-Zertifikate in Sperrlisten erfor-
derlich.

R31) Die Seriennummern gesperrter Zertifizierungsstellen-Zertifikate werden in den zuge-
horigen Sperrlisten gefuhrt, bis das Gultigkeitsende des letzten Zertifikats des nach-
geordneten Teilbaums erreicht wurde. Das BSI setzt voraus, daf3 in Zertifizierungs-
stellen diese Bedingung durch das Sicherheitskonzept mit einem hohen Sicherheits-
niveau durchgesetzt wird.

456 Lokale Statusinformationen

Anfragen an den Verzeichnisdienst oder an ein Directory zur Abfrage von Verzeichnis-
dienstauskunften oder Sperrlisten sind nur notwendig, wenn die notwendigen Statusinfor-
mationen lokal nicht verfugbar sind.

Um aus der Sicherungsinfrastruktur abgefragte Statusinformationen wiederverwenden zu
konnen, sollten Sigl-konforme Priffunktionen eine lokale Verwaltung von Statusinformatio-
nen unterstitzen. Dazu mul3 im Prifprozel bewertet werden, ob die lokalen Statusinforma-

21  Eine "Zertifizierungsstelle” wird dabei durch den technischen Namen bestimmt, der im Feld is-
suer in den Zertifikaten angegeben wird. Nur so kann die Eindeutigkeit von Aussteller und Seri-
ennummer fur jedes Zertifikat erreicht werden. Werden einer Zertifizierungsstelle zwei unter-
schiedliche technische Namen zugeordnet, dann darf je Name jede Seriennummer einmal ver-
geben werden.

22  Ein abweichender Umfang kann z. B. fur spezifische Sperrlisten oder fur Distribution Points
festgelegt werden. Solche Varianten werden hier jedoch nicht spezifiziert und von Sigl-
konformen Pruffunktionen nicht gefordert.

23 [ITU-T X.509 1997, Kap. 8].

BSI Signatur-Interoperabilitatsspezifikation Sigl Seite 47 von 103
SIGI A6 V1_1.DOC Gultigkeitsmodell Stand: 19. Juni 1999



security consulting

Secorvo

Secorvo GmbH

tionen geeignet sind. Die in Kapitel 5 spezifizierten Prifbedingungen bericksichtigen dieses
Modell. Verzeichnisdienstauskinfte oder Sperrlisten werden in diesem Fall nur abgefragt,
wenn lokal keine geeignete Information verfugbar ist (vgl. Abb. 3).

_____ Sigl-Sicherungsinfrastruktur
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nach Sigl
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Abb. 3: Bereitstellung von Statusinformationen. In der Abbildung wird beispielhaft die Statusinformati-
on des Teilnehmerzertifikats zum Prim&rdokuments verwendet. Inhaber der Teilnehmerzertifikate zur
Verzeichnisdienstauskunft und zur Sperrliste ist die Zertifizierungsstelle.

4.6  Zweck- und Autorisierungspriufung
von digital signierten Dokumenten

Digital signierte Dokumente kénnen fur einen bestimmten Zweck vorgesehen sein. Einige
digital signierte Dokumente sollen auch nur dann als technisch gultig anerkannt werden,
wenn sie von entsprechend autorisierten Schliisselinhabern signiert wurden. Da sich die
Prufbedingungen der Priftatbestéande "Zweckprifung” und "Autorisierungsprifung” tber-
schneiden, werden sie in diesem Kapitel zusammengefaft.

4.6.1 Zweckprifung

Fur digital signierte Dokumente kann gefordert sein, daf3 sie fir einen bestimmten Zweck
erzeugt werden. Die Prufung auf den Zweck eines digital signierten Dokuments ist notwen-
dig, wenn der versehentliche oder mil3brauchliche Austausch von digital signierten Doku-
menten verhindert werden soll. Die Prufung des Zwecks ist beispielsweise flr Sperrlisten
oder Zeitstempel notwendig.

Fur die Angabe des Zwecks stehen in digital signierten Dokumenten unterschiedliche Attri-
bute zur Verfigung. Zur Kennzeichnung kdnnen dienen (soweit jeweils vorhanden):

der OID, der den Datentyp des digital signierten Dokuments kennzeichnet,

der Aufbau des jeweiligen digital signierten Dokuments,

Zweckangaben im digital signierten Dokument, z. B. zur Unterscheidung von CRL und
ARL,
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Zweckangaben des Zertifikates, das den Prifschlissel bestétigt, z. B. die Angabe im At-
tribut keyUsage oder basicConstraints.

Sigl-Konformitatsanforderungen

Soweit ein Zweckprifung gefordert ist, MUSSEN Sigl-konforme Priffunktionen die Informa-
tionen Uber den Zweck eines digital signierten Dokuments aus den durch Signatur gesi-
cherten Daten der Prifobjekte entnehmen. Die Referenzinformation, gegen die gepruft
werden muf3, unterscheidet sich je nach den Prufobjekt. Die Prifbedingungen werden da-
her in Kapitel 5 spezifiziert.

4.6.2 Autorisierungsprufung

Mit der Autorisierungsprufung wird geprift, ob ein Signierender im Rahmen des Gesamt-
konzepts von Sigl auch die Berechtigung hatte, eine bestimmte Signatur auszustellen, so-
weit eine solche Prifung technisch moglich ist. Zwei Merkmale kdnnen dabei unterschieden
werden. Zum einen ist zu prifen, ob die Signatur unter Beriicksichtigung von Nutzungsbe-
schrankungen technisch guiltig ist. Zum zweiten kann geprift werden, ob eine Signatur im
Rahmen des Sicherungskonzepts von Sigl autorisiert wurde (Policy-Prifung).

4.6.2.1 Priafung von Nutzungsbeschréankungen

In digital signierten Dokumenten kdnnen Nutzungsbeschrankungen angegeben werden.
Der Prifende muf3 in der Lage sein, diese Nutzungsbeschrankungen festzustellen und zu
bewerten. Die Pruffunktion mufR3 die Darstellung und Bewertung von Nutzungsbeschran-
kungen unterstitzen. Fir eine automatische Auswertung sind im Rahmen von Sigl aller-
dings nur Nutzungsbeschrénkungen relevant, die in Zertifikaten oder Attribut-Zertifikaten
angegeben werden. Nur diese Daten sind auch durch die Signatur der jeweils ausstellen-
den Zertifizierungsstelle gegen Manipulation durch einen Angreifer oder den Schlisselinha-
ber gesichert.

Fur die Angabe von Nutzungsbeschrankungen und -erlaubnissen stehen in Zertifikaten und
Attribut-Zertifikaten unterschiedliche Attribute zur Verfigung. Zur Kennzeichnung kdnnen
dienen (soweit jeweils vorhanden, vgl. BSI-ZERT)

keyUsage
extKeyUsage

liabilityLimitationFlag (Kennzeichnung einer Beschrankung tber ein Attribut eines Attribut-
Zertifikats)

procuration (Vertretungsmacht)

admission (Zulassung)

monetaryLimit (Monetére Beschrankung)

declarationOfMajority (Volljahrigkeit)

restriction (Sonstige Einschrankungen)
Sigl-konforme Priffunktionen MUSSEN die Informationen Gber Nutzungserlaubnisse und
-beschrénkungen eines digital signierten Dokuments aus den Zertifikaten der Prifschlissel
und aus Attribut-Zertifikaten entnehmen. Die Verarbeitung der Attribute und Referenzinfor-

mationen, gegen die gegebenenfalls geprift werden muf3, unterscheidet sich je nach den
Prifobjekt. Die Prufbedingungen werden daher in Kapitel 5 spezifiziert.
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4.6.2.2 Priufung der Policy-Angabe in Zertifikaten und Attribut-Zertifikaten

Sigl-konforme Zertifikate werden im Attribut certificatePolicies gekennzeichnet. Diese Kenn-
zeichnung druckt zun&chst die Konformitat zu den Vorgaben der Spezifikation von [BSI-
ZERT] aus. Fur Zertifizierungsstellen-Zertifikate kann ein Prifender aber auch annehmen,
daR damit die Berechtigung verbunden ist, Sigl-konforme Zertifikate auszustellen.

Fur die Wurzelzertifikate der RegTP wird eine Policy-Priifung aus zwei Griinden nicht vor-
gesehen. Zum einen definiert die RegTP fir ihre Selbstzertifikate die Inhalte selbst. Die
Prifung des Policy-Attributs wirde damit keinen wesentlichen Sicherungsbeitrag schaffen.
Zum zweiten sollte die Zahl gleichzeitig existierender Wurzelzertifikate gering gehalten wer-
den. Da es erforderlich sein kénnte, dal3 die RegTP Selbstzertifikate ohne oder mit anderer
Policy-Angabe erzeugt, schafft der Verzicht auf die Policy-Prifung fur die RegTP groRRere
Flexibilitat.

Sigl-Konformitatsanforderungen

Die Prifbedingungen werden in Kapitel 5 spezifiziert.
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5 Spezifische Prifbedingungen

In diesem Kapitel werden spezifische Prifbedingungen je Prifobjekt beschrieben, die von
Sigl-konformen Priffunktionen zusatzlich zu den Bedingungen nach Kapitel 4 geprift wer-
den mussen. Das Gesamtergebnis wird durch Verknipfung aller Teilergebnisse fir das
Primardokument nach Kapitel 3.4 gebildet.

Die Gliederung folgt der Reihenfolge Primardokument, Prifobjekt zweiter und Prifobjekt
dritter Ordnung. Fur Zertifikate werden die allgemeinen Prifbedingungen zusammenfas-
send dargestellt. Lediglich die jeweils besonderen Priifbedingungen je Zertifikattyp werden
in spezifischen Unterkapiteln spezifiziert.24 Die Priifbedingungen fir Statusinformationen
wurden aufgeteilt in die Prifung der Eignung von Statusinformationen, die Prifung von
Verzeichnisdienstauskinften und die Priifung von Sperrlisten. Diese Gliederung unterstitzt
das Konzept der lokalen Verwaltung aus Kapitel 4.

Soweit Prifbedingungen tabellarisch angegeben werden, sind in der Regel nur die "negati-
ven Falle" (alle auRer "tg") aufgefihrt. In den Tabellen werden die Teilergebnisse in der Ab-
kirzungsschreibweise angegeben.

5.1 Priufbedingungen fir das Primardokument
5.1.1 Aufbau des Primardokuments

Sigl-Konformitatsanforderungen

Fur den Aufbau des Primardokuments sind die Prifbedingungen nach Kapitel 4.1 zu Uber-
prufen.

5.1.2 Mathematische Prifung des Primardokuments

Sigl-Konformitatsanforderungen

Fir die mathematische Prifung des Primdrdokuments sind die Prifbedingungen nach Ka-
pitel 4.2 zu Uberprifen.

Wie dort beschrieben, ist als Teilnehmerzertifikat entweder das im Dokument enthaltene
Zertifikat (signedAttr.cert in signerinfo) oder das Uber die Referenz (signedAttr.crtRef in signerin-
fo) adressierte Zertifikat zu verwenden. Ein dem Primardokument beigefligtes Zertifikat, das
nicht mitsigniert ist (im Feld certificates) darf fur die Prifung nur verwendet werden, wenn es
in crtRef referenziert wurde.

Das Zertifikat, das den Priifschlissel enthalten soll,2> wird im weiteren mit [Zerty,] bezeich-
net.

24 Wie oben bereits gesagt, mul3 die Implementierung einer Sigl-konformen Pruffunktion nicht
dieser Strategie folgen. Relevant ist nur, dal} je Zertifikattyp alle relevanten Priifbedingungen
im Prifprozeld beriicksichtigt werden.

25  Diese Annahme wird erst durch die mathematische Priifung des Primardokuments bestatigt.
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5.1.3 Priufung des Namens des Signierenden

Sigl-Konformitatsanforderungen

Fir die Prufung des Namens des Signierenden bestehen keine Konsistenzbedingungen.
Formale Prufbedingungen fir die technische Signaturprifung von Priméardokumenten kon-
nen daher im Rahmen von Sigl nicht angegeben werden. Sigl-konforme Priffunktionen
MUSSEN den Namen des Signierenden des Primardokuments im Rahmen des Gesamter-
gebnisses anzeigen. In dieser MELDUNGSERGANZUNG muf3 der Name des Signierenden aus
Zerty, verwendet werden.

Konfigurationsmdglichkeiten:
Sigl-konforme Priffunktionen MUSSEN fir die Meldungserganzung folgende alternativen
Konfigurationsmdglichkeiten anbieten:

Anzeige von [Zerty,.subject] (im Format des technischen Namens, wie in [BSI-ZERT]

spezifiziert),

Anzeige von [Zertyn.subjectAltName.otherName] (im Format von PersonalData, wie in [BSI-

ZERT] spezifiziert),

Anzeige von [Zerty,.subject] und [Zertr,.subjectAltName.otherName]
Fir die Anzeige von technischen Namen (subject) MUSSEN Sigl-konforme Pruffunktionen
mindestens die folgenden Attributtypen nach [X.521] unterstitzen:

CommonName (CN),

Surname (S)=Name,

Titel (T),

Serialnumber (SN),

Street (ST),

Locality (L),

Organisation (O),

OrganisationalUnit (OU) und

Country (C).
Fur die Anzeige von PersonalData MUSSEN Sigl-konforme Priffunktionen alle nach [BSI-
ZERT] fir dieses Feld spezifizierten Attributtypen unterstitzen. Wenn der dort enthaltene

Name ein Pseudonym ist, MUSS in allen Anzeigevarianten als MELDUNGSERGANZUNG eine
entsprechende Kennzeichnung erfolgen.

5.1.4 Signaturzeitpunkt

Fur den Signaturzeitpunkt ist gefordert, dal3 er im Gultigkeitszeitraum des Teilnehmerzertifi-
kats liegt. AuRerdem mul3 dieses Zertifikat zum Signaturzeitpunkt vorhanden und unge-
sperrt sein. Zunachst muf3 jedoch je nach den vorliegenden Informationen und Préaferenzen
des Prufenden der Signaturzeitpunkt, der zum Prifen herangezogen werden soll (ange-
nommener Signhaturzeitpunkt), bestimmt werden.

5.1.4.1 Wahl des Signaturzeitpunktes

Fir die Wahl des Signaturzeitpunktes des Primdrdokuments stehen prinzipiell die in der fol-
genden Tabelle aufgefiihrten Zeitangaben im oder zum digital signierten Dokument zur
Verfugung:
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Attribut Bedeutung und Authentizitat Quelle fur die Informati-
on (beim Prufenden),
[Literaturverweis]

Erzeugungszeitpunkt | vom Signierenden eingetragen, signingTime

der digitalen Signatur ohne besondere MafRnahmen keine Authentizitat | [BSI-SIG]

erzwungen

Zeitstempel Erstellungszeitpunkt des Zeitstempels, tstTime

Im Zeitstempel bestéatigte Daten haben zum Er- [BSI-TSS]
stellungszeitpunkt beim Zeitstempeldienst vorge-
legen,

Authentizitat gemaf SigG gesichert.

Eingangszeitpunkt Zeitpunkt, zum dem der Erklarungsempfanger ein | lokal verwaltete Zeitan-
digital signiertes Dokument erhalten hat. gabe

Zeitpunkt der Erstpru- | Zeitpunkt, zu dem der Erklarungsempfénger das lokal verwaltete Zeitan-

fung digital signierte Dokument zum ersten Mal prift gabe

Priufzeitpunkt Zeitpunkt, zu dem ein Prifender das digital si- aktuelle Systemzeit

gnierte Dokument (aktuell) priift.

Der angenommene Signaturzeitpunkt muf3 aus der Sicht des Priifenden so bestimmt wer-
den kdnnen, daf} er seine Risiken im elektronischen Rechtsverkehr kontrolliert. Sofern kein
Zeitstempel zur Verfligung steht, ist ein angenommener spater Signaturzeitpunkt aus seiner
Sicht mit geringeren MiBbrauchsmoglichkeiten behaftet, weil dadurch eine Signatur, die ein
Angreifer miBbrauchlich vor einen Sperrzeitpunkt datiert hat, ausgeschlossen werden kann.

Der Prufende sollte auf einen Zeitstempel zuriickgreifen, wenn dem Priméardokument ein
solcher beigefligt wurde. Falls kein Zeitstempel vorliegt, kann der Prifende Zeitangaben
heranziehen, deren Authentizitat ihm bekannt ist. Je gréRer die Abweichung vom objektiven
Signaturzeitpunkt ist, desto eher wird allerdings ein digital signiertes Dokument falschli-
cherweise als "technisch nicht giltig" eingestuft (false reject Fall). Daher sollte er einen
Zeitpunkt wahlen, der moglichst nahe am objektiven Signaturzeitpunkt liegt. Wenn er si-
chergehen will, daR3 eine digitale Signatur nicht riickdatiert wurde, kann er die Prifung auf
den Eingangszeitpunkt oder notfalls den Prifzeitpunkt abstellen. Falls eine Prifung wieder-
holt wird, sollte die Méglichkeit bestehen, den Zeitpunkt der Erstprifung erneut zu verwen-
den.

Optional kann der Prifende auch auf den vom Signierenden angegebenen Signaturzeit-
punkt zuriickgreifen. Problematisch ist diese Wahl jedoch, weil der Signierende diese Zeit-
angabe selbst eintragt und deshalb auch rickdatieren kann. Wenn ein Angreifer den Si-
gnaturzeitpunkt vor einer Sperrung angibt, kann dadurch fir den Priifenden ein false accept
Fall eintreten.

Sigl-Konformitatsanforderungen "Konfiguration des Signhaturzeitpunktes des
Primardokuments”

Sigl-konforme Priffunktionen MUSSEN folgende Optionen bieten, mit denen die Wahl des
angenommen Signaturzeitpunktes bestimmt wird. Der Priifende kann voreinstellen, dal als
Signaturzeitpunkt verwendet wird:

der durch Zeitstempel bestétigte Zeitpunkt, falls dem Primardokument ein technisch giil-
tiger Zeitstempel zugeordnet ist.
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der aktuelle Prifzeitpunkt, der aus einer Quelle fir Zeitangaben des lokalen Systems
abgefragt wird.

ein aktueller Zeitstempel, der von der Priffunktion zum Priméardokument beantragt wird.
Der Abruf von neuen Zeitstempeln MUss so konfiguriert werden konnen, dafd er nur er-
folgt, wenn noch kein Zeitstempel vorhanden oder dieser ungiiltig ist. Es SOLL eine Kon-
figurationsmoglichkeit vorgesehen werden, mit der ein neuer Zeitstempel fir jedes neu
geprifte Dokument abgefragt wird.26 Es MUSs eine Konfigurationsméglichkeit vorgese-
hen werden, mit der der Benutzer die Anfrage von Fall zu Fall starten kann (halbautoma-
tisch).

ein vom Benutzer anzugebender Zeitpunkt. Sigl-konforme Priffunktionen KONNEN ent-
sprechend der vorgenannten Alternativen einen Vorschlag fir diesen Zeitpunkt machen,
wenn sie die Quelle der Zeitangabe darstellen und erlautern.

Sigl-konforme Priffunktionen SOLLEN fir die Wahl des Signhaturzeitpunktes des Priméardo-
kuments folgende zusétzliche Optionen bieten:

den Empfangszeitpunkt des digital signierten Dokuments. Dazu ist eine entsprechende
Unterstitzung der lokalen Verwaltung von digital signierten Dokumenten notwendig (sie-
he auch unten).

eine andere lokal verwaltete Zeitangabe, z. B. der Zeitpunkt der Erstprifung.
den Signaturzeitpunkt im digital signierten Dokument.

Sigl-konforme Priffunktionen SOLLEN die Mdglichkeit bieten, bei der Konfiguration des Si-
gnhaturzeitpunktes eine halbautomatische Abfolge fir verschiedene Alternativen festzule-
gen. Falls ein Zeitstempel nicht bereits zu Beginn der Prifung zur Verfligung steht, soll bei
entsprechender Voreinstellung nach Bestatigung des Benutzers eine andere Option ver-
wendet werden.

Sigl-konforme Priffunktionen MUSSEN den Benutzer bei der Konfiguration auf die Konse-
guenzen der einzelnen Optionen fir die Prifergebnisse hinweisen.
Sigl-Konformitatsanforderungen "Bestimmung des Signaturzeitpunktes"

tsig(Primardokument) MUss entsprechend der vom Prifenden gewahlte Option bestimmt
werden. tsig(Primardokument) wird fir die zeitbezogenen Statusprifungen des Teilneh-
merzertifikats und eventuell vorhandener Attribut-Zertifikate verwendet (vgl. unten).

Sigl-Konformitatsanforderungen "Wabhl eines alternativen Signaturzeitpunktes”

Der Benutzer Mmuss fir jede Priifung im Einzelfall entscheiden kénnen, welchen Zeitpunkt er
wahlt. Die Anforderung ist ausreichend erfllt, wenn er bei der Anzeige eines Prifergebnis-
ses eine zusatzliche Prufung mit einem von der Voreinstellung abweichenden angenomme-
nen Signaturzeitpunkt veranlassen kann.

5.1.4.2 Signaturzeitpunkt aus Zeitstempel

Die Vorgaben dieses Abschnittes sind anzuwenden, wenn tgig(Primardokument) aus einem
Zeitstempel bestimmt werden soll.

26  Diese Option bietet dem Prufenden die Moglichkeit, den Priifzeitpunkt als tsg(Primardokument)
zu verwenden und gesichert festzuhalten. Soweit dies bisher zu tbersehen ist, bietet ein zu-
satzlicher Zeitstempel aus der Sicht des SigG allerdings keinen Gewinn fir eine Beweisfih-
rung. Der grol3ere Abstand zum objektiven Signaturzeitpunkt fihrt dazu, dal3 "spate" Sperrun-
gen bertcksichtigt werden. Andererseits kann dies aber auch zu false reject Fallen fihren.

BSI Signatur-Interoperabilitatsspezifikation Sigl Seite 54 von 103
SIGI A6 V1_1.DOC Gultigkeitsmodell Stand: 19. Juni 1999



Secorvo GmbH

Secorvo

security consulting

Die Zeitangabe aus einem Zeitstempel kann nur als Signaturzeitpunkt angenommen wer-
den, wenn der Zeitstempel technisch gltig ist und sich auf das Primardokument bezieht.
Die folgenden Prufbedingungen gelten auch, wenn der Zeitstempel vom Priifenden im

Rahmen des Prifprozesses selbst angefordert wird.

5.1.4.2.1 Technische Giltigkeit des Zeitstempels

Der Zeitstempel mul3 ein technisch gultiges digital signiertes Dokument sein und in der Si-
cherungsinfrastruktur von Sigl ausgestellt worden sein. Fallt die Prufung fur den Zeitstempel
negativ aus, kann aus Sicht der technischen Signaturpriifung der darin bestatigte Zeitpunkt
nicht als gesichert fur tsg angenommen werden. Falls das Zwischenergebnis nicht "tech-

nisch gultig" lautet, konnen dem Benutzer Alternativen angeboten werden, um einen ande-

ren Signaturzeitpunkt fur die Prifung auszuwéhlen.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Zwischen- | Verhalten bei [Zwischener- | Teilergebnis
ergebnis | gebnis] fur das Pri-
fur den mar-

Zeit- dokument
stempel
Durchfiihrung der technische Signa- | "tnp" oder | Zeitstempel wird als "nicht | Teilergebnis
turprifung fur das Prifobjekt "thg" vorhanden" interpretiert. wird durch
"Zeitstempel". Gefordert wird dal3 er Gemal der Vorgaben des die Prifung
gemal der unten beschriebenen letzten Abschnitts ist vom der neuen
Prufbedingungen "technisch guiltig" ist Benutzer die Wahl eines Quelle far
und von einer Zertifizierungsstelle anderen Signaturzeitpunktes | tsy ersetzt.
aus der Sicherungsinfrastruktur nach vorzugeben
aus Sigl ausgestellt wurde.
mu Bestatigung vom Benutzer | mu;
anfordern, daf tsg trotz "mu” | Teilergebnis
aus dem Zeitstempel be- wird gof.
stimmt werden soll oder daf? | durch die
ein anderer Zeitpunkt ge- Prufung der
wahlt werden soll neuen
Quelle fur
tsiq ersetzt.
mso Bestatigung vom Benutzer | mso;
anfordern, daf tgg trotz Teilergebnis
"mso" aus dem Zeitstempel | wird ggf.
bestimmt werden soll oder | durch die
dal ein anderer Zeitpunkt Prufung der
gewahlt werden soll. neuen
Quelle fur
tsiq ersetzt.
tg tg
kp kp
pake pake
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5.1.4.2.2 Bezug des Zeitstempels zum Priméardokument

Falls die Prifung des Priufobjekts "Zeitstempel" mit "tg" endet oder er bei "mu" oder "mso"
durch Benutzerentscheidung weiterverwendet werden soll, muf3 der mathematische Bezug
zwischen dem Zeitstempel und dem Primardokument tberprift werden. Die Bedingung ist
erfullt, wenn der Hash-Wert im Zeitstempel und der Hash-Wert Gber das Primardokument
Ubereinstimmen. Dabei mul3 das Hash-Verfahren fir die Prifung verwendet werden, dal3 in
messagelmprint.hashAlgorithm in die Signatur des Zeitstempeldienstes eingeschlossen ist.2?
Das Hash-Verfahren muf3 auRerdem zum Prifzeitpunkt geeignet sein.

Sigl-Konformitatsanforderungen "mathematische Korrektheit des Hash-Wertes"

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
messagelmprint.hashAlgorithm ist auch | nicht erfullt (zwei Angaben zum tng;
in digestAlgorithms enthalten Hash-Verfahren sind inkonsistent) => | Teilergebnis

Zeitstempel wird als "nicht vorhan-
den" interpretiert. Gemal der Vorga-
ben des letzten Abschnitts ist vom
Benutzer die Wahl eines anderen Si-
ghaturzeitpunktes vorzugeben

wird ggf. durch
die Prifung der
neuen Quelle
fur tsy ersetzt.

Hash(Primardokument) =
messagelmprint.hashedMessage

nicht erfallt =>

Zeitstempel wird als "nicht vorhan-
den" interpretiert. Gemal der Vorga-
ben des letzten Abschnitts ist vom
Benutzer die Wahl eines anderen Si-
ghaturzeitpunktes vorzugeben

tng;
Teilergebnis
wird ggf. durch
die Prifung der
neuen Quelle
far tg, ersetzt.

Sigl-Konformitatsanforderungen "Eignung des Hash-Verfahrens"

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Zwischen- | Verhalten bei [Zwischener- | Teilergebnis
ergebnis | gebnis] fur das Pri-
fur das mar-

Hash- dokument
Verfahren
Hash-Verfahren aus messagelm- tng Zeitstempel wird als "nicht | Teilergebnis
print.hashAlgorithm ist zum Prufzeit- vorhanden" interpretiert. wird durch
punkt gemaf Kapitel 4 geeignet Gemal der Vorgaben des die Prufung
letzten Abschnitts ist vom der neuen
Benutzer die Wahl eines Quelle far
anderen Signaturzeitpunktes | tsq bestimmt
vorzugeben

27  Dieses Verfahren wird nur in messagelmprint.hashAlgorithm angegeben, so daf? dieses Attribut zu-

nachst auszuwerten ist.
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mu Bestatigung vom Benutzer | mu; ggf.
anfordern, dal tsg trotz "mu” | durch Pru-
aus dem Zeitstempel be- fung der
stimmt werden soll oder daf3 | gewahlten
ein anderer Zeitpunkt ge- Variante
wahlt werden soll

tg tg

pake pake

5.1.4.2.3 Bestimmen des Signaturzeitpunktes aus Zeitstempel

Sigl-Konformitatsanforderungen

Sind die Prufbedingungen fur "Verwendung des Zeitstempels" erfiillt oder hat der Benutzer
Warnhinweise entsprechend quittiert, wird tsig(Primardokument) durch TSTInfo.tstTime be-
stimmt.

Sind einem digital signierten Dokument mehrere technisch gultige Zeitstempel zugeordnet,
wird der erste ("alteste") Zeitpunkt verwendet.28 Dies gilt nicht, wenn der Benutzer "Abruf
eines neuen Zeitstempels" voreingestellt hat oder durch manuellen Eingriff in den Prifpro-
zel3 dieses Variante bestimmt hat. In diesen Fallen wird tsiq(Primardokument) aus dem neu
abgerufenen Zeitstempel bestimmt.

5.1.4.2.4 Abruf eines neuen Zeitstempels

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen missen in der Lage sein, einen aktuellen Zeitstempel zum di-
gital signierten Dokument zu beantragen, falls dem Dokument bisher kein Zeitstempel zu-
geordnet ist. Sie missen diesen Zeitstempel dem digital signierten Dokument zuordnen
kénnen.

Fur den neu abgerufenen Zeitstempel missen die Sigl-Konformitatsanforderungen "Signa-
turzeitpunkt aus Zeitstempel" einschlieBlich der mathematischen Korrelation zum Primardo-
kument Uberprift werden, bevor tsig(Primardokument) bestimmt wird.2°

Zusatzlich Mmuss gepruft werden, ob der Zeitstempel von der Stelle ausgestellt wurde, bei
der er beantragt wurde und ob die "nonce" aus dem Antrag mit der "nonce" im Zeitstempel
Ubereinstimmt.

Nr. | Prifbedingung Fall Teilergebnis

Zeitstempel von der gewiinschten nicht erfallt tng
Stelle ausgestellt

28  Werden Kompromittierungsszenarien ausgeschlossen, ist dies der Zeitstempel, der am néch-
sten am objektiven Signaturzeitpunkt liegt.

29  Da der msglmpring in einem Zeitstempelantrag vom Antragsteller berechnet wird, genugt fur die
mathematische Korrelation, dal’ dieser msglmprint und das gewahlte Hash-Verfahren auch im
ausgestellten Zeitstempel enthalten ist. Der Hash-Wert des Primardokuments muf3 in diesem
Fall also nicht erneut bestimmt werden. Die Ubrigen Prifbedingungen missen jedoch sicherge-
stellt werden.
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Wert von Nonce im Zeitstempel nicht erfallt tng
stimmt mit dem Wert von Nonce im
Antrag Uberein

Sigl-konforme Priffunktionen SOLLEN die Mdglichkeit bieten, einen neu abgerufenen
Zeitstempel, der den genannten Bedingungen genugt, mit dem Primardokument abzuspei-
chern.

5.1.4.3 Lokal verwaltetet Zeitpunkte

Im Kontext von Telekooperation kann der Erklarungsempfanger vermuten, daf3 die digitale
Signatur in zeitlicher Nahe zum Eingang des in seinen Herrschaftsbereich erzeugt wurde.
Ersatzweise, allerdings mit groRerer zeitlicher Abweichung, kénnte er als angenommenen
Signaturzeitpunkt auch den aktuellen Prifzeitpunkt heranziehen. Im Rahmen der lokalen
Anwendung kdénnen auch weitere Verfahren eingesetzt werden, um den angenommenen
Signaturzeitpunkt fir das Primardokument zu bestimmen. SchlieZlich wird es bei wieder-
holter Priifung eines digital signierten Dokuments h&ufig sinnvoll sein, auf den Zeitpunkt der
Erstprifung als angenommenen Signaturzeitpunkt zurtickzugreifen,3° wenn nicht der Si-
gnaturzeitpunkt selbst Gegenstand der Prifung ist. Soll beweissicher nachgewiesen wer-
den, dal3 das digital signierte Dokument zum Zeitpunkt der Erstprifung vorlag, muf3 ein
Zeitstempel zum Dokument zur Verfligung stehen oder ein neuer abgefragt werden, auf den
bei wiederholten Signaturprifungen zuriickgegriffen werden sollte.

Anforderungen an die lokale Anwendung

Der angenommene Signaturzeitpunkt fir die erste technische Gultigkeitsprufung in der je-
weiligen Umgebung ist als "Zeitpunkt der Erstprifung” anzusehen.

Es ist Aufgabe der lokalen Anwendungen, die Speicherung eines Eingangszeitpunkts oder
eines Zeitpunktes der Erstprifung zu einem Primardokument zu unterstitzen. Die lokale
Verwaltung von Zeitangaben MUss sicherzustellen, daf? vom Prifenden keine ungesicher-
ten Zeitangaben aus dem Herrschaftsbereich eines anderen Anwenders (von Dritten) als
Eingangszeitpunkt oder Zeitpunkt der Erstprifung verwendet werden, sofern der Benutzer
dies nicht ausdrtcklich will. Sollen Zeitangaben Dritter aufbewahrt werden, MUSS sicherge-
stellt werden, daf3 der Prufende zur Bestimmung des tsiq(Priméardokument) Zeitangaben aus
seinem Herrschaftsbereich verwendet oder im Priufprozel3 der Verwendung von Zeitanga-
ben Dritter zustimmt und dies im Gesamtergebnis geeignet feststellen kann. Diese funktio-
nalen Anforderungen sind nicht Bestandteil der Sigl-Konformitatsanforderungen fir Prif-
funktionen, da sie nur anwendungsspezifisch realisiert werden kénnen.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen SOLLEN die Mdglichkeit bieten, gemaf den oben beschriebe-
nen Konfigurationsmaoglichkeiten durch den Benutzer einen Eingangszeitpunkt, den Prif-
zeitpunkt oder eine andere lokal verwaltete Zeitangabe aus der lokalen Anwendung abzu-
fragen und zu verwenden.

30 Die Wiederverwendung lokaler Zeitangaben kann beispielsweise innerhalb eines Workflow-
Systems sinnvoll sein, wenn an verschiedenen Arbeitsplatzen das von extern eingegangene
digital signierte Dokument auf den Eingangszeitpunkt gepruft werden soll. Die Abstimmung ei-
ner solchen Vorgehensweise mit einem lokalen Sicherheitskonzept ist nicht Gegenstand dieser
Spezifikation.
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Wenn eine solche Zeitangabe zur Verfiigung steht und vom Benutzer als priorisiert konfigu-
riert wurde, ist tsig(Primérdokument) durch die entsprechende Zeitangabe zu bestimmen.
Sofern eine solche Zeitangabe nicht zur Verfigung steht, MUSSEN Sigl-konforme Pruffunk-
tionen dem Benutzer vorschlagen, als tsg(Primardokument) den Prifzeitpunkt (aktuelle Sy-
stemzeit) zu verwenden.

Damit ergibt sich fur die Wahl eines lokalen tsg(Priméardokument) folgende Funktionalitat der
Pruffunktion:

Nr. | Prifbedingung Fall Teilergebnis
konfigurierte lokale Zeitquelle steht erfallt tg
zur Verfiigung
nicht erfllt, aber Benutzer bestatigt | tg
einen anders gewahlten
tsig(Primardokument)
nicht erfullt und Benutzer bricht ab pake

Falls die Speicherung des Zeitpunktes der Erstprifung von der lokalen Anwendung unter-
stutzt wird, kann diese Zeitangabe von der Priffunktion eingetragen werden. Sigl-konforme
Pruffunktionen SOLLEN daher die Moglichkeit bieten, im Falle der Prifung anhand des Priif-
zeitpunktes diesen als Zeitpunkt der Erstprifung mit Hilfe der lokalen Anwendung abzu-
speichern, falls dieser noch nicht mit einem Wert belegt ist.

Unabhangig von der Konfiguration zur "Abfrage neuer Zeitstempel" MUSSEN Sigl-konforme
Pruffunktionen auch bei der Voreinstellung lokaler Zeitangaben die Moglichkeit bieten, fr
ein Primardokument im Einzelfall einen Zeitstempel abzufragen. Die Anforderung ist ausrei-
chend erfillt, wenn der Benutzer bei der Anzeige eines Prufergebnisses einen neuen
Zeitstempel zum Primardokument anfordern und speichern kann. Dabei MUSSEN die Anfor-
derungen bei "Abruf eines neuen Zeitstempels" eingehalten bzw. Gberpruft werden.

5.1.4.4 Signaturzeitpunkt bei Wiederholung der Signaturprifungen

Zertifikate kdnnen auch nach der ersten Prifung eines digital signierten Dokuments ge-
sperrt werden oder auslaufen. Um ein mit der Erstprifung vergleichbares Priifergebnis zu
erhalten, sollten Prifungen sollten daher ebenfalls auf den bei der Erstprifung verwende-
ten Zeitpunkt abgestellt werden. Andernfalls kann die zeitlichen Abweichung zwischen der
Erzeugung der Signatur und der Prifung sehr grol3 werden. Durch diese Abweichung kon-
nen z. B. sowohl der Gultigkeitszeitraum von Zertifikaten Gberschritten als auch ein falscher
Sperrstatus bericksichtigt werden und zu "false reject"-Fallen fuhren.

Eine weitere Abweichung in Prifergebnissen ist méglich, wenn die Eignung von Algorith-
men inzwischen anders bewertet wird.

Allerdings kann der Prifende im Einzelfall auch feststellen wollen, wie das Prifergebnis fir
ein digital signiertes Dokument mit einem anderen angenommen Signaturzeitpunkt lautet.

Sigl-Konformitatsanforderungen "Wahl des Signaturzeitpunktes”

Sigl-konforme Priffunktionen SOLLEN bei wiederholten Signaturprifungen den angenom-
menen Signaturzeitpunkt geman der vom Benutzer getroffenen Voreinstellung aus der
Zeitangabe aus einem Zeitstempel oder einer lokalen Zeitangabe so ableiten, dal3 der in
der Erstprifung gewahlte Zeitpunkt verwendet wird.
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Sigl-konforme Priffunktionen MUSSEN eine Mdglichkeit bieten, um Prifungen von Primérdo-
kumenten mit der Angabe des anzunehmenden Signaturzeitpunktes anzustof3en.

Sigl-Konformitatsanforderungen "Eignung der Algorithmen"

Sigl-konforme Priffunktionen SOLLEN bei wiederholten Signaturprifungen in einer
MELDUNGSERGANZUNG auf die zeitliche Differenz zwischen angenommenen Signaturzeit-
punkt und Prifzeitpunkt als Ursache flr Teilergebnisse der Klassen "mu" oder "mso" hin-
weisen, falls sich die Eignung der Algorithmen in diesem Zeitraum geandert hat.

5.1.4.5 Ergebnis der Wahl des Signaturzeitpunktes

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN sicherstellen, dafd nach Abschluf? der Prifungen des
Kapitels 5.1.4.1 ein Signaturzeitpunkt tsy(Priméardokument) gemaf der Vorgaben des Be-
nutzers bestimmt oder die Prifung des Primardokuments abgebrochen wurde.

Transparenz:

Sigl-konforme Priffunktionen MUSSEN im Gesamtergebnis den von der Priffunktion fur das
Primardokument bestimmten Signaturzeitpunkt darstellen. Die MELDUNGSERGANZUNG muf3
sowohl die Zeitangabe als auch die Quelle der Information, z. B. "aus Zeitstempel" oder
"Eingangszeitpunkt", beinhalten.

5.1.5 Prufung des Teilnehmerzertifikats

Mit der Prifung des Teilnehmerzertifikats wird implizit die Prifung der Zertifikatkette ange-
stoRen. Daher ist eine zuséatzliche explizite Prifung der Zertifikatkette nicht erforderlich.

Sigl-Konformitatsanforderungen

Das Zertifikat, in dem der Priufschlissel enthalten ist, muf3 ein Teilnehmerzertifikat sein. Die
Statusprifungen fur das Teilnehmerzertifikat MUSSEN auf den angenommenen Signatur-
zeitpunkt des Primardokuments bezogen werden.

Nr. | Prifbedingung Fall Teilergebnis
[Zertyy] ist ein technisch giiltiges Zwischen-
Teilnehmerzertifikat aus der Zertifi- ergebnis fur
zierungshierarchie von Sigl. Als Refe- das Prifob-
renzzeitpunkt fir die zeitbezogenen jekt
Statusprifungen ist
tsig(Primardokument) zu verwenden.

5.1.6 Zweck- und Autorisierungsprufung

Die Anzeige von Beschrankungen und Berechtigungen aus dem Teilnehmerzertifikat wird
beim Prufobjekt "Teilnehmerzertifikat" beschrieben.

Zweck- und Autorisierungsinformationen zum Primardokument kénnen auf3er im Teilneh-
merzertifikat auch in einem oder mehreren Attribut-Zertifikaten enthalten sein. Im Rahmen
der Prifung des Primardokuments muf3 daher sichergestellt werden, daf3:

im Primardokument enthaltene oder referenzierte Attribut-Zertifikate technisch gultig
sind,
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zum Signaturzeitpunkt des Primardokuments auch die zeitbezogenen Statusprifungen
von jedem enthaltenen Attribut-Zertifikat erfllt werden,
sich enthaltene Attribut-Zertifikate auf das Teilnehmerzertifikat beziehen und

die Zweck- und Autorisierungsinformationen enthaltener oder referenzierter Attribut-
Zertifikate angezeigt werden.

Anwendungsspezifische Prufbedingungen fir Attribut-Zertifikate sind nicht Gegenstand ist
nicht Gegenstand dieses Teildokuments von Sigl.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN fir jedes im Primardokument enthaltene oder refe-
renzierte Attribut-Zertifikat die unten fir dieses Prifobjekt beschriebene technische Gultig-
keitsprifung durchfuhren. Jedes Zwischenergebnis fir das Attribut-Zertifikat wird als Teiler-
gebnis fur Prufung des Primardokuments Gbernommen:

Nr. | Prifbedingung Fall Teilergebnis
[Zertay] ist ein technisch gliltiges At- Zwischen-
tribut-Zertifikat aus der Zertifizie- ergebnis fur
rungshierarchie von Sigl und referen- das Prifob-
ziert [Zertyy]. Als Referenzzeitpunkt jekt

fur die zeitbezogenen Statusprufun-
gen ist tsg(Priméardokument) zu ver-
wenden.

Die Anzeige von Beschrankungen und Berechtigungen aus dem Attribut-Zertifikat wird beim
Priufobjekt "Attribut-Zertifikat" beschrieben.

5.2 Priufbedingungen fir Zeitstempel

Ein Zeitstempel muf3 ein digital signiertes Dokument sein. Der Prufschlissel muf in einem
zweckspezifischen Zertifikat flr einen Zeitstempeldienst bestétigt werden. Das Zertifikat
mul3 aus der Zertifizierungshierarchie nach Sigl stammen.

5.2.1 Aufbau des Zeitstempels

Sigl-Konformitatsanforderungen

Fur den Aufbau des Zeitstempels sind die Prifbedingungen nach Kapitel 4.1 zu Gberpriufen.

5.2.2 Mathematische Prifung des Zeitstempels

Sigl-Konformitatsanforderungen

Fir die mathematische Priifung des Zeitstempels sind die Prufbedingungen nach Kapitel
4.2 zu Uberprufen.

Wie dort beschrieben, ist als Teilnehmerzertifikat entweder das im Zeitstempel enthaltene
Zertifikat (signedAttr.cert in signerinfo) oder das Uber die Referenz (signedAttr.crtRef in signerin-
fo) adressierte Zertifikat zu verwenden. Ein dem Zeitstempel beigeflgtes Zertifikat, das
nicht mitsigniert ist (im Feld certificates) darf fur die Prifung nur verwendet werden, wenn es
in crtRef referenziert wurde.
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Das Zertifikat, das den Prifschlissel enthalten soll,31 wird im weiteren mit [Zertss] bezeich-
net.

5.2.3 Priufung des Namens des Signierenden

Prinzipiell besteht fur Zeitstempel nur die Anforderung, dafd sie von einer Zertifizierungs-
stelle aus der Sicherungsinfrastruktur ausgestellt worden sein missen. Besondere Bedin-
gungen fur den Namen des ausstellenden Instanz missen nicht vorgegeben werden.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen SOLLEN bei selbst beantragten Zeitstempeln Gberprifen, ob
die ausstellende Zertifizierungsstelle mit der angefragten Zertifizierungsstelle tiberein-
stimmt. Ist diese Bedingung nicht erfullt, muf3 der Benutzer mit einer Fehlermeldung auf den
Tatbestand hingewiesen werden. Ein Prifprozel3 unter Verwendung dieses Zeitstempels
darf nur nach ausdricklicher Bestatigung des Benutzers fortgesetzt werden.

5.2.4 Bestimmen des Signhaturzeitpunktes

Fur den Signaturzeitpunkt, zu dem der Zeitstempel erzeugt wurde, ist gefordert, dal3 er im
Gultigkeitszeitraum des Teilnehmerzertifikats des Zeitstempeldienstes liegt. Aul3erdem muf3
dieses Zertifikat zum Signaturzeitpunkt vorhanden, giltig und ungesperrt sein.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN als Signaturzeitpunkt des Zeitstempels den Wert aus
dem Attribut "tstTime" verwenden. Dieser Zeitpunkt wird im weiteren als tsz(Zeitstempel) be-
zeichnet.

5.2.5 Priufung des Teilnehmerzertifikats

Mit der Prifung des Teilnehmerzertifikats der Zeitstempeldienstes wird implizit auch die
Prifung der Zertifikatkette angestof3en.

Sigl-Konformitatsanforderungen

Das Zertifikat, in dem der Prufschlissel enthalten ist, muf ein Teilnehmerzertifikat flr einen
Zeitstempeldienst sein. Die Sperrpriufung und die Prifung des Giltigkeitszeitraums missen
auf den Signaturzeitpunkt des Zeitstempels bezogen werden.

Nr. | Priufbedingung Fall Teilergebnis
[Zertrss] ist ein technisch glltiges Zwischen-
Teilnehmerzertifikat aus der Zertifi- ergebnis fur
zierungshierarchie von Sigl. Als Refe- das Prifob-
renzzeitpunkt fir die zeitbezogenen jekt [Zertrss]

Statusprifungen von [Zertrss] ist
tsig(Zeitstempel) zu verwenden. Das
Zertifikat muf3 flr einen Zeitstempel-
dienst ausgestellt sein.

Die Prifbedingungen fur das Zertifikat sind in Kapitel 5.3 angegeben.

31 Diese Annahme wird erst durch die mathematische Priifung des Primardokuments bestatigt.
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5.2.6 Zweck- und "Granted"-Prufung fur Zeitstempel

Zeitstempel kénnen flr unterschiedliche Zwecke ausgestellt werden. Fir Sigl-konforme
Zeitstempel wird gefordert, daf3 sie als "gewdahrt" ("granted" Kennzeichnung) und unter der
Policy von Sigl ausgestellt wurden.

5.2.6.1 "Granted" Kennzeichnung

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
TSTinfo.status enthalt den Wert "gran- | nicht erfillt tng
ted”

5.2.6.2 Policy-Prufung fur Zeitstempel

Da Uber unbekannte Policies keine Aussage getroffen werden kann, wird von Zeitstempeln
Sigl-Konformitat gefordert.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

TSTinfo.policy enthalt den Wert nicht erfallt tng
"ld-sigi-sigts-sigconform"

5.2.7 Bildung des Zwischenergebnisses

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN das Zwischenergebnis fiir die technische Gliltig-
keitsprifung des Zeitstempels nach den Regeln fur die Bildung eines Gesamtergebnisses
zusammenfassen.

5.3  Prifbedingungen fur Zertifikate

Notationen

Das Zertifikat, das aktuell Gegenstand der Prifung ist (aktuelles Prifobjekt), wird mit
[Zert] bezeichnet. Das zu [Zert] Ubergeordnete Zertifikat wird mit [Zert;.;] bezeichnet.

Der Signaturzeitpunkt tsg([Zert]) bezeichnet den Zeitpunkt, zu dem [Zert;] erzeugt wurde.

Als Referenzzeitpunkt tres Wird der Zeitpunkt bezeichnet, fir den die Statusprufungen fir
[Zert] durchgefiihrt werden, zu dem also [Zert] glltig und vorhanden sein muf3 und nicht
gesperrt sein darf. Nur in diesem Fall wird eine mit dem in [Zert;] enthaltenen 6ffentlichen
Schlissel geprifte Signatur, z. B. die eines Primardokuments, als technisch giltig aner-
kannt. Der Begriff Referenzzeitpunkt wird zur Unterscheidung vom Signaturzeitpunkt
tsig([Zert]) verwendet. Der fur die Prifung zu verwendende Referenzzeitpunkt ergibt sich
aus dem Signaturzeitpunkt des Prifobjekts, das mit dem Prifschlissel aus [Zert] ma-
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thematisch geprift wird. Der Signaturzeitpunkt von [Zert] wird dagegen fir die Sta-
tusprufungen des Ubergeordneten Zertifikats ([Zert;.;]) herangezogen.

Das aktuelle Priifobjekt [Zert] kann sowohl ein Teilnehmerzertifikat, ein Attribut-Zertifikat als
auch ein Zertifizierungsstellen-Zertifikat sein.

Struktur der Darstellung

Die "allgemeinen Priufbedingungen fir Zertifikate" missen von allen Zertifikaten, auch Attri-
but-Zertifikaten, mit Ausnahme von Wurzelzertifikaten erftllt werden.

Spezifische Prufbedingungen werden zusatzlich zu den "allgemeinen Prufbedingungen fir
Zertifikate" fur Attribut-Zertifikate angegeben.

Die Entscheidung Uber die Eigenschaft "zuldssiges Wurzelzertifikat" wird alleine anhand der
"spezifischen Prufbedingungen fir Wurzelzertifikat" getroffen. Hinweise zur "Erstprifung
von Wurzelzertifikaten" finden sich im Anhang.

Die "spezifischen Zweck- und Autorisierungsprifungen” missen fir Zertifikate je nach An-
wendungszweck des Prifschlissels und Zertifikattyps durchgefihrt werden. Sie unter-
scheiden sich nach

Teilnehmerzertifikaten fir Endanwender und Attribut-Zertifikate
Teilnehmerzertifikaten fur Dienste von Zertifizierungsstellen und
Zertifizierungsstellen-Zertifikaten.

5.3.1 Allgemeine Prufbedingungen fur Zertifikate

Die Prufbedingungen dieses Abschnitts gelten fur Teilnehmerzertifikate, Attribut-Zertifikate
und Zertifizierungsstellen-Zertifikate. Fir Wurzelzertifikate sind die Prifbedingungen dieses
Abschnitts nicht relevant. Fur sie missen die Prifbedingungen aus Kapitel 5.3.6 angewandt
werden.

5.3.1.1 Aufbau des Zertifikats

Sigl-Konformitatsanforderungen

Fir den Aufbau des Zertifikats sind die Prifbedingungen nach Kapitel 4.1 zu Gberprifen.

5.3.1.2 Mathematische Prifung des Zertifikats und Terminierung der
Zertifikatkette

Fir die mathematische Prifung des Zertifikats sind die Prufbedingungen nach Kapitel 4.2
zu Uberprufen. Zunachst muf jedoch das Zertifikat mit dem Prifschlissel bestimmt werden.
fur dieses Zertifikat ist die technische Giltigkeitsprifung anzustofRen. An dieser Stelle wer-
den aul3erdem die Prifbedingungen angegeben, mit denen die Priffunktion sicherstellt,
daR die Forderung nach Terminierung der Zertifikatkette erfullt ist.

5.3.1.2.1 Bestimmen des Ubergeordneten Zertifikats

Wie im Kapitel 4.2 beschrieben, ist in Zertifikaten und Attribut-Zertifikaten nach [BSI-ZERT]
das Attribut "authorityKeyldentifier" im Format Issuer und Seriennummer zu verwenden, um
das tUbergeordnete Zertifikat mit dem Prifschlissel zu bestimmen. Dieses Zertifikat muf3 in
allen Fallen ein Zertifizierungstellen-Zertifikat sein.

BSI Signatur-Interoperabilitatsspezifikation Sigl Seite 64 von 103
SIGI A6 V1_1.DOC Gultigkeitsmodell Stand: 19. Juni 1999



security consulting

Secorvo

Secorvo GmbH

Das Zertifikat, das den Prifschlissel zum aktuell gepriften Zertifikat enthalten soll,32 wird
im weiteren mit [Zert;.;] bezeichnet.

5.3.1.2.2 Terminierungsforderung fur Zertifikatketten

In einer streng SigG-konformen Zertifizierungshierarchie darf in einer Zertifikatkette zwi-
schen dem Wurzelzertifikat und einem Teilnehmerzertifikat hochstens ein Zertifizierung-
stellen-Zertifikat enthalten sein. Das aktuell geprifte Zertifizierungstellen-Zertifikat kann
aber bereits das Wurzelzertifikat sein, z. B. wenn ein Zertifikat fur einen Zeitstempeldienst
direkt von der RegTP ausgestellt wird.

Sigl-Konformitatsanforderungen "Terminierung”

Sigl-konforme Priffunktionen MUSSEN fur die Terminierung der Zertifikatkette und die Pru-
fung des referenzierten Sicherungsankers das Zertifizierungsmodell des SigG beherrschen.

Nr. | Prifbedingung Fall Teilergebnis
und
Verhalten
Lange der Zertifikatkette ist SigG- [Zert] ist ein Teilnehmerzertifikat oder | tg; die Pri-
konform und endet in Wurzelzertifikat | ein Attribut-Zertifikat und [Zert;.1] ist fung von
ein "technisch gultiges" Zertifizie- [Zert;.4] wird
rungsstellen-Zertifikat aus Sigl. angesto-
Ren33

[Zert] ist ein Teilnehmerzertifikat oder | tg
Attribut-Zertifikat und [Zert;4] ist ein
Wourzelzertifikat gemaf der Bedin-
gungen des Kapitels 5.3.6.34

[Zert] ist ein Zertifizierungstellen- tg
Zertifikat und [Zert;,] ist ein Wurzel-
zertifikat gemanR der Bedingungen
des Kapitels 5.3.6.

sonst tng, aul3er-
dem wird
die Prufung
dieser Zerti-
fikatkette

beendet

Die Entscheidung uber die Eigenschaft "ist Wurzelzertifikat" fallt gemaf3 der in Kapitel 5.3.6
beschriebenen spezifischen Prifbedingung.

Sigl-konforme Priffunktionen KONNEN die Prifung der Terminierung von Zertifikatketten
Uber das Attribut pathLenConstraint unterstitzen. In diesem Fall sind die aufgefihrten Prif-
bedingungen geeignet zu ergdnzen. Das Attribut pathLenConstraint darf nur in Zertifikaten

32  Diese Annahme wird erst durch die mathematische Priifung des Primardokuments bestatigt.
33  Siehe dazu unten.

34  GemalR des Zertifizierungsmodells der RegTP entsteht diese Situation nur fir Teilnehmerzerti-
fikate, die von Diensten von Zertifizierungsstellen eingesetzt werden, z. B. zum Signieren von
Verzeichnisdienstauskinften. Dazu gehéren auch die Zertifikate fir die Dienste der RegTP.
Teilnehmerzertifikate fir Endanwender sollen auf dieser Ebene nicht ausgestellt werden.
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von Zertifizierungsstellen vorhanden sein. Von der Pruffunktion wird folgendes funktionales
Verhalten gefordert:

Nr. | Prifbedingung Fall Teilergebnis
[Zert] ist ein Zertifizierungsstellen- mehr Zertifizierungsstellen-Zertifikate |tng
Zertifikat. Falls pathLenConstraint im in der Zertifikatkette enthalten

Zertifikat enthalten ist, dirfen zwi-
schen dem aktuellen Zertifizierungs-
stellen-Zertifikat und dem Teilneh-
merzertifikat maximal pathLenCon-
straint Zertifizierungsstellen-Zertifikate
in der Kette enthalten sein.

Zertifikatkette endet in einem Wur- nicht erfallt tng
zelzertifikat gemaf der Bedingungen
des Kapitels 5.3.6

Um Angriffe zu erschweren, SOLLEN Sigl-konforme Priffunktionen, die die Terminierung mit
pathLenConstraint unterstiitzen, sicherstellen, dal3 das Benutzer eine maximale Anzahl von
Zertifikaten in einer Zertifikatkette konfigurieren kann, nach der die Prifung abbrechen soll.

5.3.1.2.3 Mathematische Prifung des Zertifikat-Authentikators

Sigl-Konformitatsanforderungen

Fir die mathematische Prifung des Zertifikats sind die Prufbedingungen nach Kapitel 4.2
zu Uberprifen.

5.3.1.3 Prufung des Namens des Signierenden

Fur Zertifikate besteht die Anforderung, daf? der distinguished name des Ausstellers gleich
dem distinguished name des Inhabers des Ubergeordneten Zertifikats sein muf3.
Sigl-Konformitatsanforderungen

R32) Das BSI nimmt an, daR in der Zertifizierungshierarchie nach SigG nur Zertifikate aus-
gestellt werden, die die genannte Verkettung von subject und issuer aufweisen. Diese
Bedingung ist durch das Sicherheitskonzept der Zertifizierungsstelle mit einem hohen
Sicherheitsniveau durchzusetzen.

Sigl-konforme Priffunktionen KONNEN DESHALB DAVON AUSGEHEN, daf3 diese Prifbedingung
erfllt ist, wenn die Zertifikatkette in einem Wurzelzertifikat der RegTP endet.

Sigl-konforme Priffunktionen KONNEN die Prifung mit folgender Funktionalitat durchfihren:

Nr. | Prifbedingung Fall Teilergebnis

issuer([Zert])=subject([Zert;1]) nicht erfallt tng

5.3.1.4 Bestimmen des Signaturzeitpunktes

[Zert] darf nur anerkannt werden, wenn der Signaturzeitpunkt, zu dem [Zert] erzeugt wurde,
im Gultigkeitszeitraum von [Zert;.q] liegt. AuRerdem missen die anderen Statusprifungen
far [Zerti.1] zum Signaturzeitpunkt erfolgreich verlaufen.
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Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN als Signaturzeitpunkt des Zertifikats [Zert] den Wert

aus dem Attribut "dateOfCertGen" verwenden. Dieser Zeitpunkt wird im weiteren als tsg([Zert])
bezeichnet.

5.3.1.5 Prufung des Ubergeordneten Zertifizierungstellen-Zertifikats

Das Zertifikat, in dem der Priufschlissel zu [Zert] enthalten ist, mul3 nach dem Zertifizie-
rungsmodell des SigG ein Zertifizierungstellen-Zertifikat sein. Die Prifungen zur Terminie-
rung und zum Sicherungsanker wurden bereits oben definiert.

Falls [Zert;.1] als Wurzelzertifikat identifiziert wurde, missen nur die Statusprufungen fur
[Zerti.1] zum Zeitpunkt tsig([Zert;]) durchgefihrt werden.

Andernfalls mufl3 eine volle technische Giultigkeitsprifung fur [Zert;.;] erfolgen.
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Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
[Zert4] ist ein technisch gultiges Zer- | [Zert;,] ist kein Wurzelzertifikat Zwischen-
tifizierungstellen-Zertifikat aus der ergebnis fir
Zertifizierungshierarchie von Sigl. Als das Prifob-

Referenzzeitpunkt fir die zeitbezo-

jekt [Zert;1]

security consulting

genen Statusprifungen von [Zert; 4]
ist tsig([Zert]) zu verwenden.

Zwischen-
ergebnis fur
die Status-
prifungen
gemal Ka-
pitels 5.3.6

[Zert4] ist ein Wurzelzertifikat geman
der Bedingungen des Kapitels 5.3.6

Far die Prufung von [Zert;4] sind die Prifbedingungen dieses Kapitels anzuwenden.

5.3.1.6 Statusprifungen

Das aktuelle Zertifikat [Zert;] soll die Signatur eines nachgeordneten Priifobjekts bestatigen.
Dazu muf3 geprift werden, ob der dort bestimmte Referenzzeitpunkt tres flr die zeitbezoge-
nen Prufungen:

im Gultigkeitszeitraum des aktuell gepriften Zertifikats liegt,
nach einem Vorhandenseinszeitpunkt des aktuell gepriften Zertifikats liegen und
vor einem eventuellen Sperrzeitpunkt des aktuell gepriften Zertifikats liegen.

Es mussen nur solche Prifungen durchgefihrt werden, die vom Benutzer gemaf der Vor-
einstellung der Pruffunktion (vgl. Kapitel 4) gefordert sind.

Da Statusinformationen nur fir einen bestimmten Zeitraum in den Diensten der Sicherungs-
infrastruktur nach Sigl gepflegt werden, ist nicht jede abgerufene Statusinformation fur die-
se Prifung geeignet. Die lokal vorliegenden oder abgerufenen Statusinformationen zu ei-
nem Zertifikat missen daher zunachst auf ihre Eignung gepruft werden.3> Die dazu not-
wendigen Prufbedingungen sind in Kapitel 5.4 formuliert. Dort wird auch der Abruf von
Statusinformationen und deren Prifung angestol3en, falls dies notwendig ist.

5.3.1.6.1 Statuspriufung "Gultigkeitszeitraum"

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN flr die Prifung von tge die folgende Funktionalitét
aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
te([Zert]) < trer <te([Zert]) erflllt tg
nicht erfallt tng

35

Nicht zu verwechseln mit der Eignung kryptographischer Algorithmen.
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5.3.1.6.2 Vorhandenseinsprufung

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN flr eine gemaf Konfiguration geforderte Vorhanden-
seinsprufung des aktuell gepruften Zertifikats die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

[Zert] ist gemal geeigneter Vorhan- | gemaf Konfiguration keine Prifung | kp
denseinsinformation zum Zeitpunkt
trer VOrhanden

es liegt keine fir trer geeignete Vor- | tnp
handenseinsinformation fur [Zert] vor

[Zert] ist zu tgres VOrhanden tg

[Zert] ist zu trer Nicht vorhanden tng

Fur die Bewertung der Eignung von Vorhandenseinsinformationen sind die Prifbedingun-
gen aus Kapitel 5.4 zu verwenden.

5.3.1.6.3 Sperrprifung

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN fur die gemal3 Konfiguration geforderte Sperrprufung
des aktuell gepruften Zertifikats die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

[Zert] ist gemalR geeigneter Sperrin- | gemafl Konfiguration keine Prifung | kp
formation zum Zeitpunkt tre nicht ge-
sperrt

es liegt keine fur tres geeignete Sper- | thp
rinformation fur [Zert;] vor

tRef < tSr)err(l:zerti]) tg

tret >= tspen([ZET1]) tng

Fur die Bewertung der Eignung von Sperrinformationen sind die Prifbedingungen aus Ka-
pitel 5.4 zu verwenden.

5.3.1.7 Allgemeine Zweck- und Autorisierungsprifung fur Zertifikate

Fur Zertifikate und Attribut-Zertifikat
muf sichergestellt werden, dal sie aus der Zertifizierungshierarchie nach Sigl stammen,
mussen Nutzungsbeschrankungen und -berechtigungen angezeigt werden und
muf auf ein gegebenenfalls gefordertes Attribut-Zertifikat gepraft werden.
Die dazu erforderlichen Prifbedingungen werden in diesem Abschnitt spezifiziert. Zusatz-
lich missen fur Teilnehmerzertifikate von Endanwendern, Teilnehmerzertifikate fir Dienste

von Zertifizierungsstellen, Zertifizierungsstellen-Zertifikate und Attribut-Zertifikate spezifi-
sche Prifbedingungen aus den folgenden Abschnitten geprift werden.
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5.3.1.7.1 Zertifizierungshierarchie "Sigl"

Die Prufbedingung stellt sicher, dal} alle Zertifikate aus der Zertifizierungshierarchie nach
Sigl stammen.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

certificatePolicies von [Zert] enthalt nicht erfallt tng
den OID id-sigi-cp-sigconform3%

5.3.1.7.2 Nutzungsbeschrénkungen und -berechtigungen

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN in Zertifikaten die folgenden Attribute im Feld sub-
jectDirectoryAttributes oder als eigenstandige Erweiterung erkennen (vgl. [BSI_ZERT]):

admission (Zulassung)

monetaryLimit (Monetére Beschrankung)
declarationOfMajority (Volljahrigkeit)
restriction (Sonstige Einschrankungen)

Sigl-konforme Priffunktionen missen diese Erweiterungen gemaR [BSI-ZERT] interpretie-
ren und alle inhaltlichen Attribute der Erweiterungen als MELDUNGSERGANZUNG im Gesamt-
ergebnis anzeigen, wenn sie im Zertifikat enthaltenen sind.

5.3.1.7.3 procuration

Eine Besonderheit tritt flir die Erweiterung procuration auf. In ihr wird eine Vertretungsmacht
fur eine oder mehrere dritte Personen bekanntgegeben. In die Erweiterung wird entweder
der Namen der vertretenen Person oder ein Verweis auf deren Teilnehmerzertifikat aufge-
nommen.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN in Zertifikaten im Feld subjectDirectoryAttributes die Er-
weiterung procuration (Vertretungsmacht) erkennen. Sigl-konforme Priffunktionen missen
die Erweiterungen gemaf [BSI-ZERT] interpretieren und alle inhaltlichen Attribute der Er-
weiterungen als MELDUNGSERGANZUNG im Gesamtergebnis anzeigen, wenn sie im Zertifikat
enthaltenen ist

Fur den Verweis auf die vertretene Person kann die Variante signingFor.certRef gewahlt wer-
den, die Uber Issuer und Seriennummer auf ein Zertifikat verweist. Dieses Zertifikat wird als
[Zertrer] bezeichnet. Diese Variante ist technisch so zu interpretieren, daf3 die Vertretungs-
macht nur dann ausgeibt werden darf, wenn auch das Zertifikat des Vertretenen technisch
glltig ist. Daher MUSS [Zertref] mit der zugehorigen Zertifikatkette geprift werden.

36  Siehe [BSI-ZERT].
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Nr. | Prifbedingung Fall Teilergebnis
[Zertreq ist ein technisch gultiges Zwischen-
Teilnehmerzertifikat aus der Zertifi- ergebnis fur
zierungshierarchie von Sigl. Als Refe- das Prufobjekt
renzzeitpunkt fir die zeitbezogenen [Zertred
Prifungen ist tgrer ZU Verwenden.

Im Gesamtergebnis ist die Prifung fur [Zertref] abzugrenzen. dazu ist eine abgeschlossen
MELDUNGSERGANZUNG vorzusehen. Folgendes Verhalten wird von Sigl-konformen Priif-
funktionen gefordert:

Nr. | Zwischenergebnis fir Verhalten der Priffunktion
die Prifung von [Zertges]

"tg", "mso" oder "mu" in die MELDUNGSERGANZUNG flr das Gesamter-
gebnis ist der Name des Vertretenen aufzuneh-
men, wie er in [Zertproc] angegeben ist. Fur die An-
zeige des Namens gelten die Regeln der Konfigu-
ration aus Kapitel 5.1.3. Das Zwischenergebnis ist
ebenfalls anzugeben.

"thg" oder "tnp" Die MELDUNGSERGANZUNG flir das Gesamtergebnis
weist darauf hin, daf3 [Zertre] den geforderten
Prufbedingungen nicht gentigt. Das Zwischener-
gebnis ist ebenfalls anzugeben.

"kp" Kennzeichnungen | "kp" Kennzeichnungen werden in der
MELDUNGSERGANZUNG flr [Zertges] berticksichtigt

pake pake

Uber die MELDUNGSERGANZUNG hinaus wird das Zwischenergebnis nicht im Gesamtergeb-
nis des Primardokuments berticksichtigt!

5.3.1.7.4 liabilityLimitationFlag

Ein im Teilnehmerzertifikat enthaltenes liabilityLimitationFlag zeigt an, dal3 das Zertifikat nur
mit einem ergénzenden Attribut-Zertifikat verwendet werden darf. Im Primardokument muf3
also auf ein Attribut-Zertifikat verwiesen werden, das auf das Teilnehmerzertifikat verweist.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN im Falle eines im Zertifikat enthaltenen liabilityLimita-
tionFlag die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
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Nr. | Prifbedingung Fall Teilergebnis

liabilityLimitationFlag([Zerty,]) ist ge- erfillt tg
setzt und im Prim&rdokument ist ge-
manR Kapitel 5.1.6 ein technisch guilti-
ges Attribut-Zertifikat ([Zertay]) ent-
halten. [Zertay] mul [Zerty,] referen-
zieren.37

nicht erfallt tng

5.3.1.8 Bildung des Zwischenergebnisses fur Zertifikate

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN das Zwischenergebnis fiir die technische Gliltig-
keitsprifung eines Zertifikats nach den Regeln fir die Bildung eines Gesamtergebnisses
zusammenfassen. Dabei sind die allgemeinen Prifbedingungen fur Zertifikate aus diesem
Kapitel sowie die spezifischen Prifbedingungen zu berlcksichtigen, soweit sie nach den
folgenden Abschnitten fur den jeweiligen Zertifikattyp oder Verwendungszweck gefordert
werden.

5.3.2 Spezifische Zweck- und Autorisierungsprufungen far Zertifikate von
Endanwendern

Die Prifbedingungen dieses Abschnitts gelten flr Teilnehmerzertifikate von Endanwendern.
Die spezifischen Prifbedingungen fur Teilnehmerzertifikate fir Dienste von Zertifizierungs-
stellen werden im nachsten Teilkapitel beschrieben.

Zertifikate von Endanwendern sind Signatur-Zertifikate, deren bestatigtes Schllisselpaar
nicht zum Zertifizieren verwendet werden darf. Sie sind deshalb von Zertifizierungsstellen-
Zertifikaten zu unterscheiden. In Zertifikate von Endanwendern darf daher im Attribut keyU-
sage nicht das Bit "certSign" gesetzt sein. Sie mussen im Attribut basicConstraints.cA den Wert
“false"38 enthalten.

R33) Das BSI geht davon aus, Zertifizierungsstellen nach Sigl fir Endanwender nur Teil-
nehmerzertifikate ausstellen, die nicht das Bit "certSign" und im Attribut basicCon-
straints.cA den Wert "false” enthalten. Das BSI setzt voraus, dal in Zertifizierungsstel-
len diese Bedingung durch das Sicherheitskonzept mit einem hohen Sicherheitsni-
veau durchgesetzt wird. Sigl-konforme Priffunktionen KONNEN DESHALB DAVON
AUSGEHEN, dal3 diese Prifbedingung erfillt ist.

Da fur Zertifikatketten sichergestellt werden mul3, daf3 diese in der Zertifizierungshierarchie
von Sigl liegen, missen die entsprechenden Konsistenzbedingungen nicht geprift werden.

37  Die Prufung des Attribut-Zertifikats wird in dieser Spezifikation bereits im Zusammenhang mit
der Prufung des Primardokuments angestof3en. Das Priifergebnis fir das Attribut-Zertifikat
muf nicht erneut bestimmt werden. Es ist ausreichend, wenn ein technisch gtiltiges Attribut-
Zertifikat enthalten ist.

38  Zur geforderten Codierung von "false" vgl. [BSI-ZERT]. Dort wird gefordert, da’ der Wert der
Extension in Teilnehmerzertifikaten stets als SEQUENCE mit Null Komponenten darzustellen
ist.
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Die Zertifikate fir Endanwender und die Dienste von Zertifizierungsstellen auf3er zum Aus-
stellen von Zertifikaten werden als "zum Prifen rechtsverbindlicher Willenserklarungen be-
stimmt" gekennzeichnet, indem im Attribut KeyUsage das Bit flir nonRepudiation gesetzt wird.
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Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

Im Attribut KeyUsage des [Zerty] ist nicht erfillt tng
das Bit fur nonRepudiation gesetzt

5.3.3 Spezifische Zweck- und Autorisierungsprufungen far Zertifikate far
Dienste von Zertifizierungsstellen

Die Prifbedingungen dieses Abschnitts gelten fur Zertifikate, deren Schlissel zum Prifen
von "Zeitstempeln", "Verzeichnisdienstauskiinften" und "Sperrlisten” eingesetzt werden sol-
len. Die Prufobjekte sollen nur anerkannt werden, wenn im Zertifikat eine entsprechende
Zweckangabe enthalten ist.

Zertifizierungsstellen setzen besondere Teilnehmerzertifikate fir die Dienste "Zeitstempel-
dienst", "Verzeichnisdienst" und "Sperrlisten” ein. Daraus ergeben sich fur die Zertifikate
dieser Dienste die folgenden spezifischen Prifbedingungen der Zweck- und Autorisie-
rungsprifung.

Zertifikate fur Dienste von Zertifizierungsstellen sind Signatur-Zertifikate, deren bestétigtes
Schlusselpaar nicht zum Zertifizieren verwendet werden darf. Sie sind deshalb von Zertifi-

zierungsstellen-Zertifikaten zu unterscheiden. In diesen Zertifikaten darf daher im keyUsage
nicht das Bit "certSign" gesetzt sein. Sie missen im Attribut basicConstraints.cA den Wert "fal-
se" enthalten.

R34) Das BSI geht davon aus, daf3 Zertifizierungsstellen nach Sigl fur Dienste von Zertifi-
zierungsstellen nur Zertifikate ausstellen, die nicht das Bit "certSign" und im Attribut ba-
sicConstraints.cA den Wert "false” enthalten. Das BSI setzt voraus, dal3 in Zertifizie-
rungsstellen diese Bedingung durch das Sicherheitskonzept mit einem hohen Sicher-
heitsniveau durchgesetzt wird. Sigl-konforme Priuffunktionen KONNEN DESHALB DAVON
AUSGEHEN, dal3 diese Prifbedingung erfillt ist.

Da fur Zertifikatketten sichergestellt werden mul3, daf3 diese in der Zertifizierungshierarchie
von Sigl liegen, missen die entsprechenden Konsistenzbedingungen nicht geprift werden.

Die Zertifikate fur die Dienste von Zertifizierungsstellen werden wie andere Teilnehmerzerti-
fikate als "zum Prifen rechtsverbindlicher Willenserklarungen bestimmt" gekennzeichnet,
indem im Attribut KeyUsage das Bit flir nonRepudiation gesetzt wird. AuRerdem wird die jewei-
lige Zweckangabe fur den Dienst gefordert.

5.3.3.1 Zertifikate zum Priufen von Zeitstempeln

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

Im Attribut KeyUsage([Zertrss]) ist das | nicht erfullt tng
Bit fir nonRepudiation gesetzt

Im Attribut extKeyUsage([Zertrss]) ist nicht erfallt tng
der Object Identifier fur id-kp-time-
Stamping eingetragen.
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5.3.3.2 Zertifikate zum Prifen von Verzeichnisdienstauskiinften

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

Im Attribut KeyUsage([Zertp;]) ist das | nicht erfullt tng
Bit fir nonRepudiation gesetzt

Im Attribut extKeyUsage([Zertp;]) ist nicht erfillt tng
der Object Identifier fur id-sigi-kp-
directoryService eingetragen.

5.3.3.3 Zertifikate zum Prifen von Sperrlisten

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

Im Attribut KeyUsage([Zertg,]) ist das | nicht erfillt tng
Bit fur nonRepudiation gesetzt (vgl.
oben "Signatur-Zertifikat")

Im Attribut KeyUsage([Zertg,]) ist das | nicht erfillt tng
Bit fuir cRLSign gesetzt.

5.3.4 Zweck- und Autorisierungsprifung fur Zertifizierungsstellen-Zertifikate

Die Prifbedingungen dieses Abschnitts gelten fur Zertifikate, die zum Prifen von Zertifika-
ten eingesetzt werden sollen.

Zertifizierungsstellen-Zertifikate enthalten zwei Kennzeichen, durch die die Verwendung
zum Prifen von Zertifikaten bestimmt wird. Dies sind die Attribute basicConstraints.cA und
das keyUsage-Bit "certSign"

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen missen die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

gefordert ist, dald nicht erfallt tng
basicConstraints.cA([Zert,s]) ist "true"
und keyUsage.certSign"([Zertzs]) ist ge-
setzt

5.3.5 Spezifische Priufbedingungen fur Attribut-Zertifikate

Die Prufbedingungen dieses Abschnitts gelten fur Attribut-Zertifikate.

Attribut-Zertifikate bestétigen zuséatzliche Informationen zu einem Teilnehmerzertifikat. Im
Kontext von Sigl entsprechen die mdglichen Eintrdge den Beschrankungen und Berechti-
gungen in Zertifikaten (vgl. [BSI-ZERT]). Wahrend Beschréankungen und Berechtigungen in
Teilnehmerzertifikaten bereits direkt mit der Auswertung des Zertifikats zum Prifschlissel
eines Primardokuments zur Verfiigung stehen, ist dies fur Attribut-Zertifikate nicht der Fall.
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Angaben aus Attribut-Zertifikaten missen daher in der technischen Signaturprifung geson-
dert beriicksichtigt werden.

Nach der Begriffsbestimmung von 8§ 2 Abs. 3 SigG bezieht sich jedes Attribut-Zertifikat ein-
deutig auf ein Teilnehmerzertifikat (Bezugszertifikat). Da die Angaben in einem Attribut-
Zertifikat unabh&ngig vom Bezugszertifikat zur Verfigung stehen, kdnnten sie einem digital
signierten Dokument auch unabh&ngig vom Bezugszertifikat beigefligt werden. Fur solche
"konstruierten” Primardokumente kann jedoch eine technische Prifung nur sehr einge-
schrankt und nur unter bestimmten Annahmen erfolgen.3% Im Rahmen dieser Spezifikation
werden sie nicht unterstitzt. Sigl fordert deshalb, daf sich alle im Primdrdokument enthal-
tenen oder referenzierten Attribut-Zertifikate auf das Teilnehmerzertifikat beziehen, das den
Schliussel zum Prufen des Primardokuments enthélt. Damit ergibt sich folgende Regel:

R35) Sind in einem Prim&rdokument Attribut-Zertifikate enthalten oder werden Attribut-
Zertifikate referenziert, die sich nicht auf das Teilnehmerzertifikat mit dem Prufschlis-
sel fur das Primardokument beziehen, ist das digital signierte Dokument "technisch
nicht gultig".

Unter Bertcksichtigung der nach Annahme des BSI implizit erfillten Prufbedingungen muf3
lediglich sichergestellt werden, daf3 die im Attribut-Zertifikat enthaltene Referenz fur das
Bezugszertifikat auf das Zertifikat verweist, das den Prifschlissel fir das Primardokument
enthalt.

Die Zweck- und Autorisierungsprufung fir Attribut-Zertifikate ist bereits in der "allgemeinen
Zweck- und Autorisierungsprufung fur Zertifikate" enthalten.
Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
baseCertificatelD([Zertay]) referenziert | nicht erfillt tng
[Zertﬂn]

5.3.6 Spezifische Prufbedingungen fur Wurzelzertifikate

Die Prifbedingungen dieses Abschnitts gelten nur fir die Prifung des Sicherungsankers
einer Zertifikatkette. Einige Hinweise zur "Erstprifung von Wurzelzertifikaten" finden sich im
Anhang.

5.3.6.1 Eigenschaft "Wurzelzertifikat"

Zertifikatketten missen in einem Wurzelzertifikat enden. Die technisch giltigen Wurzelzer-
tifikate werden in einer Liste verwaltet (vgl. Kapitel 4). Im Rahmen der Vorhandenseins- und
Sperrprufung oder bei der Auswertung von CRLs kann jedoch festgestellt werden, daf3 ein
neues Wurzelzertifikat benotigt wird. Solche neuen Zertifikate missen einem besonderen

39  So konnte ein Signierender ein Attribut-Zertifikat hinzufigen, daf? einem anderen Teilneh-
merzertifikat auf seinen Namen zugeordnet ist. Sigl-konforme Signaturfunktionen sollten solche
Konstruktionen erschweren oder sogar verhindern. Eine formale Prifung solcher "Optionen" ist
erheblichen Problemen und Unsicherheiten behaftet. Juristisch kénnen solche "konstruierten”
Priméardokument allerdings dennoch als gultig bewertet werden. Die juristischen Tatbestéande
von Attribut-Zertifikaten mit "inkonsistenter Referenz" in rechtsverbindlichen Willenserklarun-
gen werden durch die technische Signaturprifung daher nur eingeschrankt abgebildet.
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Prufprozeld unterworfen werden. Erst nachdem die Erstprifung fur ein neues Wurzelzertifi-
kate erfolgreich abgeschlossen wurde, darf es in die Liste der Wurzelzertifikate aufgenom-
men werden. Dann erst darf es im Rahmen des Prifprozesses auch als Wurzelzertifikat
verwendet werden.

Sigl-Konformitatsanforderungen

Sigl-konforme Priiffunktionen MUSSEN fir die Uberpriifung der Eigenschaft "Wurzelzertifi-
kat" die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

Zertifikat ist Element der Liste der nicht erfallt tng
Wourzelzertifikate

erfallt tg

Sigl-konforme Priffunktionen KONNEN im Falle des Teilergebnisses "tng" die folgende
Funktionalitdt anbieten: Die Funktion prift, ob das fragliche Zertifikat als neues Wurzelzerti-
fikat der RegTP in Frage kommt. Indizien sind beispielsweise:

Der distinguished name der RegTP ist im Subject und im Issuer des Zertifikats enthalten
und

das Zertifikat ist ein Selbstzertifikat.

In diesem Fall kann die Priffunktion dem Benutzer anbieten, fur das fragliche Zertifikat eine
"Erstprifung fur Wurzelzertifikate" durchzufiihren (siehe Anhang). Wenn Priffunktionen
diese Unterstitzung fur die Fortschreibung der Liste der Wurzelzertifikate bieten, steht nach
einer erfolgreichen Erstprifung ein zusatzliches Wurzelzertifikat zur Verfligung. Sie kdnnen
dem Benutzer daher anbieten, den "unterbrochenen" Prifprozel? mit dem neuen Wurzel-
zertifikat fortzusetzen.

5.3.6.2 Vorhandenseins- und Sperrprufung

Die Vorhandenseinsprifung fur Wurzelzertifikate erfolgt implizit im Rahmen der Erstprifung
fur Wurzelzertifikate durch den Vergleich gesicherter Daten Uber einen alternativen Kanal
(out of Band). Eine zusatzliche Vorhandenseinsprufung ist daher nicht erforderlich.

Eine regelmafige Sperrprifung kann dagegen aus zwei Griinden sinnvoll sein:

Im Konzept fur den Schlisselwechsel der RegTP ist vorgesehen, dal’ beim Wechsel auf
eine neue Schlisselgeneration die alten Zertifikate gesperrt werden. Eine regelmafige
Sperrprufung fur das aktuellste Wurzelzertifikat kann daher dazu beitragen, daf’ der Be-
nutzer diese Situation erkennt und sich um das neue Wurzelzertifikat bemihen kann.

Sperrungen des Wurzelzertifikats wegen Unregelmafigkeiten werden erkannt.

Da fir ein Wurzelzertifikat keine weitere Zertifikatprifung angestofR3en wird, muf3 die
Sperrprufung unmittelbar durchgefihrt werden. Sofern eine technisch giltige und geeignete
Sperrliste vom Issuer RegTP vorliegt, kann diese fir die Prifung verwendet werden.

Sigl-Konformitatsanforderungen

Sofern die Sperrprifung des Wurzelzertifikats gemaf der Konfiguration durch den Benutzer
gefordert ist, MUSSEN Sigl-konforme Priffunktionen die folgende Funktionalitat aufweisen:
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Als Referenzzeitpunkt wird dateOfCertGen des Zertifikats verwendet, das mit dem Wurzel
zertifikat bestétigt werden soll.

Dieser Referenzzeitpunkt wird verwendet, um die Prifungen geman Kapitel 5.3.1.6
durchzufuhren.

Hinweis: Die Sperrung eines Wurzelzertifikats ist nach den Regeln der technischen Gultig-
keitsprifung mit einem Zertifikat des Verzeichnisdienstes oder Sperrdienstes der RegTP
maglich. Dieses [Zertgr,, RegTP] bzw. [Zertp;, RegTP] mufd lediglich vor der Sperrung des
Wourzelzertifikats ausgestellt werden und ist dann von der (spateren) Sperrung des Wurzel-
zertifikats nicht betroffen.

Um einen gleitenden Wechsel der verschiedenen Schlisselgenerationen zu erlauben,
wird der RegTP empfohlen, bei regularen Schliisselwechseln die Schlissel zum Si-
gnieren von Verzeichnisdienstauskiinften und Sperrlisten fiir einen Ubergangszeit-
raum weiterzuverwenden und erst mit einer zeitlichen Verzégerung zu sperren.

Aktualisierung der Liste der Wurzelzertifikate

Um einen kontinuierlichen Einsatz der Priffunktion zu gewéhrleisten, bendtigen die Benut-
zer eine maoglichst aktuelle Liste von Wurzelzertifikaten. Daher SOLLEN Sigl-konforme Priif-
funktionen den Benutzer auf einen Zertifikatwechsel der RegTP hinweisen. Um die Infor-
mation des Benutzers und die Aktualisierung der Liste der Wurzelzertifikate zu unterstit-
zen, KONNEN Sigl-konforme Priffunktionen die folgende Funktionalitéat anbieten:

Unabh&ngig von einem Referenzzeitpunkt fur die Prifung eines Zertifizierungsstellen-
Zertifikats kann die Pruffunktion beim Aktualisieren einer Sperrliste feststellen, ob das aktu-
ellste Wurzelzertifikat dort aufgefuhrt ist. Wenn von der Pruffunktion erstmals fir das aktu-
ellste Wurzelzertifikat ein tspen([Zertregre]) fEstgestellt wird, wird der Benutzer tGber einen
moglichen Schlusselwechsel der RegTP informiert. Es wird angeboten, das neue Zertifikat
abzufragen und die Erstprifung von Wurzelzertifikaten zur Aufnahme in die Liste der Wur-
zelzertifikate durchzufiihren. Um dem Benutzer die Prifung gegen die Informationen im
Bundesanzeiger zu erleichtern, SOLLEN Sigl-konforme Pruffunktionen eine download-
Mdoglichkeit oder einen WWW-Zugang zum Bundesanzeigers anbieten. Sigl-konforme
Pruffunktionen MUSSEN beim Abruf jedoch darauf hinweisen, dal3 die elektronisch abgeru-
fene Information nicht gegen Manipulation oder Maskerade gesichert ist und unter Sicher-
heitsaspekten deshalb das Printmedium nicht ersetzen kann.

5.4  Eignung und Abfrage von Statusinformationen

Notationen
Statusinformationen werden fir das Zertifikat benotigt, das Gegenstand der Prifung nach
Kapitel 5.3 ist.

Das Zertifikat wird mit [Zert;] bezeichnet.

Als Referenzzeitpunkt tres Wird der Zeitpunkt bezeichnet, fir den die Statusprufungen fur
[Zert] durchgefihrt werden, fir den also die Statusinformationen fir [Zert] geeignet sein
mussen.

Als tswsinfo([Z€r1i]) Wird der Zeitpunkt bezeichnet, fir den die Statusinformation von der
Sicherungsinfrastruktur bereitgestellt wurde.
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Struktur der Darstellung

Fir die Statusprufungen missen Statusinformationen verwendet werden. Dies sind die In-
formationen zum Vorhandensein und zum Sperrstatus eines Zertifikats. Diese Informatio-
nen kdénnen aus einem Verzeichnisdienst oder einem X.500-Directory abgefragt werden
oder (aus friheren Abfragen) lokal vorliegen. Die eigentlichen Statusinformationen sind von
den signierten Verzeichnisdienstauskiinften oder Sperrlisten zu unterscheiden. Diese
Quellen missen ausgewertet werden, um die Statusinformationen fur den Prifprozel3 zu
erhalten.

Statusinformationen sind bezuglich eines Referenzzeitpunktes (trer), fUr den der Status ei-
nes Zertifikats [Zert;] festzustellen ist, nur unter bestimmten Bedingungen geeignet. Dazu ist
die Eignung der Statusinformationen fir den Referenzzeitpunkt, der in den zeitbezogenen
Prufbedingungen fir [Zert] verwendet wird, zu entscheiden. Zunéchst werden daher die
Bedingungen fur die Eignung verfligbarer Statusinformationen angegeben. Diese Prifung
der Eignung muf3 unabhangig davon durchgefihrt werden, ob die Statusinformationen lokal
in CRLs vorliegen oder ob sie auf andere Art verwaltet werden. Die Eignungsprifung stellt
sicher, dal3 die Statusinformationen auch fiir Referenzzeitpunkte in der Vergangenheit, die
z. B. durch das Gilltigkeitsmodell "Zertifikat-Guiltigkeit" oder bei der Prifung archivierter Do-
kumente erforderlich sind, zu interoperablen Ergebnisse fuihren. Eine flr die Bewertung re-
levante Information ist der Zeitpunkt, fur den die Statusinformation bereitgestellt wurde. Er
wird als tswwsinfo DeZeichnet. Fur die Statusinformationen sind unterschiedliche Prufbedin-
gungen zu bertcksichtigen.

Sind verfligbare Statusinformationen nicht geeignet oder liegen keine Statusinformationen
vor, kann versucht werden, solche durch eine Abfrage aus der Sicherungsinfrastruktur des
SigG zu erhalten. In diesem Fall ist es hotwendig, zu entscheiden, welche Quelle fir die
Abfrage verwendet wird. Die Entscheidungskriterien werden ebenfalls in diesem Kapitel an-
gegeben. Das auf eine Abfrage hin erhaltene digital signierte Dokumente muf3 zunéachst auf
technisch Gultigkeit geprift werden. Nur bei erfolgreicher Prifung dirfen die Statusinfor-
mationen verwendet werden. Auch fir die neu erhaltenen Statusinformationen ist jedoch
die Eignung zu Uberprifen.

Wenn keine geeigneten Statusinformationen zur Verfigung stehen, keine geeigneten ab-
gefragt werden kdnnen oder die abgefragten digital signierten Dokumente nicht giltig sind,
wird die jeweilige Prifbedingung mit "technisch nicht prifbar" bewertet.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen SOLLEN dem Benutzer die Option anbieten, einmal erhaltene
Statusinformationen zu einem Zertifikat wiederzuverwenden, wenn diese nach den im wei-
teren definierten Regeln geeignet sind. Dazu mussen Sperrlisten oder Verzeichnisdienst-
auskiinfte lokal gespeichert oder die daraus abgeleiteten Statusinformationen zu Zertifika-
ten und der Zeitpunkt ihrer Bereitstellung (tstwwsinfo) l0kal verwaltet werden. Im Rahmen der
Konfiguration dieser Option ist der Benutzer auf die Folgen fur Prufergebnisse hinzuweisen,
wenn die lokal verwalteten Statusinformationen durch Dritte veréandert werden kénnen.

Der Benutzer mul lokal gespeicherte Statusinformationen zu Zertifikaten einsehen und 16-
schen kdnnen.

5.4.1 Eignung verfuigbarer Vorhandenseinsinformationen

Fir Vorhandenseinsinformationen gelten die folgenden Regein:
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R36) Eine einmal positiv gegebene Vorhandenseinsinformation kann zu einem Zertifikat
nicht zurickgenommen werden. Sie ist fur die Vorhandenseinsprifung geeignet,
wenn trer NACH tsiausint li€gt. ZU einem Zeitpunkt vor tswawsine KONNte das Zertifikat je-
doch noch nicht freigegeben sein.

R37) Die Vorhandenseinsinformation "nicht vorhanden" zu einem Zertifikat ist nur geeignet,
wenn der Ausstellungszeitpunkt der Vorhandenseinsinformation nach dem Referenz-
zeitpunkt liegt, zu dem das Vorhandensein von [Zert] gepruft werden soll. Zu einem
spateren Zeitpunkt kann das Zertifikat jedoch vorhanden sein.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
und
Verhalten
liegt eine Vorhandenseinsinformation |zum Referenzzeitpunkt oder zu ei- tg
vor, die das Vorhandensein des Zer- | nem frilheren Zeitpunkt ist [Zertj]
tifikats [Zert] zum Referenzzeitpunkt |"good" oder "revoked"
trer DeStéLIgL?
es liegt eine Vorhandenseinsinforma- | tg
tion vor, die fur das Zertifikat zum
Referenzzeitpunkt oder zu einem
spateren Zeitpunkt "nicht vorhanden"
angibt
in jedem der Félle es mul3 eine
- es liegt keine Vorhandenseinsin- neue Vor-
formation vor oder handensein-
- Vorhandenseinsinformation([Zert]) | sinformation
= "nicht vorhanden" und fur den Zeit-
trer > tsatwsinfo®® Oder pUNkL trer
- Vorhandenseinsinformation([Zert]) abggfragl':[)
= "vorhanden" und tres < tstatusinfo** \'?Vgirle?;ébnail:
wird durch
die Eignung
der neuen
Vorhanden-
seinsinfor-
mation be-
stimmt.

Sofern die Prifbedingung nicht mit "tg" bewertet wird, MUSSEN Sigl-konforme Priffunktionen
mindestens einen Versuch machen, geeignete Vorhandenseinsinformationen aus der Si-
cherungsinfrastruktur nach Sigl abzufragen. Dazu sind die funktionalen Anforderungen
nach Kapitel 5.4.3 umzusetzen.

40  Unter diesen Bedingungen kann eine jlingere Statusinformation gegebenenfalls das Vorhan-
densein bestatigen.

41  Unter diesen Bedingungen kann eine jiingere Statusinformation gegebenenfalls anzeigen, daf3
das Zertifikat zu diesem Zeitpunkt noch nicht freigeschaltet war.
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5.4.2 Eignung verfigbarer Sperrinformationen

Fir Sperrinformationen gelten die folgenden Regeln:

R38) Eine Sperrinformation "gesperrt ab [Zeitpunkt]" fir ein Zertifikat ist in jedem Fall ge-
eignet.

R39) Die Sperrinformation "nicht gesperrt" zu einem Zertifikats ist nur geeignet, wenn sie zu
einem Zeitpunkt ausgestellt wurde, der nach dem Referenzzeitpunkt liegt.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis
und
Verhalten

Liegt eine Sperrinformation vor, die Es liegt eine entsprechende Sperrin- | tg
als Sperrstatus des Zertifikats [Zert] | formation vor.
zum Referenzzeitpunkt trer "gesperrt”
angibt?

Es liegt eine Sperrinformation vor, tg
die fur das Zertifikat zum Referenz-
zeitpunkt oder zu einem spéteren
Zeitpunkt "nicht gesperrt" angibt

in jedem der Félle es mul3 eine
- es liegt keine Sperrinformation vor | neue Sper-
oder rinformation
- Sperrinformation([Zert] = "nicht ge- | fUr den Zeit-
Sperrt" und tstatusinfo < TRrer punkt tRef
abgefragt
werden. Das
Teilergebnis
wird durch
die Eignung
der neuen
Sperrinfor-
mation be-
stimmt.

Sofern die Prifbedingung nicht mit "tg" bewertet wird, MUSSEN Sigl-konforme Priffunktionen
mindestens einen Versuch machen, geeignete Sperrinformationen aus der Sicherungsinfra-
struktur nach Sigl abzufragen. Dazu sind die funktionalen Anforderungen nach Kapitel 5.4.3
umzusetzen.

5.4.3 Abfrage neuer Statusinformationen

Sollen neue Statusinformationen aus der Sicherungsinfrastruktur abgerufen werden, muf3
zunéchst entschieden werden, welche Quelle dafur herangezogen werden kann. Dafur
spielen folgende Faktoren eine Rolle:

die Art der Information und die zu verwendende Quelle, die vom Benutzer fir den Prif-
prozeld konfiguriert wurde (vgl. Kapitel 4),

der Zeitraum fir den die gewiinschte Information in der Quelle bereitgestellt wird.
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Abgefragte Verzeichnisdienstauskinfte und Sperrlisten missen auf technische Giiltigkeit
gepruft werden. Die in technisch glltigen Verzeichnisdienstauskinften und Sperrlisten ent-
haltenen Informationen mussen wie lokal vorhandene Statusinformationen auf ihre Eignung
gepruft werden.

5.4.3.1 Wahl der Quelle fir neue Statusinformationen

In Kapitel 4 wurde festgelegt, dal3 Sigl-konforme Verzeichnisdienste mindestens fur 10 Jah-
re ab dem Ausstellungszeitpunkt des Zertifikats automatisiert Statusinformationen bereit-
stellen.

In Kapitel 4 wurde festgelegt, dal3 die Seriennummern gesperrter Zertifizierungsstellen-
Zertifikate in den Sperrlisten bis zum Ende der Gultigkeitsdauer des letzten nachgeordneten
Teilnehmerzertifikats geftihrt werden mussen.

Diese Regeln werden fir die Auswahl der Quellen von Statusinformationen bericksichtigt.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN prifen, ob sie aus der konfigurierten Quelle eine ge-
eignete Statusinformation flr den Zeitpunkt tzes ableiten kénnen. Falls dies wegen des Um-
fangs der Sperrliste oder Verzeichnisdienstauskunft nicht moglich ist,42 muissen sie den
Benutzer darauf hinweisen. Soweit moglich, MUSSEN sie alternative Mdglichkeiten zum Ab-
ruf von Statusinformationen anbieten. Durch den vorgegebenen Zeitraum fir die Bereit-
stellung von Statusinformationen durch den zustandigen Verzeichnisdienst kann dieser
nach Ablauf des Giltigkeitsendes des [Zerty,] hoch flr einen gewissen Zeitraum statt
Sperrlisten zur abfrage von Sperrinformationen herangezogen werden. Die Anforderungen
der folgenden Abschnitte prazisieren das funktionale Verhalten und die Verwertung abge-
rufener Verzeichnisdienstauskiinfte und Sperrlisten.

Information Uber die Statusinformation

Sigl-konforme Priffunktionen MUSSEN dem Benutzer fur jede Priifung die Information zur
Verfugung stellen, welche Quellen fur Vorhandenseins- und Sperrinformationen verwendet
wurde und wie aktuell diese Statusinformationen waren. Die Anforderung ist ausreichend
erfillt, wenn sie in den Detailinformationen bereitgestellt wird.

Erweiterte Auswahl der zu verwendenden Sperrinformation

Der Benutzer muss fir jede Prifung im Einzelfall entscheiden konnen, welche Quellen er
fur die Sperrinformationen der im einzelnen gepruften Zertifikate wéhlt. Die Anforderung ist
ausreichend erfullt, wenn er bei der Anzeige eines Prifergebnisses eine zusatzliche Pri-
fung mit differenzierter Auswahl von Sperrinformationen veranlassen kann.

5.4.3.2 Abruf und Verwendung von Verzeichnisdienstauskiinften

5.4.3.2.1 Abruf einer Verzeichnisdienstauskunft

Sigl-Konformitatsanforderungen

Falls eine Verzeichnisdienstauskunft abgefragt werden soll, MUSSEN Sigl-konforme Prif-
funktionen die folgende Funktionalitat aufweisen:

42  Der Umfang méglicher Informationen bestimmt sich aus dem Zeitraum, fir den Statusinforma-
tionen in der Quelle bereitgestellt werden, vgl. die Regeln RO und RO.
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Nr. | Prifbedingung Fall Teilergebnis

—

Statusinformationen kénnen durch ters > dateOfCertGen([Zert])+10Jahre
aktuelle Anfrage beschafft werden

np

Anfrage gelingt nicht erfolgreich tnp

Anfrage gelingt nicht erfolgreich und | kp
Benutzer entscheidet, daf? die Vor-
handenseinsprufung oder Sperrpri-
fung entfallen soll

Eine erfolgreich abgerufene Verzeichnisdienstauskunft Muss gemaf der folgenden Ab-
schnitte auf technische Gltigkeit und Eignung geprift werden.

5.4.3.2.2 Priufung der Verzeichnisdienstauskunft

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN abgerufene Verzeichnisdienstauskinfte auf techni-
sche Gltigkeit prufen.

Nr. | Prifbedingung Fall Teilergebnis
abgerufene Verzeichnisdienstaus- Zwischenergebnis
kunft ist technisch guiltig der Gultig-

keitsprufung fur
die Verzeichnis-
dienstauskunft

Neu abgerufene Verzeichnisdienstauskinfte dirfen nur dann weiterverwendet werden,
wenn das Zwischenergebnis der Gultigkeitsprifung auf "tg" lautet. Ein "kp"-Vermerk im
Teilergebnis der technischen Gultigkeitsprifung der Verzeichnisdienstauskunft hat keinen
EinfluR auf die Verwendung der Vorhandenseins- bzw. Sperrinformation.

Im Falle der erneuten Prifung archivierter Verzeichnisdienstauskinfte muf3 der Benutzer ih-
rer Verwendung zustimmen, wenn das Zwischenergebnis der Gultigkeitsprifung auf "mso"
oder "mu" lautet.

5.4.3.2.3 Verwendung von Statusinformationen aus Verzeichnisdienstauskiinften

Die in den abgerufenen und zur Verwendung zugelassenen Verzeichnisdienstauskiinfte
enthaltenen Statusinformationen missen vor ihrer Verwendung darauf hin geprift werden,
welchem Zertifikat sie zuzuordnen sind. Fur das jeweilige Zertifikat sind fur die weitere Eig-
nungsprufung die relevanten Zeitangaben fur Statusinformationen zu bestimmen.

R40) Eine Verzeichnisdienstauskunft ist fir die Bereitstellung von Vorhandenseinsinforma-
tionen und Sperrinformationen geeignet. Der Zeitpunkt, zu dem eine Statusinformati-
on fur ein Zertifikat gilt, wird in der Verzeichnisdienstauskunft durch das Attribut
singleResponse.thisUpdate angegeben.

Im Unterschied zu Sperrlisten, aus denen implizite Sperrinformationen fr nicht enthaltene
Seriennummern abgeleitet werden, kdnnen aus Verzeichnisdienstauskinften nur die expli-
ziten Angaben verwendet werden.
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Sigl-Konformitatsanforderungen "Identifikation von Zertifikaten zu
Statusinformationen aus Verzeichnisdienstauskinften”

Sigl-konforme Priffunktionen dirfen aus Verzeichnisdienstauskiinften nur Statusinforma-
tionen zu den Zertifikaten ableiten, die in einer Verzeichnisdienstauskunft explizit referen-
ziert werden.

Sigl-konforme Priffunktionen dirfen sich nicht darauf verlassen, daf? in Verzeichnisdienst-
auskinften genau zu den Zertifikaten Statusinformationen gegeben werden, zu denen sie
sie angefragt haben. Sie MUSSEN beim Auswerten von Verzeichnisdienstauskinften prifen,
fur welche Zertifikate die darin enthaltenen Statusinformationen gegeben werden. Zur Absi-
cherung der Referenzierung von Zertifikaten kann vom Verzeichnisdienst singleRespon-
se.certHash zuriickgeliefert werden. In diesem Fall MUSSEN Sigl-konforme Pruffunktionen
diesen Mechanismus zur lokalen Absicherung der Referenzierung von Zertifikaten verwen-
den, fur die die Statusinformationen Gbermittelt wurden.

Konfigurationsmdglichkeiten der Pruffunktion:

Zur Absicherung der Referenzierung von Zertifikaten kann bereits in Anfragen an Verzeich-
nisdienste das Attribut request.certHash verwendet werden. Sigl-konforme Priffunktionen
MUSSEN die Méglichkeit bieten, die Verwendung dieses Mechanismus zu konfigurieren.
Wenn das Attribut in Anfragen verwendet wurde, missen Sigl-konforme Pruffunktionen si-
cherstellen, dal3 es auch in der Antwort enthalten ist. Fur die Berechnung des Hash-Wertes
darfen nur zum Anfragezeitpunkt geeignete Algorithmen nach Sigl verwendet werden.

Daraus ergibt sich gleichzeitig folgende besondere Anforderung an die Priffunktion von
Verzeichnisdiensten:

R41) In Verzeichnisdienstanfragen kann die Referenzierung von Zertifikaten durch re-
quest.certHash abgesichert werden. Sigl-konforme Verzeichnisdienste MUSSEN sicher-
stellen, daf sie vor der Bestimmung einer Statusinformation fir eine Verzeichnis-
dienstauskunft prifen, ob request.certHash zum Hash-Wert des angefragten Zertifikats
mathematisch korreliert. Andernfalls MUSSEN sie die Antwort "unknown" geben.

Sigl-Konformitatsanforderungen "Zeitangaben fir Statusinformationen aus
Verzeichnisdienstauskiinften”

Fir jede in einer Verzeichnisdienstauskunft enthaltene Statusinformation muf3 jeweils als
tstawsinfo der Wert des Attributs singleResponse.thisUpdate verwendet werden. Falls singleRe-
sponse.certStatus dem Wert "good" entspricht, hat das Zertifikat zum Zeitpunkt tsusinto den
Sperrstatus "nicht gesperrt”. Falls singleResponse.certStatus dem Wert "revoked" entspricht, ist
tsperr des betreffenden Zertifikats auf den Wert von singleResponse.certStatus.revocationTime zu
setzen.

Sigl-Konformitatsanforderungen "Anderungen von Statusinformationen"

Da Angreifer versuchen kénnen, eine friihere Antwort eines Verzeichnisdienstes erneut
einzuspielen, MUSSEN Sigl-konforme Priffunktionen auch fir neu abgerufene Statusinfor-
mationen sicherstellen, dafd sie gemaf der Prifbedingungen fur verfligbare Statusinforma-
tionen auf Eignung gepruft werden.

Durch die Auswertung von Verzeichnisdienstauskiinften durfen Anderungen fir die lokal
gefuhrten Vorhandenseinsinformation und Sperrinformationen eines Zertifikats nur vorge-
nommen werden, wenn die Verzeichnisdienstauskunft neuer ist als die bisherigen Statu-
sinformationen. Eine Ausnahme besteht dann, wenn die Statusinformation "nicht gesperrt"
implizit aus einer Sperrliste abgeleitet wurde, eine Verzeichnisdienstauskunft aber die expli-
zite Information "nicht vorhanden" enthalt.
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5.4.3.3 Abruf und Verwendung von Sperrlisten

5.4.3.3.1 Abruf von Sperrlisten

Sigl-Konformitatsanforderungen

Falls gemal Konfiguration eine Sperrliste abgerufen werden soll, MUSSEN Sigl-konforme
Pruffunktionen die folgende Funktionalitat aufweisen:

wenn tps <= te([Zertnn]), dann wird die Sperrliste abgefragt.

wenn tpe > te([Zertnn]) und tpe < dateOfCertGen([Zert])+10Jahre, dann muld dem Benutzer
angeboten werden, die Statusinformation Gber eine Verzeichnisdienstauskunft zu be-
schaffen.

wenn die Abfrage der Sperrliste aus anderen Griinden nicht erfolgreich ist, dann muf3
dem Benutzer angeboten werden, die Statusinformation tber eine Verzeichnisdienst-
auskunft zu beschaffen.

Nr. | Prifbedingung Fall Teilergebnis
Sperrliste kann durch aktuelle Anfra- | tprs > te([Zertan]) und Benutzer ent- kp
ge beschafft werden scheidet, daf? die Sperrprufung ent-
fallen soll

Abfrage nicht erfolgreich oder tpyy > pake
te([Zertay]) und Benutzer bricht den
Prufprozel ab

Benutzer wahlt "Verzeichnisdienst- Teilergebnis
auskunft" als Alternative aus "Abruf
von Ver-
zeichnis-
dienstaus-
kunft"

Sigl-konforme Priffunktionen MUSSEN CRLS unter dem distinguished name des Issuer eines
Zertifikats abfragen kénnen.#3 Eine erfolgreich abgerufene Sperrliste Muss gemanR den fol-
genden Abschnitten auf technische Giiltigkeit und Eignung geprift werden.

Sigl-konforme Priffunktionen KONNEN auch andere Bereitstellungsmoglichkeiten, wie bei-
spielsweise uber cRLDistribututionPoints gemalf3 [BSI-DIR], fir die Abfrage von Sperrlisten
unterstitzen. Die Prufbedingungen fur Sperrlisten aus solchen Quellen sind entsprechend
zu definieren. Sie sind nicht Gegenstand ist nicht Gegenstand dieses Teildokuments von
Sigl.

5.4.3.3.2 Prifung von Sperrlisten

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN abgerufene Spertrlisten auf technische Gultigkeit
prufen.

43  Andere Bereitstellungsmechanismen kénnen von Sigl-konformen Priffunktionen unterstitzt
werden, sind aber nicht Gegenstand dieser Spezifikation.
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Nr. | Prifbedingung Fall Teilergebnis
abgerufene Sperrliste ist technisch Zwischenergebnis
gultig der Gultig-

keitsprufung fur
die Sperrliste

Neu abgerufene Sperrlisten dirfen nur dann weiterverwendet werden, wenn das Zwischen-
ergebnis der Gultigkeitsprifung auf "tg" lautet. Ein "kp"-Vermerk im Teilergebnis der techni-
schen Giltigkeitsprifung der Sperrliste hat keinen Einfluf auf die Verwendung der Vorhan-
denseins- bzw. Sperrinformation.

Im Falle der erneuten Prifung archivierter Sperrlisten muf der Benutzer ihrer Verwendung
zustimmen, wenn das Zwischenergebnis der Gultigkeitsprifung auf "mso" oder "mu" lautet.

5.4.3.3.3 Gewahrleistung der Sperrlistenfolge

Wenn eine Priffunktion eine Sperrliste vor Ablauf ihres Gultigkeitszeitraums aktualisieren
will, ist dies nur dann moglich, wenn von der Zertifizierungsstelle zwischenzeitlich eine neue
Sperrliste bereitgestellt wurde. Andernfalls steht nur die bereits bekannte Sperrliste bereit.
Daher mussen Sigl-konformen Priffunktion sicherstellen, dal? eine neu abgerufene Sperrli-
ste keine niedrigere Sperrlisten-Folgenummer hat, als die letzte abgerufene. Dadurch wird
auch bei Uberlappenden GultigkeitszeitrAumen von Spertlisten erreicht, dafd ein Angreifer
hochstens die letzte abgerufene Liste wieder einspielen kann, solange der

Abrufzeitpunkt <= nextUpdate(Sperrliste) ist.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN flr die Aktualisierung von Sperrlisten die folgende
Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

criNumber(neuer Sperrliste des Issu- nicht erfallt tng
ers) >= max(crINumber(bereits be-
kannter technisch giltiger Sperrlisten
des Issuers))

5.4.3.3.4 Konfiguration von tstusinfo

Sperrlisten weisen zwei Eigenschaften auf, die ihre Verwendung in Abhangigkeit vom An-
wendungskontext im Verhaltnis zu Verzeichnisdienstauskinften interessant machen kann:
Zum einen enthalten Sie Sperrinformationen zu vielen Zertifikaten und zum zweiten werden
sie fur einen definierten Zeitraum ausgestellt. Sperrinformationen, die nur bis zu einem Re-
ferenzzeitpunkt < thisUpdate zur Prifung verwendet werden, kénnen als gesichert ange-
nommen werden. Die zweite Eigenschaft vermeidet weitere online Verzeichnisdienstabfra-
gen, wenn der Anwender annimmt, dal3 sich der Sperrstatus fir ein Zertifikat im Zeitraum
[thisUpdate .. nextUpdate] nicht andert.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Konfigurationsméglichkeit fur die Wahl
von tsawsinfo DI der Auswertung der Statusinformationen aus Sperrlisten bieten:
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tstawsinfo fUr Statusinformationen aus neu abgerufenen Sperrlisten wird auf thisUpdate ge-
setzt44 oder

tstawsinfo fUr Statusinformationen aus neu abgerufenen Sperrlisten wird auf nextUpdate ge-
setzt.

Wenn tsawsinfo @UT nextUpdate konfiguriert wird, MUSSEN Sigl-konforme Priffunktionen sicher
stellen, daB die Statusinformation "nicht gesperrt" nicht wiederverwendet wird, wenn zu ei-
nem Zertifikat eine neuere Sperrliste zur Verfigung steht. Sigl-konforme Pruffunktionen
MUSSEN aul3erdem sicherstellen, dal3 eine neue Sperrliste abgefragt wird, wenn nextUpdate
inzwischen tberschritten wurde und tsg(Prifobjekt) > thisUpdate. Fir diese Situation gilt die
folgende Prifbedingung:

Nr. | Prifbedingung Fall Teilergebnis

Nach dem Abruf liegt eine aus- tsig(Prifobjekt) > thisUpdate und tp > | thp
reichend aktuelle technisch gltige nextUpdate
Sperrliste vor

Hinweis: Durch diese Konfigurationsmoglichkeit kbnnen verschieden konfigurierte Sigl-
konforme Pruffunktionen zu unterschiedlichen Zeitpunkten zu unterschiedlichen Priifergeb-
nissen kommen, wenn sich der Sperrstatus eines relevanten Zertifikats im Gultigkeitszeit-
raum der Sperrliste &ndert.

5.4.3.3.5 Verwendung von Statusinformationen aus Sperrlisten

Die in den abgerufenen und technisch gtiltigen Sperrlisten enthaltenen Statusinformationen
missen vor ihrer Verwendung darauf hin gepruft werden, welchem Zertifikat sie zuzuordnen
sind. Fir das jeweilige Zertifikat sind fur die weitere Eignungsprifung die relevanten Zeit-
angaben fur Statusinformationen zu bestimmen.

R42) Der Zeitpunkt, zu dem die Sperrliste erzeugt wurde, wird in der Sperrliste durch das
Attribut thisUpdate angegeben. Dabei muf3 berticksichtigt werden, dal3 die Zertifikate
von Zertifizierungsstellen und Teilnehmerzertifikate nur bis te([Zertay]) in den zugeho-
rigen Sperrlisten gefiihrt werden missen.

Soweit Statusinformationen lokal verwaltet werden, MUSSEN Sigl-konforme Priffunktionen
sicherstellen, dal’ Konflikte zwischen den bereits vorhandenen und den neuen, aus Sperrli-
sten abgeleiteten Statusinformationen richtig aufgeldst werden. Dies bedeutet insbesonde-
re:

Zertifikate, die einen Sperrvermerk tragen, dirfen nicht mehr freigegeben werden.

Zertifikate, die einen Vermerk "nicht vorhanden" mit einer zugeordneten tsiwsinfo tragen,
durfen den Status "vorhanden" nur in Verbindung mit einer spateren tsiwsinfo €rhalten,
wenn das Zertifikat in der Sperrliste gesperrt wurde.4>

44  In diesem Fall wird die Annahmen fur ein Zertifikat "nicht gesperrt” nur bis zum Zeitpunkt "thi-
sUpdate” getroffen. Liegt tgq(Prifobjekt) nach thisUpdate, muf3 eine neuere Statusinformation be-
schafft werden. Die offline-Priifung von digital signierten Dokumenten ist jedoch fur alle Si-
gnaturen mit alterem tg; moglich.

45  Die implizite Information, daR ein Zertifikat nicht in einer Sperrliste gefthrt wird und daher nicht
gesperrt ist, ist nicht gleichbedeutend mit der Information, dal3 es vorhanden ist.
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Sigl-Konformitatsanforderungen

Auswertung der Sperreintrage:

Jedes in der Liste referenzierte Zertifikat hat den Sperrstatus "gesperrt". Als tsper des be-
treffenden Zertifikats muf3 der Wert von revocationDate des entsprechenden Listeneintrags
verwendet werden.

Sperrstatus nicht enthaltener Zertifikate fir CRLs:

Die Statusinformation, dal3 ein Zertifikat "nicht gesperrt” sei, darf bei CRLs fir alle vom Is-
suer der Sperrliste ausgestellten Zertifikate implizit getroffen werden. Dabei ist der Umfang
der CRL in Abhangigkeit von der Gliltigkeitsdauer der Teilnehmerzertifikate zu bertcksichti-
gen.

Nr. | Prifbedingung Fall Sperrstatus
Es liegt eine technisch gultige CRL Es gilt: zum Zeit-
vor, die von issuer "[ZS]" ausgestellt | - issuer([Zert;)] = "[ZS]" und punkt
wurde  thextupdate(CRL) > tg([Zert])*6 und tstatusinfo ISt

+ theupame(CRL) < te([Zertay])¥7, wobei | [28rt] "nicht
[Zert] das Anfangszertifikat der je- | 9€SPerrt
weiligen Kette ist oder in der Zertifi-
katkette zum Prifen von [Zertan]
liegt

andere Falle mit dieser
CRL ist kei-
ne Aussage
zum Sperr-
status von
[Zert] mbg-
lich

Da Angreifer versuchen kdnnen, eine friher ausgestellte Sperrliste unterzuschieben,
MUSSEN Sigl-konforme Pruffunktionen auch fir neu abgerufene Statusinformationen sicher-
stellen, daR sie gemaf den Prifbedingungen fir vorhandene Statusinformationen auf Eig-
nung gepruft werden.

5.4.3.4 Statusinformationen aus anderen Quellen

Um auch Statusinformationen zur Prifung verwenden zu kdnnen, die auf anderem Wege
beschafft werden, beispielsweise Uber eine schriftliche Anfrage bei einer Zertifizierungs-
stelle, muf3 eine Eingabemdoglichkeit vorgesehen werden.

46  Zertifikate kdnnen erst in der nachsten nach ihnrem Giiltigkeitsbeginn ausgestellten Sperrliste
gefuhrt werden. Der Verzicht auf diese Bedingung wiirde bei einer Auswertung alter Sperrlisten
dazu fuhren, daR Zertifikate als "nicht gesperrt" bewertet wiirden, auch wenn die Sperrliste da-
zu keine Information gibt.

47  Diese Bedingung ist moglich, weil Zertifizierungsstellen-Zertifikate bis zum Ende des letzten
nachgeordneten Zertifikats in der zugehdérigen Sperrliste geftihrt werden mussen (vgl. die ent-
sprechende Regel). Daher ist das Gultigkeitsende von [Zertaq], also dem Teilnehmerzertifikat
der aktuell gepriften Kette, der Zeitpunkt, bis zu dem auch tibergeordnete Zertifizierungsstel-
len-Zertifikate anhand der zugehdrigen Sperrliste geprift werden kdnnen. Auch die Zertifikate
fur die Dienste der Zertifizierungsstelle, z. B. [Zertpr] oder [Zertrss], sind in diesem Sinne als
Teilnehmerzertifikat zu verstehen.
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Sigl-Konformitatsanforderungen "manuelle Eingabe"

Sigl-konforme Priffunktionen MUSSEN die Mdglichkeit bieten, Statusinformationen fur ein
Zertifikat manuell in den Prufprozel3 einzugeben. Die Eingabe der Daten muf3 den Vorhan-
denseinsstatus, den Sperrstatus und gegebenenfalls das Sperrdatum sowie tsiwsinfo abfra-
gen.

Sigl-konforme Priffunktionen MUSSEN darauf hinweisen, wenn manuell eingegebene Statu-
sinformationen im Widerspruch zu lokal verfigbaren stehen. Der Benutzer mul3 der weite-
ren Verwendung im Prifprozel3 explizit zustimmen.

Sigl-konforme Priffunktionen SOLLEN die Mdglichkeit bieten, manuell eingegebene Status-
informationen lokal zur Wiederverwendung zu speichern.

5.5 Prifbedingungen fir Verzeichnisdienstauskinfte

Verzeichnisdienstauskinfte missen auf technische Gultigkeit gepriuft werden, um Manipu-
lationen und Maskeradeangriffe abzuwehren.

5.5.1 Aufbau der Verzeichnisdienstauskunft

Sigl-Konformitatsanforderungen

Fir den Aufbau der Verzeichnisdienstauskunft sind die Prufbedingungen nach Kapitel 4.1
zu Uberprufen.

5.5.2 Mathematische Prifung der Verzeichnisdienstauskunft

Sigl-Konformitatsanforderungen

Fir die mathematische Prifung der Verzeichnisdienstauskunft sind die Priufbedingungen
nach Kapitel 4.2 zu Uberprifen.

Wie dort beschrieben, ist als Teilnehmerzertifikat das tUber die Referenz responderlD adres-

sierte Zertifikat zu verwenden. <?? Di eses Attribut bietet bisher nicht das Format
| ssuer und Seriennunmer und ist deshalb nicht SigG konform Hier besteht
Anpassungsbedar f. ??>

Das Zertifikat, das den Prifschlussel der Verzeichnisdienstauskunft enthalten soll,48 wird im
weiteren mit [Zertp;] bezeichnet. Das Zertifikat, auf das sich eine Verzeichnisdienstauskunft
bezieht, wird im folgenden mit [Zert]] bezeichnet.4?

5.5.3 Priufung des Namens des Signierenden

Angreifer kbnnen versuchen, Antworten des Verzeichnisdienstes unterzuschieben. Um dies
zu verhindern, muf3 gepruft werden, ob der Issuer der Verzeichnisdienstauskunft berechtigt
ist, diese Auskunft zu geben.

48  Diese Annahme wird erst durch die mathematische Prifung des Primardokuments bestatigt.

49  In einer Verzeichnisdienstauskunft kbnnen Statusinformationen zu mehreren Zertifikaten gege-
ben werden, wenn alle Zertifikate von gleichen Issuer ausgestellt wurden. In diesem Fall sind
die Bedingungen fur die Statusinformationen fir [Zert] entsprechend des jeweiligen Zertifikats
anzuwenden, auf die sich die Statusinformation bezieht.

BSI Signatur-Interoperabilitatsspezifikation Sigl Seite 89 von 103
SIGI A6 V1_1.DOC Gultigkeitsmodell Stand: 19. Juni 1999



security consulting

Secorvo

Secorvo GmbH

R43) Verzeichnisdienstauskiinfte missen in der Sicherungsinfrastruktur nach Sigl vom Is-
suer des Zertifikats signiert werden, dessen Vorhandenseins- und Sperrstatus gepruft
werden soll.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

subject([Zertpi]) = issuer([Zert]) nicht erfullt tng

5.5.4 Bestimmen des Signhaturzeitpunktes

Fur den Signaturzeitpunkt, zu dem die Verzeichnisdienstauskunft erzeugt wurde, ist gefor-
dert, dal3 er im Gultigkeitszeitraum des Teilnehmerzertifikats des Verzeichnisdienstes liegt.
AuBerdem mul3 das Zertifikat [Zertp;] zum Signhaturzeitpunkt vorhanden, giltig und unge-
sperrt sein.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN als Signaturzeitpunkt der Verzeichnisdienstauskunft
den Wert aus dem Attribut "producedAt" verwenden. Dieser Zeitpunkt wird im weiteren als
tsig(Verzeichnisdienstauskunft) bezeichnet.

Fir weitere Zeitangaben in einer Verzeichnisdienstauskunft missen Konsistenzbedingun-
gen erflllt werden.

R44) Die Zeitangaben zu "thisUpdate" und "revocationTime" in einer Verzeichnisdienstaus-
kunft dirfen nicht nach dem Erzeugungszeitpunkt ("producedAt”) liegen. Der Erzeu-
gungszeitpunkt ("producedAt") darf nicht in der Zukunft liegen. Das BSI geht davon
aus, dal3 diese Konsistenzbedingungen durch die Technikkomponenten von Zertifizie-
rungsstellen, mit denen Verzeichnisdienstauskiinfte erzeugt werden, sichergestellt
werden. Die Anforderungen an die Zertifizierungsstelle sind durch das Sicherheits-
konzept mit einem hohen Sicherheitsniveau durchzusetzen.

Weitere Konsistenzbedingungen fur den tsg(Verzeichnisdienstauskunft) missen daher nicht
gepruft werden. Die Eignung der enthaltenen Statusinformationen muf3 jedoch sicherge-
stellt werden (vgl. oben).

5.5.5 Priufung des Teilnehmerzertifikats des Verzeichnisdienstes

Mit der Prifung des Teilnehmerzertifikats, mit dem die Verzeichnisdienstauskunft geprift
wird, wird implizit die Prifung der Zertifikatkette angestol3en. Daher ist eine zusatzliche ex-
plizite Prifung der Zertifikatkette nicht erforderlich.

Sigl-Konformitatsanforderungen

Das Zertifikat, in dem der Priufschlissel enthalten ist, muf3 ein Teilnehmerzertifikat sein. Die
Sperrprufung und die Prifung des Gultigkeitszeitraums missen auf den angenommenen
Signaturzeitpunkt der Verzeichnisdienstauskunft bezogen werden.

Nr. | Prifbedingung Fall Teilergebnis
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[Zertp;] ist ein technisch gliltiges Teil- Zwischen-

nehmerzertifikat aus der Zertifizie- ergebnis fur
rungshierarchie von Sigl. Es ist fur das Prifob-
einen Verzeichnisdienst ausgestellt. jekt [Zertpi]

Als Referenzzeitpunkt fir die zeitbe-
zogenen Statusprufungen ist
tsig(Verzeichnisdienstauskunft) zu
verwenden.

Die Prifbedingungen fur das Zertifikat sind in Kapitel 5.3 angegeben.

5.5.6 Bildung des Zwischenergebnisses

Die Teilergebnisse der technischen Gililtigkeitspriifung einer Verzeichnisdienstauskunft
werden zu einem Zwischenergebnis zusammengefal’t. Dadurch wird entschieden, ob ein
Prifobjekt dritter Ordnung zur Verfiigung steht oder im Prifprozel3 nicht verwertet werden
kann. Durch die Regeln fir die Bildung des Zwischenergebnisses werden alle Falle, in de-
nen keine verwertbare Verzeichnisdienstauskunft beschafft wurde, als "technisch nicht
prifbar" eingestuft. Dies sind die Félle:

mindestens eine Prifbedingung "tng" oder

mindestens eine Prufbedingung "tnp", weil dann keine Aussage Uber die technisch Giil-
tigkeit der Verzeichnisdienstauskunft getroffen werden kann, oder

mindesten eine Prifbedingung "mu” bzw. "mso", weil aktuelle Verzeichnisdienstaus-
kinfte nur mit geeigneten Algorithmen erzeugt werden durfen.

Das Zwischenergebnis entspricht damit der Situation, dal3 die Verzeichnisdienstauskunft
nicht verfligbar ist, beispielsweise bei einer Netzwerkstorung.

Fur archivierte Verzeichnisdienstauskiinfte kann ein Ergebnis "mso" oder "mu" gegebe-
nenfalls nach Entscheidung des Benutzers akzeptiert werden.
Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN flr neu abgefragte Verzeichnisdienstauskiinfte die
folgende Funktionalitat aufweisen:

Nr. | Teilergebnisse fur die Prufbedingungen der | Zwischenergebnis fir die technische Giiltig-
"Verzeichnisdienstauskunft" keitsprifung "Verzeichnisdienstauskunft"

mindestens eine Priifbedingung tng oder tnp | tnp
oder mu oder mso

"kp" Kennzeichnungen "kp" Kennzeichnungen werden beibehalten

pake pake

5.6 Priufbedingungen fur Sperrlisten

Sperrlisten missen auf technische Giltigkeit geprift werden, um Manipulationen und Mas-
keradeangriffe abzuwehren.
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5.6.1 Aufbau der Sperrliste

Sigl-Konformitatsanforderungen

Fur den Aufbau der Sperrliste sind die Prifbedingungen nach Kapitel 4.1 zu Uberprufen.

5.6.2 Mathematische Prifung der Sperrliste

Sigl-Konformitatsanforderungen

Fir die mathematische Prifung der Verzeichnisdienstauskunft sind die Prufbedingungen
nach Kapitel 4.2 zu Uberprifen.

Wie dort beschrieben, ist als Teilnehmerzertifikat das Uber die Referenz authorityKeyldentifier
adressierte Zertifikat zu verwenden.

Das Zertifikat, das den Prifschliissel des Ausstellers der Sperrliste enthalten soll,>° wird im
weiteren mit [Zertg|] bezeichnet. Das Zertifikat, auf das sich ein Sperreintrag bezieht, wird im
folgenden mit [Zert;] bezeichnet.5!

5.6.3 Priufung des Namens des Signierenden

Angreifer kbnnen versuchen, Antworten unterzuschieben. Um dies zu verhindern, muf3 ge-
prift werden, ob der Aussteller der Sperrliste berechtigt ist, diese Auskunft zu geben.

R45) Sperrlisten mussen in der Sicherungsinfrastruktur nach Sigl vom Issuer des Zertifikats
signiert werden, dessen Sperrstatus gepruft werden soll.
Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN die folgende Funktionalitat aufweisen:

Nr. | Prifbedingung Fall Teilergebnis

subject([Zertr.]) = issuer([Zert]) nicht erfullt tng

5.6.4 Bestimmen des Signaturzeitpunkt

Fur den Signaturzeitpunkt, zu dem die Sperrliste erzeugt wurde, ist gefordert, daf3 er im
Gultigkeitszeitraum des Teilnehmerzertifikats des Ausstellers der Sperrliste liegt. Au3erdem
mul3 das Zertifikat [Zertr. ] zum Signaturzeitpunkt vorhanden, gultig und ungesperrt sein.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN als Signaturzeitpunkt der Verzeichnisdienstauskunft
den Wert aus dem Attribut "thisUpdate” der Sperrliste verwenden. Dieser Zeitpunkt wird im
weiteren als tsg(Sperrliste) bezeichnet.

Fir weitere Zeitangaben in einer Sperrliste miissen Konsistenzbedingungen erflllt werden.

50 Diese Annahme wird erst durch die mathematische Priifung des Primardokuments bestatigt.

51 In einer Sperrliste kdnnen Statusinformationen zu mehreren Zertifikaten gegeben werden,
wenn alle Zertifikate vom gleichen Issuer ausgestellt wurden. In diesem Fall sind die Bedin-
gungen fur die Statusinformationen fir [Zert] entsprechend des jeweiligen Zertifikats anzuwen-
den, auf die sich die Statusinformation bezieht.
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R46) Die Zeitangaben zu "revocationDate" in einer Sperrliste durfen nicht nach dem Erzeu-
gungszeitpunkt ("thisUpdate") liegen. Der Erzeugungszeitpunkt ("thisUpdate™) darf nicht
in der Zukunft liegen. Das BSI geht davon aus, daf3 diese Konsistenzbedingungen
durch die Technikkomponenten von Zertifizierungsstellen, mit denen Spertrlisten er-
zeugt werden, sichergestellt werden. Die Anforderungen an die Zertifizierungsstelle
sind durch das Sicherheitskonzept mit einem hohen Sicherheitsniveau durchzusetzen.

Weitere Konsistenzbedingungen fur den tsg(Sperrliste) mussen daher nicht gepruft werden.
Die Eignung der enthaltenen Statusinformationen muf3 jedoch sichergestellt werden, wie
dies oben beschrieben wurde.

5.6.5 Prufung des Teilnehmerzertifikats des Ausstellers der Sperrliste

Mit der Prifung des Teilnehmerzertifikats, das den Prifschlissel fur die Signatur der Sperr-
liste enthalt, wird implizit die Prifung der Zertifikatkette angestoR3en. Daher ist eine zuséatzli-
che explizite Prifung der Zertifikatkette nicht erforderlich.

Sigl-Konformitatsanforderungen

Das Zertifikat, in dem der Prufschlissel enthalten ist, muf3 ein Teilnehmerzertifikat sein. Die
Sperrprufung und die Prifung des Gultigkeitszeitraums missen auf den angenommenen
Signaturzeitpunkt der Verzeichnisdienstauskunft bezogen werden.

Nr. | Prifbedingung Fall Teilergebnis
[Zertr,] ist ein technisch gliltiges Teil- Zwischen-
nehmerzertifikat aus der Zertifizie- ergebnis fur
rungshierarchie von Sigl. Es ist zum das Prifob-
Signieren von Sperrlisten ausgestellt. jekt [Zertg(]

Als Referenzzeitpunkt fir die zeitbe-
zogenen Statusprufungen ist
tsig(Sperrliste) zu verwenden.

Die Prifbedingungen fur das Zertifikat sind in Kapitel 5.3 angegeben.

5.6.6 Bildung des Zwischenergebnisses

Die Teilergebnisse der technischen Gliltigkeitsprifung einer Sperrliste werden zu einem
Zwischenergebnis zusammengefalit. Dadurch wird entschieden, ob ein Prifobjekt dritter
Ordnung zur Verfigung steht oder die Sperrliste im Prufprozel3 nicht verwertet werden
kann. Durch die Regeln fir die Bildung des Zwischenergebnisses werden alle Falle, in de-
nen keine verwertbare Sperrliste beschafft wurde, als "technisch nicht prifbar" eingestuft.
Dies sind die Falle:

mindestens eine Prifbedingung "tng" oder

mindestens eine Prufbedingung "tnp", weil dann keine Aussage Uber die technisch Gil-
tigkeit der Sperrliste getroffen werden kann, oder

mindesten eine Prifbedingung "mu” bzw. "mso", weil aktuelle Sperrlisten nur mit geeig-
neten Algorithmen erzeugt werden durfen.

Das Zwischenergebnis entspricht damit der Situation, dafd die Sperrliste nicht verfligbar ist,
beispielsweise bei einer Netzwerkstorung.

Far archivierte Sperrlisten kann ein Ergebnis "mso" oder "mu" gegebenenfalls nach Ent-
scheidung des Benutzers akzeptiert werden.
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Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN flr neu abgefragte Sperrlisten die folgende Funktio-
nalitat aufweisen:

Nr. | Teilergebnisse fur die Prufbedingungen der | Zwischenergebnis fir die technische Giiltig-
Sperrliste keitsprifung "Sperrliste"
mindestens eine Priifbedingung tng oder tnp | tnp
oder mu oder mso
kp kp
pake pake
BSI
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Anhang 1: Hinweise zur Erstprifung von Wurzelzertifikaten

Far die Erstprifung von Wurzelzertifikaten werden an dieser Stelle nur einige technische
Konsistenzbedingungen angegeben. Die Prifung gegen eine Verodffentlichung im Bundes-
anzeiger oder Uber andere Verteilmechanismen von Referenzinformationen ist nicht Ge-
genstand ist nicht Gegenstand dieses Teildokuments von Sigl.

Sigl-Konformitatsanforderungen

Sigl-konforme Priffunktionen MUSSEN fur die Aufnahme von Zertifikaten in die Liste der
Wurzelzertifikate die Bedingungen aus Kapitel 4 einhalten.

AulRerdem SOLLEN Sigl-konforme Priffunktionen die folgenden Konsistenzbedingungen vor
der Aufnahmen von Zertifikaten in die Liste der Wurzelzertifikate prifen:

Nr. | Prifbedingung Fall Teilergebnis
Der distinguished name der RegTP nicht erfallt MELDUNGSER/
ist im Subject und im Issuer des Zer- GANZUNG
tifikats enthalten
Das Zertifikat ist ein Selbstzertifikat. | nicht erfillt MELDUNGSER/

GANZUNG
Bewertung der Eignung der einge- nicht erfallt mso / mu

setzten Verfahren gemaf zum Prif-
zeitpunkt Kapitel 4

basicConstraints.cA([Zerts]) ist "true” nicht erfallt tng
und keyUsage.certSign"([Zertzs]) ist ge-
setzt

Folgende erganzende Hinweise fur den Benutzer MUSSEN gegeben werden:

Die MELDUNGSERGANZUNGeNn mussen darauf hinweisen, daf3 die Abweichungen nur dann
berechtigt sind, wenn die RegTP daflr besondere Griinde im Rahmen der Veroffentli-
chung des Zertifikats oder in ihrem CPS angegeben hat. Dies kdnnen beispielsweise ei-
ne Namensanderung oder eine Verkettung zwischen den Zertifikaten fur die Wurzel-
schlissel sein. Die Informationen missen dem Benutzer vertrauenswirdig vorliegen.

Die Teilergebnisse "mu" oder "mso" sind nur dann akzeptabel, wenn ein altes Wurzel-
zertifikat zur Prufung alter digitaler Signaturen hinzugefugt werden soll. Andernfalls muf3
von einem Angriff ausgegangen werden.

Ein Wurzelzertifikat mit dem Teilergebnis "tng" ist in keinem Fall akzeptabel.
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Anhang 2. Voraussetzungen und Anforderungen an
Zertifizierungsstellen

In den folgenden Absétzen sind die Voraussetzungen, Anforderungen und
Hinweise zusammengefaldt, die in der Spezifikation der technischen Giil-
tigkeitsprifung in Form von Regeln als Grundlagen der Entwurfsentschei-
dungen verwendet wurden. Der Anhang dient als zusatzliche Ubersicht
Uber die im Text bereits aufgefuhrten Anforderungen. Sie sind textgleich
dargestellt. Zusatzliche Anforderungen werden nicht definiert.

R1) Der Prufende kann die Zertifikatkette zum Zertifikat des Prifschlissels und
die Attribut-Zertifikate mit den zugehorigen Zertifikatketten, durch die die
Urheberschaft und die Autorisierung des digital signierten Dokuments
nachgewiesen wird, anhand der Referenzen auf das jeweils Gibergeordnete
Zertifikat eindeutig rekonstruieren. Diese Voraussetzung ist erfullt, weil nach Sigl
in jedem Prifobjekt der eindeutige Verweis auf das zur Prufung zu
verwendende Zertifikat enthalten ist.

R2) Das BSI setzt voraus, dal in Zertifizierungsstellen nach Sigl nur Zertifikate
ausgestellt werden, deren Algorithmen und Schlissellangen fir den
Gliltigkeitszeitraum des Zertifikats geeignet sind. Dabei wird sichergestellt, dai3
die Algorithmen und Schlissellangen, die fir das Zertifikat der
Zertifizierungsstelle und deren Gbergeordnete Zertifikate verwendet wurden,
ebenfalls bis zum Ende des Gililtigkeitszeitraums des Teilnehmerzertifikats
geeignet sind. Diese Bedingungen sind durch das Sicherheitskonzept der
Zertifizierungsstelle mit einem hohen Sicherheitsniveau durchzusetzen.

R3) Das BSI setzt voraus, dal3 von Zertifizierungsstellen nach Sigl nur Zertifikate
und Attribut-Zertifikate ausgestellt werden, deren Authentikatoren mit Hash-
Verfahren erzeugt werden, die fir den Giltigkeitszeitraum des Zertifikats
geeignet sind. Dabei wird sichergestellt, dal? auch die Hash-Verfahren, die fir
das Zertifikat der Zertifizierungsstelle und deren Ubergeordnete Zertifikate
verwendet wurden, ebenfalls bis zum Ende des Glltigkeitszeitraums des
Teilnehmerzertifikats geeignet sind. Diese Bedingungen sind durch das
Sicherheitskonzept der Zertifizierungsstelle mit einem hohen Sicherheitsniveau
durchzusetzen.

R4) Das BSI setzt voraus, dal3 von Zertifizierungsstellen nach Sigl
Verzeichnisdienstauskinfte nur mit aktuell geeigneten Verfahren signiert
werden. Da die Zertifikate in der Zertifizierungsstelle mit gepriften
Komponenten verwaltet werden und insofern gegen Verfalschung geschutzt
sind, werden durch die Signatur der Verzeichnisdienstauskunft auch die (alten)
Zertifikate selbst gegen Verfalschung gesichert. Die Anforderungen an die
Zertifizierungsstelle sind durch das Sicherheitskonzept mit einem hohen
Sicherheitsniveau durchzusetzen.

R5) Die Namensgebung fur Zertifikate, die von Zertifizierungsstellen eingesetzt
werden, mul die folgenden automatisierten Abldufe und Prifbedingungen in
Priufprozessen berlcksichtigen: Der distinguished name von
Zertifizierungsstellen entspricht implizit der "Adresse", unter der im Directory die
aktuellen Sperrlisten abgefragt werden kénnen. Au3erdem wird dieser Name
verwendet, um zu entscheiden, ob der Signierende tberhaupt eine bestimmte

BSI Signatur-Interoperabilitatsspezifikation Sigl Seite 96 von 103
SIGI A6 V1_1.DOC Gultigkeitsmodell Stand: 19. Juni 1999



security consulting

Secorvo

Secorvo GmbH

Statusinformation bereitstellen darf. Um einfache Implementierungen der
Praffunktionen zu erlauben, wird auf die Grundregeln aus [ITU-T X.509 1997]
zuruickgegriffen. Danach mul3 der Name des Signierenden einer Standard-
Sperrliste mit dem Namen des Ausstellers des zu prifenden Zertifikats
Ubereinstimmen. Eine entsprechende Annahme wird in dieser Spezifikation fr
den Namen des Signierenden von Verzeichnisdienstauskunften getroffen. Um
einen geordneten Betrieb aufrecht zu erhalten, dirfen Sigl-konforme
Zertifizierungsstellen ihren distinguished name mit neuen Zertifikaten daher
nicht wechseln, auch wenn sie neue Schlisselpaare verwenden. Die Zertifikate,
die zum Zertifizieren und zum Signieren von Verzeichnisdienstauskinften und
Sperrlisten Zertifizierungsstelle ausgestellt werden, miissen den identischen
distinguished name als Inhaber (subject) enthalten.

R6) Die Zertifizierungshierarchie nach SigG hat genau 3 Ebenen (Ebene 1 =
RegTP, Ebene 2 = Zertifizierungsstellen, Ebene 3 = Teilnehmer-Zertifikate und
Attribut-Zertifikate). Das BSI geht davon aus, dafl3 eine Sigl-konforme
Zertifizierungsstelle auf Ebene 2 keine weiteren Zertifikate zum Ausstellen von
Zertifikaten erzeugt. Implizit gilt fur Zertifikatketten daher, daf3 sie maximal 3
Zertifikate enthalten dirfen. Das Attribut pathLenConstraint kann jedoch
eingesetzt werden, um grolRerer Langen freizugeben. Es darf von Sigl-
konformen Zertifizierungsstellen nur mit Zustimmung der Wurzel-
Zertifizierungsinstanz verwendet werden. Die Anforderungen an die einzelne
Zertifizierungsstelle sind durch das Sicherheitskonzept mit einem hohen
Sicherheitsniveau durchzusetzen.

R7) Alle Selbstzertifikate der RegTP, die als Sicherungsanker fir Sigl verwendet
werden sollen, gentigen den Formatanforderungen von [BSI-ZERT]. Diese
Anforderungen an die RegTP sind durch das Sicherheitskonzept mit einem
hohen Sicherheitsniveau durchzusetzen.

R8) Das BSI setzt voraus, dal3 Zertifizierungsstellen fur die folgenden Attribute
im oben beschrieben Sinn authentische Zeitangaben eintragen. Der
Signaturzeitpunkt wird eingetragen in Zertifikaten und Attribut-Zertifikaten in
"dateOfCertGen" [BSI-ZERT], in Zeitstempeln in "tstTime"; in
Verzeichnisdienstauskinften in "producedAt” und in Sperrlisten und
Zertifikatlisten in "thisUpdate". Diese Bedingungen sind durch das
Sicherheitskonzept und die relevanten Technikkomponenten mit einem hohen
Sicherheitsniveau durchzusetzen.

R9) Das Ende der Zertifikatkette bildet das Wurzelzertifikat. Fur diesen
Schlussel liegt ein Selbstzertifikat Zertgeqre Mit Gultigkeitszeitraum vor. Der
Erzeugungszeitpunkt muf? gegebenenfalls im Rahmen der Ubernahme dieses
Zertifikats in die Menge der Wurzelzertifikate gepriuft werden. Diese Prifung
mul3 Uber andere Mechanismen, z. B. per Augenschein, erfolgen und ist nicht
Gegenstand dieses Teildokuments von Sigl.

R10) Unter der Gultigkeitsregel Zertifikat-Gliltigkeit ist ein Signaturzeitpunkt
genau dann technisch gultig, wenn er im Gultigkeitszeitraum des bestatigenden
Zertifikats liegt. Die Kette der Zertifikate ist gultig, wenn jedes Zertifikat [Zert] im
Glltigkeitszeitraum des Ubergeordneten Zertifikats [Zert.;] ausgestellt wurde.

R11) Zertifikate mit rickdatiertem Gultigkeitsbeginn sind nicht zuléssig. Das BSI
setzt voraus, dald in Zertifizierungsstellen diese Bedingung durch das
Sicherheitskonzept und die Technikausstattung mit einem hohen
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Sicherheitsniveau durchgesetzt wird. Dadurch soll es Angreifern erschwert
werden, rickdatierte Zertifikate auszustellen.

R12) Zertifikate mit vordatiertem Gultigkeitsbeginn sind zuléssig. Das BSI setzt
voraus, dafd die Zertifizierungsstellen auch fir vordatierte Zertifikate
sicherstellen, dal3 der Giiltigkeitszeitraum den Zeitraum der Eignung von
Algorithmus und Schliissellange nicht Gberschreitet. Diese Bedingung ist durch
das Sicherheitskonzept von Zertifizierungsstellen mit einem hohen
Sicherheitsniveau durchzusetzen.

R13) Zertifizierungsstellen dirfen Zertifikate erst ab Gultigkeitsbeginn ihres
Zertifikats zum Zertifizierungsstellen-Schlissel ausstellen. Daraus folgt auch,
daR der friheste Gultigkeitsbeginn eines nachgeordneten Zertifikats nach dem
Gliltigkeitsbeginn des Ubergeordneten Zertifikats liegen muf3. Das BSI setzt
voraus, daf3 die Zertifizierungsstellen diese Forderungen auch dann mit einem
hohen Sicherheitsniveau sicherstellen, wenn sie Inhaber vordatierter Zertifikate
sind.

R14) Zertifikate mit vordatiertem Gultigkeitsbeginn dirfen bereits vor dem
Gultigkeitsbeginn gesperrt werden.

R15) Die maximale Gultigkeitsdauer (GDnax) von Zertifikaten und Attribut-
Zertifikaten betragt 5 Jahre (8§ 7 SigV). Eine kiirzere Gliltigkeitsdauer ist zulassig
(8 7 SigV). Das BSI setzt voraus, dal3 Zertifizierungsstellen keine Zertifikate
ausstellen, deren Gultigkeitsdauer > GDnax ist. Diese Bedingungen ist durch das
Sicherheitskonzept der Zertifizierungsstellen mit einem hohen Sicherheitsniveau
durchzusetzen.

R16) Attribut-Zertifikate sind nicht langer gultig als das Bezugszertifikat (8 7
SigV). Das BSI setzt voraus, dal3 Zertifizierungsstellen keine Attribut-Zertifikate
ausstellen, deren Gultigkeitsbeginn vor dem des Bezugszertifikats oder deren
Gultigkeitsende nach dem des Bezugszertifikats liegt. Diese Bedingungen sind
durch das Sicherheitskonzept der Zertifizierungsstellen mit einem hohen
Sicherheitsniveau durchzusetzen.

R21) Das BSI fordert von Sigl-konformen Zertifizierungsstellen, daf3 sie
Verzeichnisdienstauskiinfte nach [BSI-DIR] mindestens fur einen Zeitraum von
10 Jahren ab dem Ausstellungszeitpunkt bereitstellen, auch wenn die
verwendeten Algorithmen zu diesem Zeitraum bereits ungeeignet sind. Das BSI
setzt voraus, dald in Zertifizierungsstellen diese Bedingung durch das
Sicherheitskonzept mit einem hohen Sicherheitsniveau durchgesetzt wird.

R22) Riuckwirkende Sperrungen sind nicht zuléssig (8 8 (1) SigG).
R23) Sperrungen werden in keinem Fall aufgehoben (8§ 9 SigV).

R24) Aus der Information, daf3 ein Zertifikat zu einem Zeitpunkt nicht gesperrt
war, kann der Priifende ableiten, dal3 es zu keinem Zeitpunkt vorher gesperrt
war.

R25) Aus der Information, daf ein Zertifikat zu einem Zeitpunkt gesperrt war,
kann der Prufende ableiten, dal3 es jedem Zeitpunkt nachher ebenfalls gesperrt
ist.

R26) Die Sperrung eines Zertifizierungsstellen-Zertifikats wird genauso
interpretiert, wie die eines Teilnehmerzertifikats. Sie fuhrt insbesondere nicht zur
Sperrung des gesamten nachgeordneten Teilbaums. Lediglich Zertifikate, die
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nach dem Sperrzeitpunkt ausgestellt wurden, werden als "technisch nicht gultig"
bewertet.

R27) Sperrgrinde werden bei der Auswertung von Sperrinformationen nicht
bericksichtigt. Relevant fir den Status eines Zertifikats "gesperrt” ist
ausschlief3lich der Eintrag in der Sperrliste.

R28) Jede Zertifizierungsstelle darf jede Seriennummer nur einmal vergeben,
unabhéangig davon, ob sie einem Zertifizierungsstellen-Zertifikate, einem
Teilnehmerzertifikate oder Attribut-Zertifikat zugeordnet wird. Das BSI setzt
voraus, dafd in Zertifizierungsstellen diese Bedingungen durch das
Sicherheitskonzept mit einem hohen Sicherheitsniveau durchgesetzt wird. Damit
kénnen alle Zertifikate unabhéangig von ihrem Typ eindeutig Uber Issuer und
Seriennummer referenziert werden.

R29) Die "normale" CRL einer Zertifizierungsstelle enthalt grundsatzlich die
Seriennummern aller Typen von Zertifikaten (Zertifizierungsstellen-Zertifikate,
Teilnehmerzertifikate und Attribut-Zertifikate), die gesperrt wurden. Die
Seriennummer eines gesperrten Zertifikats darf nach dem Gultigkeitsende des
Zertifikats aus der CRL nur in Ubereinstimmung mit den Regeln dieser
Spezifikation entfernt werden. Das BSI setzt voraus, dal3 in Zertifizierungsstellen
diese Bedingungen durch das Sicherheitskonzept mit einem hohen
Sicherheitsniveau durchgesetzt wird.

R30) Zertifizierungsstellen stellen sicher, dal3 sie nur CRLs bereitstellen. Die
jeweils aktuelle CRL ist im X.500-Directory identisch in den beiden Attributen
"authorityRevocationList" und "certificateRevocationList" im Directory-Eintrag
der Zertifizierungsstelle abzulegen. Das BSI setzt voraus, daf3 in
Zertifizierungsstellen diese Bedingungen durch das Sicherheitskonzept mit
einem hohen Sicherheitsniveau durchgesetzt wird.

R32) Das BSI nimmt an, dal3 in der Zertifizierungshierarchie nach SigG nur
Zertifikate ausgestellt werden, die die genannte Verkettung von subject und
issuer aufweisen. Diese Bedingung ist durch das Sicherheitskonzept der
Zertifizierungsstelle mit einem hohen Sicherheitsniveau durchzusetzen.

R33) Das BSI geht davon aus, Zertifizierungsstellen nach Sigl fir Endanwender
nur Teilnehmerzertifikate ausstellen, die nicht das Bit "certSign" und im Attribut
basicConstraints.cA den Wert "false" enthalten. Das BSI setzt voraus, daf in
Zertifizierungsstellen diese Bedingung durch das Sicherheitskonzept mit einem
hohen Sicherheitsniveau durchgesetzt wird. Sigl-konforme Priffunktionen
KONNEN DESHALB DAVON AUSGEHEN, dal diese Priifbedingung erflllt ist.

R34) Das BSI geht davon aus, dal3 Zertifizierungsstellen nach Sigl fur Dienste
von Zertifizierungsstellen nur Zertifikate ausstellen, die nicht das Bit "certSign"
und im Attribut basicConstraints.cA den Wert "false" enthalten. Das BSI setzt
voraus, dafd in Zertifizierungsstellen diese Bedingung durch das
Sicherheitskonzept mit einem hohen Sicherheitsniveau durchgesetzt wird. Sigl-
konforme Priffunktionen KONNEN DESHALB DAVON AUSGEHEN, dal} diese
Prifbedingung erfillt ist.

R35) Sind in einem Primardokument Attribut-Zertifikate enthalten oder werden
Attribut-Zertifikate referenziert, die sich nicht auf das Teilnehmerzertifikat mit
dem Prufschlissel fur das Primardokument beziehen, ist das digital signierte
Dokument "technisch nicht gltig".
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Um einen gleitenden Wechsel der verschiedenen Schlisselgenerationen zu
erlauben, wird der RegTP empfohlen, bei regularen Schlisselwechseln die
Schliissel zum Signieren von Verzeichnisdienstauskiinften und Sperrlisten fir
einen Ubergangszeitraum weiterzuverwenden und erst mit einer zeitlichen
Verzogerung zu sperren.

R36) Eine einmal positiv gegebene Vorhandenseinsinformation kann zu einem
Zertifikat nicht zurickgenommen werden. Sie ist fir die Vorhandenseinsprifung
geeignet, wenn trer NACH tsiawsingo liegt. Zu einem Zeitpunkt vor tswsine KONNte das
Zertifikat jedoch noch nicht freigegeben sein.

R37) Die Vorhandenseinsinformation "nicht vorhanden" zu einem Zertifikat ist
nur geeignet, wenn der Ausstellungszeitpunkt der Vorhandenseinsinformation
nach dem Referenzzeitpunkt liegt, zu dem das Vorhandensein von [Zertj]
gepruft werden soll. Zu einem spateren Zeitpunkt kann das Zertifikat jedoch
vorhanden sein.

R38) Eine Sperrinformation "gesperrt ab [Zeitpunkt]" fir ein Zertifikat ist in jedem
Fall geeignet.

R39) Die Sperrinformation "nicht gesperrt" zu einem Zertifikats ist nur geeignet,
wenn sie zu einem Zeitpunkt ausgestellt wurde, der nach dem
Referenzzeitpunkt liegt.

R40) Eine Verzeichnisdienstauskunft ist fur die Bereitstellung von
Vorhandenseinsinformationen und Sperrinformationen geeignet. Der Zeitpunkt,
zu dem eine Statusinformation fur ein Zertifikat gilt, wird in der
Verzeichnisdienstauskunft durch das Attribut singleResponse.thisUpdate
angegeben.

R41) In Verzeichnisdienstanfragen kann die Referenzierung von Zertifikaten
durch request.certHash abgesichert werden. Sigl-konforme Verzeichnisdienste
MUSSEN sicherstellen, daf? sie vor der Bestimmung einer Statusinformation fur
eine Verzeichnisdienstauskunft prifen, ob request.certHash zum Hash-Wert
des angefragten Zertifikats mathematisch korreliert. Andernfalls MUSSEN sie die
Antwort "unknown" geben.

R42) Der Zeitpunkt, zu dem die Sperrliste erzeugt wurde, wird in der Sperrliste
durch das Attribut thisUpdate angegeben. Dabei muf bertcksichtigt werden,
daR die Zertifikate von Zertifizierungsstellen und Teilnehmerzertifikate nur bis
te([Zertan]) in den zugehdrigen Sperrlisten gefiihrt werden mussen.

R43) Verzeichnisdienstauskinfte missen in der Sicherungsinfrastruktur nach
Sigl vom Issuer des Zertifikats signiert werden, dessen Vorhandenseins- und
Sperrstatus geprift werden soll.

R44) Die Zeitangaben zu "thisUpdate" und "revocationTime" in einer
Verzeichnisdienstauskunft dirfen nicht nach dem Erzeugungszeitpunkt
("producedAt") liegen. Der Erzeugungszeitpunkt ("producedAt") darf nicht in
der Zukunft liegen. Das BSI geht davon aus, daf? diese Konsistenzbedingungen
durch die Technikkomponenten von Zertifizierungsstellen, mit denen
Verzeichnisdienstauskinfte erzeugt werden, sichergestellt werden. Die
Anforderungen an die Zertifizierungsstelle sind durch das Sicherheitskonzept
mit einem hohen Sicherheitsniveau durchzusetzen.

R45) Sperrlisten missen in der Sicherungsinfrastruktur nach Sigl vom Issuer
des Zertifikats signiert werden, dessen Sperrstatus gepruft werden soll.
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R46) Die Zeitangaben zu "revocationDate" in einer Sperrliste dirfen nicht nach
dem Erzeugungszeitpunkt ("thisUpdate") liegen. Der Erzeugungszeitpunkt
("thisUpdate") darf nicht in der Zukunft liegen. Das BSI geht davon aus, daf?
diese Konsistenzbedingungen durch die Technikkomponenten von
Zertifizierungsstellen, mit denen Sperrlisten erzeugt werden, sichergestellt
werden. Die Anforderungen an die Zertifizierungsstelle sind durch das
Sicherheitskonzept mit einem hohen Sicherheitsniveau durchzusetzen.
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Anhang 3: Geplante Erweiterungen

Offline Vorhandenseinsprifung

Das BSI plant, auch fir die Vorhandenseinsprifung eine offline-Unterstlitzung zu spezifizie-
ren. Dazu sollen durch Hashwertlisten die ausgestellten Zertifikate einer Zertifizierungsstelle
nachweisen. In der Hashwertliste einer Zertifizierungsstelle werden je Zertifikat abgelegt:

die Seriennummer
ein Hash-Wert Uber das Zertifikat.

Die Hashwertliste soll mit einer Angabe zum Aussteller und einen Giiltigkeitszeitraum ver-
sehen werden und wird vom Aussteller signiert.

Austauschformat fur Eignungsinformationen

Bisher miissen Anwender die Informationen zur Eignung aus dem Bundesanzeiger ent-
nehmen. Das BSI plant, ein Verfahren zur Verteilung von Informationen zur Eignung von
Algorithmen zu spezifizieren. Dadurch kann auch die implizite und ungenaue Bindung der
Eignung an die Giltigkeitsdauer von Zertifikaten abgeltst werden. Der Aufwand fir ein rein
manuelle Pflege solcher Information wirde erheblich reduziert,
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